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1. INTRODUCAO

1.1 ENQUADRAMENTO

O Conselho de Prevengédo da Corrupcao (CPC), criado pela Lei n.° 54/2008, de 4 de Setembro, € uma
entidade administrativa independente, que funciona junto do Tribunal de Contas, e desenvolve uma atividade

de Ambito nacional no dominio da prevencao da corrupgédo e infragdes conexas.

Considerando que “a atividade de gestdo e administragao de dinheiros, valores e patrimoénios publicos, seja
qual for a natureza da entidade gestora — de direito puablico ou de direito privado, administrativa ou empresarial
— deve nos termos da Constituicdo da Republica e da lei pautar-se por principios de interesse geral,
nomeadamente de prossecuc¢do do interesse publico, da igualdade, da proporcionalidade, da transparéncia,
da justica, da imparcialidade, da boa-fé e da boa administragdo”, o CPC aprovou uma Recomendacao, em 1
de julho de 2009, sobre “Planos de gestao de riscos de corrupgao e infragbes conexas”, nos termos da qual
0s 6rgdos méaximos das entidades gestoras de dinheiros, valores ou patrimonios publicos, seja qual for a sua
natureza, devem elaborar planos de gestdo de riscos e infracbes conexas. Tais planos devem conter,

nomeadamente, 0s seguintes elementos:

¢ Identificacéo, relativamente a cada area ou departamento, dos riscos de corrupcdo e infragfes
conexas;

e Com base na referida identificacéo de riscos, indicagdo das medidas adotadas que previnam a sua
ocorréncia, quando assim se justifiqgue (por exemplo, mecanismos de controlo interno, segregacgéo de
funcdes, definicao prévia de critérios gerais e abstratos, designadamente na concessao de beneficios
publicos e no recurso a especialistas externos, nomeacéao de jaris diferenciados para cada concurso,
programacéo de acbes de formacao adequadas, etc.);

o Definicdo e identificacdo dos véarios responsaveis envolvidos na gestdo do plano, sob a dire¢do do
orgao dirigente maximo;

e Elaboracéo anual de um relatério sobre a execugéo do plano.

Em cumprimento desta Recomendacdo foi aprovado o presente Relatério de Execucdo do Plano de
Prevencéo de Riscos de Gestéo, incluindo os Riscos de Corrupcdo e Infragbes Conexas do Grupo IP
(PGRCIC) — 2018.
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1.2 AMBITO

Prosseguido a gestéo eficaz do risco e dos controlos foi implementado no Grupo IP um modelo de gestdo do
risco numa Gtica integrada que valoriza a criacdo de mecanismos de identificagdo, compreenséo, apreciacao

e mitigacdo dos riscos associados a atividade das empresas.

O Plano de Prevencéao de Riscos de Gestéo, incluindo os Riscos de Corrupcéo e Infracdes Conexas do Grupo
IP, elaborado e divulgado em 2015, compila e sistematiza as principais conclusdes relativas a gestéo do risco
do Grupo IP. Este documento é revisto anualmente e o resultado é divulgado nos respetivos relatérios de

acompanhamento que visam:

» Garantir o cumprimento das recomendac¢des do Conselho de Prevencédo da Corrupgédo (CPC)?,
firmando o compromisso de gestao do Grupo IP no principio da “prossecuc¢éo do interesse publico,
da igualdade, da proporcionalidade, da transparéncia, da justica, da imparcialidade, de boa-fé e da
boa administragao”; e,

» Divulgar os riscos relativamente aos quais o Grupo IP est4 exposto na prossecu¢éo da sua misséo e
as medidas para prevencgéo e mitigacdo dos mesmos.

Na sequéncia do acompanhamento, avaliagdo e atualizacdo do Plano referente a 2018, procedeu-se a
elaboracdo do presente relatério com os seguintes objetivos:

= Reapreciar os riscos identificados em 2018;
= Avaliar a implementacé&o dos controlos dos riscos;

= Identificar novas situa¢des potenciadoras de risco e os correspondentes controlos.

! Destacando-se as Recomendagdes do CPC de 1 de julho de 2009, de 7 de abril de 2010, de 7 de novembro de 2012 e de 1 de julho
de 2015.
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2. GRUPOIP

O Grupo IP, constituido pela Infraestruturas de Portugal, S.A. (IP) e pelas suas participadas IP Engenharia,
S.A. (IPE), IP Patriménio — Administragdo e Gestdo Imobiliaria, S.A. (IPP) e IP Telecom, Servigos de
Telecomunicag8es, S.A. (IPT), incorpora o saber técnico necessario ao bom desempenho da infraestrutura
rodoferroviaria e disp8e dos recursos, das competéncias e da experiéncia para cooperar e prestar assessoria

e servicos, nas mais variadas areas, numa légica de transferéncia de conhecimento e de know-how.

Infraestruturas
¥ de Portugal

Q IP Engenharia "‘ IP Patrimonio i‘ IP Telecom

acionisias acionistas acionista

Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA Infraestruturas de Portugal, SA
98,43% 99,9968% 100%

IP Patriménio, SA IP Engenharia, SA

1,57% 0,0032%

Figura 1 — Grupo IP

As Empresas Participadas sdo centros de lucro que visam otimizar as receitas ndo core do Grupo IP,

rentabilizando a capacidade excedentdaria dos ativos n&o utilizada nas atividades principais.
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2.1 IP INFRAESTRUTURAS DE PORTUGAL, S.A.

A IP tem por objeto a concecéo, projeto, construgdo, financiamento, conservacao, exploracao, requalificacao,
alargamento e modernizacéo das redes rodoviaria e ferroviaria nacionais, incluindo o comando e controlo da
circulacao ferroviaria, prosseguindo os valores da eficiéncia, do rigor e transparéncia com a sociedade em

geral e 0 acionista em particular.

2.1.1 Visdo da IP

Posicionar a Infraestruturas de Portugal como gestora de mobilidade multimodal, potenciando o asset
management, garantindo a prestacdo de um servico, seguro, eficiente e sustentavel, valorizado pela

rendibiliza¢&@o de ativos complementares.

2.1.2 Organogramada IP

Conselho de
Auditoria Interna | DAI Administragao Comité de Sistemas de Informagéo
Executivo

{—— Estudos e Inovagéo | EIN

Secretaria Geral | SGR ——{—— Representacéo Internacional | RIT

CENTRO CORPORATIVO

Sistemas de Informagéao | DSI

e Compliance | DAJ

Compras e Logistica | DCL

Plano e Controlo de Gestédo | DPC

Finangas e Mercados | DFM

Capital Humano | DCH

Academia | ACD

D i o] izacit | DDO

Comunicagdo e Imagem | DCI

Servicos da Rede e Parcerias| DRP

[
GESTAO DA MOBILIDADE

Planeamento Estratégico | DPE
Circulagao Ferroviaria | DCF
Acessibilidade, Telematica e ITS | DAT

Seguranca | DSS

GESTAO DA INFRAESTRUTURA

Asset Management | DAM
Engenharia e Ambiente | DEA
Empreendimentos | DEM

Concessées | DCO

Rede Rodoviaria | DRR Rede Ferroviaria | DRF

Figura 2 — Organograma da IP
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2.1.3 Composicdo do Conselho de Administracdo Executivo (CAE)

= Anténio Laranjo, Presidente;

= Carlos Alberto Jodo Fernandes, Vice-Presidente;
» José Serrano Gordo, Vice-Presidente;

= Alberto Manuel de Almeida Diogo, Vogal,

= Alexandra Sofia Vieira Nogueira Barbosa, Vogal;

= Vanda Cristina Loureiro Soares Nogueira, Vogal.
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2.2 |IP ENGENHARIA, S.A.

A IP Engenharia (IPE) dedica-se a consultoria e a engenharia de transportes especializada no setor

rodoferroviario, sendo detentora de uma longa e consolidada experiéncia e recursos préprios especializados.

A atividade da IPE abrange desde a concecao e desenvolvimento detalhado de solucdes até a gestao

integrada da construcao e fiscalizacao, incluindo as componentes de seguranca, qualidade e ambiente.

2.2.1 Missao da IPE

Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse
ambito e dinamizar o negécio internacional do Grupo IP.

2.2.2 Organograma da IPE

IP Engenharia

[{ Direcéo-Geral ]]

7777777 Controller

[Assessuria Técnica e de Gestédo ] [ Desenvolvimento de Negdcio Internacional ]

Projetos Gestédo e Fiscalizagdo

[ Geologia e Geotecnia Via ] Fiscalizac&o ]
Catenaria e Energia de Tragdo ] Planeamento e Gestéo de
Contratos na Consirug&o

Figura 3 — Organograma da IPE

2.2.3 Composigéo do Conselho de Administragao

= Anténio Laranjo, Presidente;
= Amilcar Alvaro de Oliveira Ferreira Monteiro, Vogal;

= Alexandra Sofia Vieira Nogueira Barbosa, Vogal.
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2.3 IP PATRIMONIO, ADMINISTRACAO E GESTAO IMOBILIARIA, S.A.

A IP Patriménio (IPP) é a empresa do Grupo IP responséavel pela gestdo do patriménio imobiliario com
experiéncia na exploragéo comercial da rede de estagfes e interfaces de transporte, garantindo a sua eficiente
utilizacéo, valorizacao e rentabilizacéo.

2.3.1 Missao da IPP

Atuar no ambito da aquisicao, expropriagéo, atualizacao cadastral e alienagéo de bens iméveis ou constituicao
de direitos sobre os mesmos, bem como na rentabilizacdo dos ativos afetos & concessdo ou ao patrimonio
auténomo do Grupo IP e ainda na gestao e exploracéo de estacdes e equipamentos associados, incluindo a
respetiva gestdo operacional.

2.3.2 Organograma IPP

IP Patriménio

[{ Diregéo-Geral ]!

[ Assessoria Técnica e de Gestdo ]7 ———————————— Controller
[ Assessoria Legal ]7

[ Assessoria Financeira

Expropriagoes e Cadastro Subconcessoes Alienagdes e Valorizagdo Estagoes Gare Intermodal de Lisboa Instalagdes e Condominios

ExpropriagGes [ Ecopistas Gestdo Operacional dGEESS‘Z?Vizi Instalagdes

Gestdo Técnica e do = o
e Gestdo de Condominios
Patriménio Histérico e & Outro Edificado

Cultural

Cadastro e Gestdo
Documental

Figura 4 — Organograma da IPP

2.3.3 Composicdo do Conselho de Administracéo

= Carlos Alberto Jodo Fernandes, Presidente;
= Nuno José Pires das Neves, Vogal;

= Alexandra Sofia Vieira Nogueira Barbosa, Vogal.
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2.4 |P TELECOM, SERVICOS DE TELECOMUNICACOES, S.A.

A IP Telecom (IPT) é um operador de telecomunicacbes e de servicos Data Center e Cloud Computing

dedicado exclusivamente ao mercado empresarial.

2.4.1 Missao da IPT

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e
Comunicagdes, baseado em solu¢des inovadoras com foco nas tecnologias Cloud e Seguranga e na principal
infraestrutura nacional de telecomunicacdes, assente em fibra 6tica e canal técnico rodoviario, para o

mercado empresarial e Organismos Publicos.

2.4.2 Organograma da IPT

IP Telecom

[ Diregéo-Geral ]
Assessoria Técnica ]7 ———————————— Controller

Regulagéo ‘;:ngeame"m = Operagao e Manutengao Negécio Telecomunicagoes Negécio Data Center & Cloud Ciberseguranga

|

CTR, Voz, Dados e Fibras Pré-Venda

Operagdes de

Telecomunicagdes e Cloud Backoffice Comercial

Engenharia e Implementagdo }

Field Service — Norte

Field Service — Sul

i N N

L—— Facilities

Figura 5 — Organograma da IPT

2.4.3 Composigéo do Conselho de Administragao

= Vanda Cristina Loureiro Soares Nogueira, Presidente;
= Carlos Alberto Jodo Fernandes, Vogal;

= Alberto Manuel de Almeida Diogo, Vogal.
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3.  PLANO ESTRATEGICO E MODELO ORGANIZACIONAL DO GRUPO IP

3.1 PLANO ESTRATEGICO

O Plano Estratégico do Grupo IP foi desenvolvido tendo por base a estratégia e os grandes objetivos da
Fusao, que passam pelo desenvolvimento integrado da rede rodoferroviaria, pelo incremento das receitas
(core e ndo core), pela captura de sinergias internas e externas, pela articulagdo da presenca regional, sempre
numa perspetiva de assegurar uma gestdo sustentavel das infraestruturas rodoviarias e ferroviarias

Nacionais.

Tendo em consideragéo o referido e considerando ainda:
e A analise dos contextos interno e externo,
o As necessidades e expetativas das partes interessadas e,
e As macro tendéncias do Sistema de Mobilidade e Transportes,
foram definidos quatro grandes objetivos estratégicos, para atuacdo do Grupo IP, que se pretendem ver

convertidos em impactos quantitativos:

Tipologia dos KPIs

Potenciar a gestao de mobilidade multimodal num quadro de

desenvolwmento integrado e racional da rede rodoferrovuéna *  Financeiro
(Global e receita

core)

Mobilidade qurar a sustentabilidade financeira da IP, num quadro de

sustentavel cumprlmento dos niveis de <ﬂrvtgo elecidos com o Estad
Portugués para a ex ra “ rodoferroviarias e de . Servigo

desenvolvimento / morfem(zacao m(evrado e rauonal da rede

Desenvolver Asset Management como alavanca de

otimizagdo do OPEX e CAPEX associado as infra-estruturas

rodoferrovuanas

Asset Management Planeamento integrado e racional da rede rodoferrovidria, numa
ética plurianual

* Cumprimento do Plano de Investimentos Anual e Plurianual

* Otimizacdo do Acesso a Fundos Comunitarios

Garantir niveis de servigo estabelecidos com o Estado

- Portugués para a exploragédo das redes rodoferroviarias

Servico seguro, « Cumprimento dos niveis de servigo estabelecidos no Contrato de

eficiente e sustentavel Concessdo da Rede Rodoviaria Nacional

* Cumpriment niveis de servigo estabelecidos no Contrato
Programa para a gestdo da Rede Ferroviaria Nacional

Rendibilizar ativos ndo core ou capacidade excedentaria que

Rendibilizacido de contnbuam para a valorizag&o do servigo core
5 egurar a sustentabilidade fmancerra ia IP, num quadro de + Financeiro
ativos para a cumprlmer\fo dos niveis de servigo elecidos com Estad (Receita néo core)

valorizagao do servico Portugués para a exploracio :des rodoferrovidrias.e de

desenvolvnmento / modermzaceo integrado e racional da rede

Tabela 1 — Objetivos estratégicos prioritarios
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3.2 MODELO ORGANIZACIONAL DO GRUPO IP

Decorridos trés anos ap6s a fuséo, foram efetuados em 2018 alguns ajustamentos na estrutura organizacional

do Grupo IP para potenciar a geracao / criagdo de valor face as necessidades e expectativas dos stakeholders,

promovendo-se uma maior eficiéncia entre as diversas areas e empresas do Grupo IP.

Auditoria Interna | DAI

Secretaria Geral | SGR

CENTRO CORPORATIVO

Sistemas de Informacéao | DSI

& Compliance | DAJ

Compras e Logistica | DCL

Plano e Controlo de Gestéao | DPC

Finangas e Mercados | DFM

Conselho de
Administragdo

Comité de Sistemas de Informagéo
Executivo

{—— Estudos e Inovacao | EIN

——{—— Representacéo Internacional | RIT

Capital Humano | DCH

Academia | ACD

D i ]

| DDo

Comunicagéo e Imagem | DCI

Servicos da Rede e Parcerias| DRP

[
GESTAO DA MOBILIDADE

Planeamento Estratégico | DPE
Circulacéo Ferroviaria | DCF
Acessibilidade, Telematica e ITS | DAT

Seguranga | DSS

GESTAO DA INFRAESTRUTURA

Asset Management | DAM
Engenharia e Ambiente | DEA

Empreendimentos | DEM

|
RENDIBILIZAGAO DE ATIVOS

IP Patriménio | IPP

1P Engenharia | IPE

IP Telecom | IPT

Concessdes | DCO

Rede Rodoviaria | DRR

Rede Ferroviaria | DRF

Figura 6 — Organograma do Grupo IP

Neste organograma as areas de negécio estao alinhadas com os grandes objetivos estratégicos da empresa,

encontrando-se distribuidas em trés grupos:

e Gestdo da mobilidade as quais asseguram a implementacdo do planeamento integrado das redes

e de gestdo da mobilidade rodoferroviaria, de acordo com principios de seguranga, de

sustentabilidade e de otimizac&o da receita core.

e Gestao da infraestrutura antecipando-se ganhos de eficiéncia derivados da aplicacéo de principios

de asset management.

e Rendibilizacdo de ativos, onde as empresas participadas estdo orientadas para a otimizacédo das

receitas ndo core do Grupo IP, rentabilizando a capacidade excedentéria dos ativos ndo utilizada nas

atividades principais e os ativos néo core.
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A materializagdo dos resultados pretendidos para o curto, médio e longo prazo esta suportada no
desempenho das atividades de todos os processos da organizagao conforme a cadeia de valor do Grupo que

€ constituido por:

e Macroprocessos de negécio ou core da IP (processos de negécio da IP);
e Macroprocessos de suporte a IP e as empresas participadas;

¢ Macroprocessos especificos das empresas participadas.

CADEIA DE VALOR - MACROPROCESSOS DE NEGOCIO OU CORE

%]
- o
g '5 'g Pl ! Pl 1 %
S g g Estratégien o Rede O invsstivento 3Ry hnit E
o 8e (5}
L 2y =
) 2% ©
x>
S b . 73
a Rg MACROPROCESSOS DE SUPORTE MACROPROCESSOS ESPECIFICOS o
0 B a PARTICIPADAS i o]
o N eficiente & O
S Es sustentivel ©
® &
w £3 Tole- Gestiio Ativos so—
g_ g £ comunicacses mobiiaros ¢ [— ©
3 sé de ativos para W
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Figura 7 — Cadeia de valor do Grupo IP

A cadeia de valor suporta a implementagdo do modelo de negdcio da Organizacao nas varias fases do ciclo

de melhoria PDCA e tem por base:

o Osrequisitos e expetativas dos stakeholders;
e Os meios ou capitais necessarios a transformacéo e criacdo do valor para o mercado (financeiro,
intelectual, humano, social e ambiental) e;

e As orientacdes estratégia internas e externas a IP.

Complementarmente, a IP tem vindo a consolidar uma abordagem para a melhoria do desempenho dos
processos tendo por base os principios do BPM — Business Process management, os quais tém vindo a criar
uma dinamica interna que potencia a identificacdo de atividades criticas e oportunidades de melhoria em
beneficio de um desempenho eficiente na “produgdo” dos outputs e, consequentemente, dos resultados

pretendidos pela Organizacéo (outcomes).
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4. ETICA EMPRESARIAL

4.1 PRINCIPIOS DE GESTAO ETICA

A Etica Empresarial € assumida como um principio basilar de gest&o, cuja prossecucéo valoriza e dignifica
as empresas do Grupo IP e o universo dos seus colaboradores e stakeholders.

Em rigor, e tal como preconizado pelo regime juridico do sector publico empresarial, as empresas devem
adotar ou aderir (...) a um cédigo de ética que contemple exigentes comportamentos éticos e deontolégicos,
procedendo a sua divulgagdo por todos os seus colaboradores, clientes, fornecedores e pelo publico em

geral.”

Nesse sentido, foi aprovado, em 3 de marco de 2016, o Codigo de Etica do Grupo IP, o qual se mantém em

vigor, sem alteragdes.

Elaborado com o propésito de estabelecer os valores éticos que devem nortear o comportamento dos
colaboradores no desempenho das suas atribuicbes nas empresas do Grupo IP, o Cadigo de Etica é o reflexo
do compromisso da organizacdo com os principios da prossecuc¢éo do interesse publico, da legalidade, da
transparéncia e eficiéncia.

Este Cddigo regula, igualmente, matérias criticas para a organizagcao, como sejam, a titulo de exemplo (i) o
conflito de interesses, (ii) a nédo discriminagdo, (iii) o relacionamento entre colaboradores, (iv) a

responsabilidade social e prote¢cdo ambiental; e (v) a transparéncia e prevencgao da corrupcao.

O Codigo de Etica é aplicavel a todos os colaboradores do Grupo IP, independentemente do vinculo contratual
e da posicdo hierdrquica que ocupam, neles se incluindo os quadros dirigentes e os membros dos 6rgédos
sociais das empresas que integram o Grupo. Os principios e valores éticos vertidos no Codigo devem
igualmente ser respeitados pelo universo de mandatérios, prestadores de servicos e fornecedores do Grupo

IP, sem prejuizo de outras normas de conduta relativamente as quais estejam sujeitos.

A aprovacdo do Cdédigo de Etica incluiu o Plano de Comunicacdo que define a metodologia de divulgac&o,

implementacdo e monitorizagéo.

A divulgacao foi assegurada, através, designadamente: (i) da intranet; (ii) da distribuicdo de verséo digital e

em papel a todos os Colaboradores e aos stakeholders relevantes; (iii) do website institucional da IP2.

No que concerne & implementacdo do Codigo de Etica, ao longo do ano de 2018, desenvolveram-se as
seguintes atividades: (i) “EtiQuiz” - questionario online dirigido aos novos colaboradores; (ii) Fichas de
exemplos préaticos sobre temas especificos do Cédigo de Etica; (i) Workshop “O assédio nas Organizagdes”;
(iv) Politica para a Prevencdo Combate ao Assédio no Trabalho; (v) Acdes de sensibilizagao sobre o Assédio

no Trabalho; (vi) Filme “Recordar o Cédigo de Etica”.

No ambito da avaliagdo e melhoria das atividades desenvolvidas na promog&o de uma cultura de Etica e

2 http://lwww.infraestruturasdeportugal. pt/sobre-nos/governo-societario/codigo-de-etica
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Compliance no Grupo IP, foi realizado o questionario online “Etica e Compliance”. Foi ainda assegurada a

monitorizag&o do cumprimento da norma do Codigo de Etica relativa ao reporte do registo das ofertas aceites.

4.2 POLITICA DE COMUNICACAO DE IRREGULARIDADES

Em linha com as recomendacdes do Instituto Portugués de Corporate Governance foi aprovada e divulgada,
em fevereiro de 2016, a Politica de Comunicacéo de Irregularidades do Grupo IP3, e respetivo Procedimento,

sob a gestéo e supervisdo da Direcao de Auditoria Interna (DAI).

Da implementacéo da referida Politica resulta, designadamente, a disponibilizacao, aos interessados, de um
canal direto, idoneo e confidencial, para a comunicacdo de situacdes passiveis de consubstanciar

irregularidades ao quadro normativo aplicavel.

3 http://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/comunicacao-de-irregularidades
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5. PREVENCAO DE CONFLITOS DE INTERESSE

No ambito dos mecanismos adotados com vista a prevencao de conflitos de interesse destacam-se o0s
aplicaveis aos membros do Conselho de Administracédo das empresas do Grupo IP constantes (i) do Estatuto
do Gestor Publico?, (i) do regime juridico do Setor Publico Empresarial®, (iii) do regime juridico de
incompatibilidades e impedimentos a que ficam sujeitos os titulares de cargos politicos e altos cargos
publicos®, e (iv) do diploma que estabelece o controlo publico da riqueza dos titulares de cargos politicos?,

designadamente:

e Abstencao de intervencao nas decisdes que envolvam os seus proprios interesses, designadamente
na aprovacdo de despesas por si realizadas, nos termos do disposto no artigo 51.° do Decreto-Lei n.°
133/2013, de 3 de outubro, na sua redacéo atual;

e Declaracdo de quaisquer participacdes e interesses patrimoniais que detenham, direta ou
indiretamente, na empresa ou em qualquer outra, assim como quaisquer rela¢cdes que mantenham
com os seus fornecedores, clientes, instituicdes financeiras ou quaisquer outros parceiros de negocio,
suscetiveis de gerar conflitos de interesse, nos termos do previsto no n.° 9 do artigo 22.° do Decreto-
Lei n.° 71/2007, de 27 de margo, na sua redacao atual, e no artigo 52.° do Decreto-Lei n.° 133/2013,
de 3 de outubro, na sua redacao atual,

e Declaragédo de inexisténcia de incompatibilidades ou impedimentos, nos termos do disposto no n.° 8
do artigo 22.° do Decreto-Lei n.° 71/2007, de 27 de margo, na sua redacéo atual, e no n.° 1 do artigo
11.°da Lei n.° 64/93, de 26 de agosto, na sua redacéo atual;

e Declaragéo, no inicio de funcdes, sobre o valor de patriménio e rendimentos, nos termos do artigo 1.°
da Lei n° 4/83, de 2 de Abril, na sua redacéo atual;

e Declaragdo, na cessacgdo das funcdes, sobre o valor de patriménio e rendimentos, refletindo a
evolucao patrimonial durante o0 mandato a que respeita, nos termos dos n.°s 1 e 4 do artigo 2.° da Lei

n.° 4/83, de 2 de abril, na sua redacao atual.

Neste particular, importa igualmente realcar que o Cédigo de Etica do Grupo IP, também caracteriza e regula

situacdes passiveis de consubstanciar conflito de interesses, a saber:

¢ Entende-se existir conflito de interesses sempre que os colaboradores, no exercicio das suas funcgdes,
sejam chamados a intervir em processos de tomada de decisdo que envolvam, direta ou
indiretamente, entidades com as quais mantiveram ou mantém ligacdes profissionais, entidades de
que sejam so6cios ou membros dos respetivos 6rgdos sociais, ou que tenham entre si relacdes

familiares ou equivalentes;

4 Decreto-Lei n.° 71/2007, de 27 de marco, na sua redag&o atual.
5 Decreto-Lei n.° 133/2013, de 3 de outubro, na sua redacao atual.
6 Lei n.2 64/93, de 26 de Agosto, na sua redac&o atual.

7 Lei n.° 4/83, de 2 de Abril, na sua redacao atual.
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e E vedado aos colaboradores o exercicio de qualquer atividade profissional externa, remunerada ou
nao, que interfira com as suas atribuicdes profissionais e/ou com a atividade ou interesses do Grupo
IP, salvo nos casos expressamente previstos na lei ou em situacdes devidamente justificadas e
aprovadas pelo CAE;

e Os colaboradores estdo obrigados a comunicar, nos termos da Politica de Comunicagdo de
Irregularidades em vigor, qualquer situacdo de potencial conflito de interesses que tenham

conhecimento.

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

19_224



6. MODELO DE GESTAO DO RISCO NO GRUPO IP

6.1 MODELO DE DEFESA

O modelo de gestdo do Grupo IP enquadra-se no denominado modelo de “3 linhas de defesa®, conforme se
ilustra na figura seguinte:

Auditoria
Interna

Gestao do Risco,
Compliance e Controlo
de Gestao

Gestao
Operacional

Figura 8 — Linhas de defesa da Organizacao

Efetivamente, o0 modelo implementado contém trés “linhas de defesa” asseguradas, respetivamente, (i) pela
Gestao Operacional; (i) pela Dire¢cdo de Assuntos Juridicos e Compliance (DAJ) e pela Direcdo de
Planeamento Corporativo e Controlo de Gestédo (DPC), e (iii) pela Direcdo de Auditoria Interna (DAI), cada
uma delas com um conjunto de responsabilidades que decorrem das proprias atribuicdes e do processo de

gestao do risco do Grupo IP, designadamente:

e Gestores Operacionais (12 linha de defesa): responséaveis pelo desenvolvimento e implementagéo de
politicas, controlos e procedimentos internos, que asseguram que as atividades estéo de acordo com
as metas e objetivos definidos;

e Gestdo do Risco, Compliance e Planeamento Corporativo e Controlo de Gestao (22 linha de defesa):
incorpora a fungéo de gestdo de riscos, a fungdo de Compliance e um sistema de controlo interno (e
DAJ/ DPC);

e Auditoria Interna (3?2 linha de defesa): a Direcao de Auditoria Interna (DAI) é a Unidade Orgénica
responséavel por assegurar a conformidade, o funcionamento e a adequacédo dos processos de gestdo

do risco, controlo e governacao.

8 Referencial internacional recomendado para estabelecer Sistemas de Gest&o do Risco e de Controlo Interno e respetivas “Fungdes-
Chave”.
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6.2 ATRIBUICOES DA DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE

No &mbito do modelo de governacgéo e organizagdo vigente no Grupo IP, a promog¢é&o corporativa da gestdo

do risco esta formalmente atribuida & DAJ, 6rgdo na dependéncia direta do CAE.

A DAJ tem como missdo a implementacao e dinamizagéo da gestéo do risco, sendo que, no gue concerne as

atribuicGes especificas do Departamento do Risco e Compliance da DAJ, se destacam as seguintes:

e Implementar, monitorizar e rever o processo de gestao do risco do Grupo IP;

e Apoiar as Unidades Organicas/Empresas Participadas na identificacdo, analise, avaliagdo e
elaboracao de propostas de controlos dos riscos inerentes a sua atividade;

e Construir, monitorizar e divulgar a(s) matriz(es) de riscos das empresas do Grupo IP;

e Elaborar, com uma periodicidade anual, o relatério de execucdo do Plano de Gestédo de Riscos das
empresas do Grupo IP, incluindo os de corrupcéo e infracdes conexas;

e Colaborar na elaboracdo de procedimentos internos conexos com a gestéo do risco.

6.3 PROCESSO DE GESTAO DO RISCO

A metodologia adotada na implementacgao do processo de gestéo do risco foi definida com base na NP I1SO
31000:2018, a qual contribuiu, designadamente para:

o Definir e alocar as principais responsabilidades assumidas na gestao do risco no Grupo IP;

¢ Identificar os principios e categorias do risco;

e Descrever as fases e respetivas atividades do processo de gestdo do risco, ilustradas nas figuras

seguintes:

Ambito, Contexto e
Critério

Apreciacdo do Risco

Identifica¢&o do
rsco

Andlise do Risco

Avaliagdo do Risco

COMUNICAGAO E CONSULTA
MONITORIZAGAO E REVISAO

Tratamento do Risco

REGISTO EREPORTE

Figura 9 — Processo de gestéo do risco (ISO 31000:2018)
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Monitorizagdo e revisao

Ambm,_c'ol_'ltexh Idenuf_lca;.ao do Avalllar;ao do Tmtar_nenh do Registo e reports
e critério risco risco risco

Probabilidade de

Defini¢éo do Reconhecimento - Defini¢do do Definigéo dos Consolidagéo do
P 3 ocorméncia do - -
ambito do risco D apetite ao rnisco Planos de Acdo Mapa dos Riscos
REMEEDEES Designacéo do AL pal:tq ez = Anélise dos
contextos externo e ocorréncia do Comparagéo
- risco 5 resultados
e interno risco
Definigéo dos B . Nivel do nsco Publicacdo
critérios do risco Descrigéo do nisco (PX1) 5

Comunicagao e consulta

Figura 10 — Principais atividades do processo de gestédo do risco

6.4 RESPONSABILIDADES

A alocacéo de responsabilidades dos principais intervenientes no processo de gestéo do risco é a seguinte:

Entidade / Responsabilidade
| Interveniente |

oAprova a documentagdo produzida no dmbito da gestdo do risco (planeamento da
implementacao do processo; procedimento de gestédo do risco; Mapa Global dos riscos
do Grupo IP; matriz do risco; etc.);

CAE e Aprova as propostas de tratamento do risco;

e Aprova o Plano de Prevencgédo de Riscos de Gestao, incluindo os de corrupgéo e
infracdes conexas, das empresas do Grupo IP, respetivas revisdes e relatérios de
acompanhamento.

¢ Coordena a gestao do risco no Grupo IP, assegurando que a mesma ¢é efetuada em
alinhamento com os objetivos estratégicos;

¢ Define e promove a metodologia e instrumentos especificos para implementar,
monitorizar e rever o processo de gestado do risco do Grupo IP;

e Apoia o Dono do Risco no processo de apreciacdo do risco, identificacdo e
monitorizagao das propostas de tratamento e monitorizagédo da sua eficacia;

DAJ ¢ Reporta/Divulga os riscos (construir e comunicar os Mapas de Riscos das empresas
do Grupo IP);

* Monitoriza o processo de gestéo do risco;

e Elabora, com uma periodicidade anual, o relatério de execugdo do Prevengao de
Riscos de Gestao, incluindo os de corrupgéo e infragdes conexas, das empresas do
Grupo IP, respetivas revisdes e relatérios de acompanhamento;

¢ Dinamiza a promogao de uma cultura de gestéo do risco em todo o Grupo IP.

o [dentifica, analisa e avalia os riscos e propde os respetivos controlos do risco (gestao

Dono do primaria do risco);
Risco ¢ Implementa os controlos do risco;
¢ Monitoriza a eficacia dos controlos do risco e reporta os resultados a DAJ.

Tabela 2 — Matriz de Responsabilidades
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Neste ambito, importa igualmente destacar o papel da DAI no que concerne a prerrogativa de auditoria aos

processos de gestao do risco, controlo e governacédo, conforme previsto na missédo e atribui¢cdes desta UO.

Em linha com o supra exposto, foram identificados os seguintes Donos do Risco na estrutura do Grupo IP:

Unidade Organica | Empresa

ACD
DAI

DAJ

DAM

DFM
DPC
DPE
DRF
DRP
DRR
DSI
DSS
EIN
OAl

Direcéo de Academia

Direcdo de Auditoria Interna

Dire¢do de Assuntos Juridicos e Compliance
Direcdo de Asset Management

Direcdo de Acessibilidade, Telematica e ITS
Direc&o de Ciculagdo Ferroviaria

Direcé&o de Capital Humano

Direcdo de Comunicacéo e Imagem

Diregdo de Compras e Logistica

Direcé@o de Concessoes

Direcéo de Desenvolvimento Organizacional
Direcdo de Engenharia e Ambiente

Direc&o de Empreendimentos

Direcdo de Finangas e Mercados

Direc&o de Plano e Controlo de Gestao
Direcdo de Planeamento Estratégico
Direcdo de Rede Ferroviaria

Direc&do de Servigos de Rede e Parcerias
Dire¢do da Rede Rodoviaria

Direc&o de Sistemas de Informagé&o
Direc&o de Seguranca

Gabinete de Estudos e Inovagéo
Organismo de Avaliagao Independente
Gabinete de Representac&o Internacional
Direcéo de Secretaria-Geral

IP Engenharia

IP Patriménio

IP Telecom

Fernando Silva
Joaquina Figueira
Eduardo Cunha

Rui Coutinho

Mario Alves

Luis Filipe Bras Coelho
Inés Albuquerque
Rosério Rocio

Ricardo Saldanha

Sonia Saraiva
Madalena Estévéo

José Faisca

José Clemente

Maria do Carmo Ferreira
Pedro Pais

Mario Fernandes
Antdnio Viana

Jodo Morgado

Carlos Manuel Santinho Horta
Mario Nogueira

Luisa Garcia

Eduardo Borges Pires
Luis Matias

Francisco Cardoso dos Reis
Maria Toioko Ramos
José Alves Monteiro

Helena Neves
Rui Ribeiro

Tabela 3 — Donos do Risco do Grupo IP
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6.5 CATEGORIAS DO RISCO

Os riscos identificados no Grupo IP foram agrupados em 6 categorias relevantes, a saber:

Financeiro Riscos associados a liquidez, taxa de juro e de crédito.
Riscos associados a planeamento, concecao, execug¢ao, monitorizagéo e
Negécio controlo, nas areas que contribuem para o negécio das Empresas do
Grupo IP.
. Riscos associados a processos internos, infraestruturas, capital humano
Operacional P P

€ recurso ao outsourcing.

Reaulacio e Compliance Riscos associados a leis, regulamentacdo, normas, contratos, codigos de
guiag P conduta, praticas instituidas ou principios éticos.

Riscos associados a percecdo da imagem publica da instituicdo por parte

de acionistas, clientes, fornecedores, colaboradores, 6rgdos de

imprensa, opinido publica em geral e demais stakeholders.

Reputacional

Riscos associados a infraestruturas tecnoldgicas criticas, de seguranga

liecnolagico de informacdo, de integridade e flexibilidade dos sistemas.

Tabela 4 — Categorias do risco

6.6 METODOLOGIA

De acordo com as premissas delineadas no procedimento GR.PR.006°, a probabilidade de ocorréncia de

cada risco identificado é analisada de acordo com os seguintes critérios:

IMPROVAVEL REMOTA OCASIONAL PROVAVEL MUITO PROVAVEL

CLASSIFICAGAO

Qualitativa

Intervalos de
probabilidade

A ocorréncia do risco é
praticamente impossivel

0,00* <P < 0,05
(*ndo se prevé ocorréncia)

A ocorréncia do risco é
remota, mas concebivel

0,05*<P <0,15
(*ocorre 1 vezem cada 20
anos em média)

A ocorréncia do risco pode
erificar-se ocasionalmente

0,15* <P < 0,35
(*ocorre 1 vezem cada 7 anos
em média)

A ocorréncia do risco é
provavel

0,35*<P < 0,65
(*ocorre 1 vezem cada 3 anos
em média)

E quase certo que o risco
vai ocorrer

0,65* <P <1
(*ocorre pelo menos 1 vezem
cada 1,5 ano em média)

ota: Os intervalos de probabilidades sé deveréo ser tidos em consideragdo se houver conhecimento do histérico

Tabela 5 — Critérios para a andlise da probabilidade (escala de classificagdo do risco quanto a probabilidade de
ocorréncia)

% Documento foi revisto em 2018 com vista ao seu alinhamento com a atualizac&o da norma NP ISO 31000:2018
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O impacto de cada risco é analisado em 4 vertentes, conforme evidenciado no quadro seguinte:

MUITO BAIXO

CLASSIFICAGAO

MUITO ALTO

Impacto financeiro ® I< €6.000
(custo) -

€6.000 < I = €30.000

€30.000 < | <€150.000

€150.000 < | < €750.000

1> €750.000

Sem impacto
(sem lesGes corporais)

Impacto na vida humana

Lesdes sem qualquer
tipo de incapacidade

LesGes com
incapacidade
temporaria

Lesbes com
incapacidade
permanente

Vitima mortal

Impacto legal @ <
(Multas/Coimas/Juros) I's €500

€500 <1< €2.500

€2.500 < | < €5.000

€5.000 < | <€20.000

1> €20.000

Qualitativa Sem impacto

Impacto
Reputacional® €@ )
P « Sem Projecdo mediatica

uantitativa N
Q negativa

Afeta ligeiramente a
imagem da IP

« Projegé@o mediatica
negativa a nivel regional
inferior a 10 dias

Afeta de forma
consideravel a imagem
da IP

* Projeg@o mediatica
negativa a nivel regional
durante 10 ou mais dias

Afeta muito a imagem
da IP

* Projegéo mediatica
negativa a nivel nacional
inferior a 10 dias

Ma reputacéo

« Projecdo medidtica
negativa a nivel
internacional
« Projecdo medidtica
negativa a nivel nacional
durante 10 ou mais dias

Exemplo relativo a Impacto legal:

Aocorréncia de um risco é passivel de aplicagédo de uma coima no valor de 3.000,00€

(1) Os montantes indicados reportam-se sempre ao somatdério de todos os impactos que potencialmente possam ocorrer durante um ano.

Se for expectavel que o risco ocorra 3 vezes no periodo de 1 ano, o impacto a ter em conta devera ser: 3 coimas x 3.000,00€ = 9.000,00€

Assim, a classificagéo a considerar devera ser nivel 4 - ALTO, relativo ao intervalo €5.000 < | < €20.000

(2) A descricéo quantitativa do nivel de projecdo mediatica sé deve ser tida em conta se houver conhecimento do histérico de noticias

Tabela 6 — Critérios para a andlise do impacto (escala de classificagao do risco quanto ao impacto)

O impacto final do risco é apurado com base na classificacdo atribuida a cada uma das quatro vertentes de

impacto, conforme férmula seguinte:

Impacto Financeiro + Impacto na Vida Humana + Impacto Legal + Impacto Reputacional

Impacto Final =

4

A aplicagdo conjunta da classificagdo da probabilidade e do impacto final determina o nivel de risco, de acordo

com a férmula seguinte:

Nivel de Risco = Probabilidade x Impacto Final
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No ambito da avaliacdo do risco encontra-se definida a matriz dos riscos, com uma escala de quatro niveis:

5 Moderado Elevado Elevado

Moderado Elevado Elevado

Moderado Moderado Elevado Elevado

PROBABILIDADE
w

2 Moderado Moderado Elevado
1 Moderado
1 2 3 4 5

IMPACTO

Figura 11 — Matriz de Gestdo do Risco

Por sua vez, os pressupostos aplicados no tratamento do risco sao os definidos no quadro seguinte:

NIVEL DE RISCO
INTERVALOS ESCALA

RESPOSTA AO RISCO

N&o é identificada nenhuma ag&o para alterar a
probabilidade ou o impacto do risco. S&o aceites as

Aceitar L )
consequéncias do risco, caso este ocorra, com base
numa deciséo informada. @
S Mitigar — Sdo definidas agdes para reduzir a probabilidade
do risco, 0 seu impacto ou ambos.
Mitigar /

[10; 16] Elevado

Partilhar Partilhar — Sao determinadas agdes para reduzir a
probabilidade ou o impacto do risco pela transferéncia ou
partilha do mesmo ou de parte com terceiro(s).

S&o eliminadas as atividades que d&o origem ao risco
Evitar (deciséo de néo iniciar ou ndo continuar a atividade
portadora do risco).

(1) Exceto nos casos em que o risco tiver impacto de nivel de 5 em alguma das quatro vertentes consideradas.

Qualquer
intervalo

Qualquer nivel
de risco

Tabela 7 — Respostas ao risco

Sem prejuizo do exposto, em situagdes pontuais e devidamente fundamentadas, mediante aprovagdo do

CAE, um risco pode néo ser objeto de tratamento quando tal estava previsto nos critérios de gestao do risco'®.

O tratamento do risco inclui igualmente a descrigdo das propostas de controlos a implementar, a identificagéo
dos respetivos responsaveis, custos e prazos previstos de implementacéo e a determinacao do risco residual

esperado apds a implementacéo.

10 Por exemplo, por o tratamento possivel acarretar custos muito superiores aos que seriam suportados em caso da ocorréncia do risco.
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A DAJ procede ao acompanhamento da implementacéo destes controlos, em articulagdo com os varios Donos
do Risco, com a seguinte periodicidade:

Base Temporal de

Nivel do Risco

Monitorizacéao
Anual
Moderado Anual

Elevado Semestral
Trimestral

Tabela 8 — Monitorizacéo dos controlos propostos
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7. GESTAO DO RISCO 2018

7.1 ATIVIDADES

Em 2018, tiveram continuidade e reforco as atividades integrantes do modelo de gestdo do risco
implementado desde 2015 que, de forma integrada e estruturada, tem vindo a contribuir para uma melhor
compreensdo do negdcio da empresa e para a disseminacdo do “pensamento baseado em risco” na

organizacado. Destaca-se a realizacdo das seguintes atividades:

e Monitorizacdo dos controlos identificados nos planos de ac&o identificados no tratamento dos
riscos: recolha de informacao junto das Unidades Organicas/Empresas Participadas, relativa ao grau
de implementagdo dos controlos propostos em 2018 e justificacdes relativas aos desvios ao

planeamento dos mesmos.
e Atualizacdo do Mapa Global dos Riscos do Grupo IP de 2018, que inclui nomeadamente:

e A realizagdo de sessbes de trabalho com os Donos do Risco com o intuito de realizar a
reapreciagao dos riscos identificados! e de identificar novos riscos que impactam nas principais

atividades e objetivos estratégicos do Grupo IP, assim como 0s respetivos controlos;

e Avalidacdo e partilha setorial e transversal: no decurso das sessfes de trabalho com os Donos
do Risco, os resultados foram objeto de validacdo junto dos membros do CAE, e o Mapa Global

foi partilhado com todas as Unidades Organicas/Empresas Participadas;
e Consolidagdo do Mapa Global dos Riscos e divulgacdo dos resultados aprovados.

e Elaboracéo e divulgagao do Relatério de Execucao do Plano de Gestdo de Riscos de Corrupgéo
e Infragbes Conexas do Grupo IP (disponivel para consulta no sitio da Infraestruturas de Portugal,
S.A)12

7.2 RESULTADOS

A reandlise do mapa global dos riscos do grupo IP teve em consideragdo as circunstancias externas e internas
relevantes no contexto da atividade da IP com impacto na concretizagdo dos objetivos estratégicos e nos

processos de negocio da organizagéo.

11 Considerando, por exemplo, aimplementag&o dos controlos do risco propostos em 2016 ou as recomendagdes emanadas de relatorios
de auditorias internas.

12 http://www.infraestruturasdeportugal.pt/sobre-nos/governo-societario/informacao-de-gestao
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7.2.1 Caracterizacdo dos Riscos

Da elaboracdo do Mapa de 2018, em anexo, resulta um total de 503 riscos, analisados quanto a sua

probabilidade de ocorréncia'® e impacto!4:

= Baixo (166)

Moderado (224)

PROBABILIDADE
w

Elevado (104)

21% 2
1
= M. Elevado (9) - - - -
1 2 3 4 5
IMPACTO
Gréafico 1 — Distribuicao do nivel de risco no Grupo IP Figura 12 — Matriz do risco do Grupo IP

No que respeita a probabilidade média de ocorréncia dos riscos identificados a mesma é de 3,1 valores?®,
sendo o impacto final médio de 2,3 valores, salientando-se que, de entre as 4 vertentes analisadas, a vertente

“Financeira” é a que apresenta a média mais elevada (2,8 valores):

40 -

3,0
mmmm Probabilidade (P)

mmmm Financeira
2.0 s Vida Humana
L egal

mmmm Reputacional

1.0 — = Impacto Final (1)

0,0

Média

Gréfico 2 — Média da probabilidade, impacto final e impacto das 4 vertentes analisadas

13 Medida numa escala de 1 a 5, em que “1” corresponde & menor possibilidade de ocorréncia e “5” & maior suscetibilidade de ocorréncia.
4 Definidos 5 niveis de criticidade, em que “1” € 0 menos critico e “5” 0 mais critico.
S Escalade 1ab5.
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A distribuigdo dos 503 riscos do Grupo IP por Unidade Organica/Empresa é a seguinte:

a1
34 34
30
26 26
23 23
1o 20
18 .
16 16
12 13 12
10
’ 6
5 4
3
[] Hm.

9 A & & > &> O 0 C & & R LD S N &
CFFPFFFS P PLL TS TSSO F S xS

BRI &

Gréfico 3 — Distribuicdo do numero de riscos por Unidade Organica/Empresa do Grupo IP

RI12018

SGR 2 1 3 6 8,0
TOTAL 166 224 104 9 503 73

Tabela 9 — Ndmero de riscos, respetivo nivel e valor médio por Unidade Orgéanica/Empresa do Grupo IP

Face ao exposto, resulta um nimero médio de 18 riscos por Unidade Organica/Empresa, com um valor médio
de 7,3 e um desvio padréo de 1,8.

6 Escala ndo continua de 1 a 25.
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A Figura seguinte ilustra a posi¢céo relativa das Unidades Organicas/Empresas no que se refere ao valor

médio do risco inerente:
"l

DRF
DRP
DSl
DEM * DRR = DCO = SGR » DEA = IPP = IPT » DCF * DAM
IP(7,3) - DSS = DAT = DAJ * DFM
DCL = DCH * DDO * DPE
IPE » DPC = DCI = DAI
ACD * EIN * OAI
RIT

1

Figura 13 — Posicao relativa das Unidades Orgéanicas / Empresas Participadas

7.2.2 Categoria dos Riscos

No que concerne a categoria dos riscos?’, destaca-se o facto de os Riscos Operacionais representarem 54%

do total dos riscos mapeados:

*92
*84
* 75 7.3

.
66
638 ® 6,0

o [

Operacional Regulagédo e Negocio Tecnologico Financeiro Reputacional

Compliance
% de riscos 4 Valormédiodo Valor médio
L_ por categoria risco por categoria do Grupo IP

Gréfico 4 — Distribuicdo por categorias do risco e valor médio

Neste particular, constata-se igualmente que o0s Riscos Tecnolégicos, Financeiros e Operacionais

ultrapassam o valor médio do risco inerente do Grupo IP (7,3).

17 Conforme definidas no Procedimento de Gestao do Risco do Grupo IP.
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7.2.3 Distribuicdo dos Riscos por Empresa

No grafico seguinte apresenta-se o nUmero de riscos com potencial de impacto em cada uma das empresas
do Grupo IP18 e respetivo valor médio:

IP IPE IPP IPT

N° riscos ¢ Valor médiodo == == \alor médio do
por empresa risco por empresa risco inerente

h

Gréfico 5 — NUmero de riscos por empresal®

Aproximadamente 91% dos riscos tém potencial de impacto na IP, sendo que o nivel de risco médio da IP

(7,4) se situa ligeiramente acima do valor do risco médio do Grupo (7,3).

De realcar ainda que 32% dos riscos tém potencial de impacto em todas as Empresas do Grupo IP, conforme
expresso no grafico:

32%

= 4 Empresas (Todas)
u 3 das Empresas
53% = 2 das Empresas

= 1 das Empresas

4%

11%

Gréfico 6 — Impacto dos riscos nas empresas do Grupo IP

8 Devendo ter-se presente que ha riscos comuns/“partilhados” entre as varias empresas do Grupo IP.
9 Ha riscos mapeados gque impactam em mais do que uma empresa.
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7.2.4 Avaliacdo e Tratamento dos Riscos

”

Tendo presente o “apetite ao risco” do Grupo IP, aos 351 riscos de nivel “Moderado”, “Elevado” e “Muito
Elevado” acrescem 15 riscos de nivel “Baixo”?°, totalizando 366 riscos. Desta forma, foram propostos 560
controlos?! para 305 riscos?2.

UO/E Aceitar Tratar Controlos

DAI 2 5 5
B T
DAM 3 9 17
B A T T
DCF 3 11 15
N T
DCI 3 3
B T -
DCO 6 24 62
B S
DEA 3 10 17
= T I
DFM 5 3 6
e 13 s
DPE 3 12 17
B T
DRP 1 17 24
o4 mowm
DSl 21 33
ess s m o om
EIN 1 1
B T N T
IPP 4 22 41
e 1 m W
OAI 1 1
e T
SGR 5 13

Tabela 10 — Apetite ao risco por Unidade Orgéanica/Empresa

A.1. Nivel "Moderado", Elevado" e "Muito Elevado" 337
A.2. Nivel "Baixo", com pelo menos uma vertente de impacto de nivel 5 15
A.3. Restantes de nivel "Baixo" 151

B.1 Propostas para aceitar risco 75
B.2 Proposta para tratar riscos que ndo carecem de tratamento 28

Tabela 11 — Apetite ao Risco

20 Com impacto de nivel “5” numa das vertentes analisadas.

21 H4 riscos com varios controlos propostos.

22 Ressalva-se a aceitacdo de 75 riscos e o facto de, apesar de o procedimento ndo o exigir, terem sido apresentadas propostas de
controlos para 28 riscos de nivel “Baixo” sem nenhuma das vertentes com nivel “5” na escala.
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Finalmente, de acordo com o estabelecido no Procedimento de Gestdo do Risco, em 2018, o controlo da

implementacado destes controlos sera efetuado de acordo com a seguinte periodicidade:

. . Base temporal de N° de N° de
Nivel do Risco o ~ .
monitorizagéo Riscos controlos
34 44

Baixo Anual
Moderado Anual 175 301
Elevado Semestral 88 192

_ Trimestral 8 23

Tabela 12 — Base temporal de monitorizagéo

7.3 EVOLUCAO 2017/2018

7.3.1 Riscos

Tendo por base o cenario de 2017, foram identificados, em 2018, 15 novos riscos e 46 riscos foram

classificados como “Inativos”23:

534 15 46 503

Tabela 13 — Evolugado dos riscos 2017-2018

Constata-se, assim, uma redugdo do numero global de riscos, que se considera decorrente do processo de

reajustamento organizacional do Grupo IP e de uma maior maturidade na gestéo dos riscos.

Relativamente aos riscos identificados em 2017, que mantiveram o status de “ativo” em 2018, resulta que o

respetivo valor do risco inerente:

Aumentou em 31 riscos

N&o sofreu alteragdo em 401 riscos

N

Figura 14 — Evolugéo do valor dos riscos 2017-2018

Diminuiu em 56 riscos

2 O risco deixou de ser considerado uma ameagca a concretizacédo dos objetivos/desenvolvimento das atividades.

Relatério de Execugédo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

34,24



Variagio 2017 -2018
UOIE

2017 2018 Igual Diminuiu Aumentou Riscos Valor RI

_—_
-—_
DAT 26 23 17 5 1 -3 0
o DCF 24 19 19202
DCH 18 18 18
-—_
_—_
-—_
_—_
-—_
_—_
-—_
_—_
-—_
_—_
-—_
IPP 27 32 30 2 5 0
T 8 2 12 6 2 45
GIL 14 -14 na

Tabela 14 — Variag&o dos Riscos do Grupo IP 2017-2018 24

Assim, a distribuicdo atual dos 503 riscos, de acordo com o seu nivel de risco e a sua variacdo face a 2017,

apresenta-se da seguinte forma:

224 (-8)

™ Baixo Moderado I Elevado = M. Elevado

Grafico 7 — Distribuicdo dos riscos em 2018, de acordo com o nivel de risco

2 Em consequéncia da reestruturacdo do Grupo IP realizada em 2018, verificou-se a transferéncia de varios riscos entre diferentes
UO/Empresa, dando origem em alguns casos a fusdo de riscos idénticos. Desta forma, numa andlise de Grupo IP para 2018, foram
identificados 15 riscos “Novos”, tendo passado 46 riscos a “Inativos”.
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No que respeita aos riscos relacionados especificamente com fendmenos de corrupgao e infragcdes conexas,
e relativamente ao universo dos 503 riscos corporativos do Grupo IP, foram identificados 44 riscos diretamente

conexos com esta tematica, os quais representam, aproximadamente, 9% do total dos riscos mapeados.

7.3.2 Controlos dos Riscos

Em 2018, foram implementados 430 controlos adicionais aos implementados até final de 2017, conforme
ilustrado no gréafico seguinte:

58

II DEl N
B iﬂo ig

9 & < ~ & R 5 NN S
VQQVQQQVQL&OQ(,QOQQ@§Q® 620%00050%0%0‘?@50\‘28\

= Total de controlos implementados: 430

Gréfico 8 — Total de controlos do risco implementados em 2018, por Unidade Organica/Empresa

Dos controlos implementados em 2018, que visam a mitigacao de riscos de gestéo, incluindo os riscos de

corrupcgdo e infracdes conexas, destacam-se:

e Arealizag8o de agBes de Auditoria Interna/Monitorizagéo;

e A promogdo da coordenagdo entre UO/Empresas Participadas (através da emissao/revisdo de
procedimentos, realizacdo de reunifes e definicdo de interfaces);

e Arealizacdo de a¢bes de formacéo;

¢ Realizac@o de workshops e agdes internas de sensibilizagao, referentes a matérias conexas com a
Etica e a Gesto do Risco.
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7.3.3 Exposicédo ao Risco

O valor médio do risco do Grupo IP sofreu um aumento de 7,2 em 2017 para 7,3 em 2018. A subida do valor
explica-se essencialmente devido a trés fatores:

e A reorganizagdo do Grupo IP em 2018, que levou a fusdo de diversos riscos semelhantes,
prevalecendo a andlise de risco mais elevada e passando os de nivel mais baixo a inativo;

e Adentificacdo de 15 novos riscos, com um valor médio do risco de 9,14;

e O aumento do valor do risco inerente de 31 riscos (com uma subida média de 3,9 por cada um destes
riscos), face a descida do valor de 57 riscos (com uma descida média menos acentuada, de 2,9 por
risco).

25-

2018
2017

Figura 15 — Evolugdo do valor médio do Nivel de Risco do Grupo IP
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8. ANEXO - MAPA DOS RISCOS 2018
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8.1 ACADEMIA (ACD)

Missao:

Dono do Risco:

empresa.

Absentismo as agdes

- Insuficiente percegédo dos
participantes da
importancia da formacéo

Fernando Jorge Castro Moreira Silva

- Diminuigéo da eficiéncia
da concretizagdo do Plano

Até 2015:
- Afetacéo criteriosa dos formandos as acdes de formagéo
(processo continuo)

- Sensibilizagéo a hierarquia (processo continuo)

Conceber e executar o Plano de Formagédo do Grupo IP e promover a gestdo do conhecimento critico na

acOes de formagéo

- Insuficiente percegdo do
colaborador da importancia
da formagéao

- N&o desenwolvimento de
competéncias

colaboradores e gestdo do desempenho (processo continuo)

Ano de 2016:
- Melhoria da diwlgacéo e oferta formativa (por exemplo, no
portal) (processo continuo)

de formagéao - Sistema automatico de alertas de marcagéao de formagoe: .
ACD . < - Falta de Todas de Formagéo S Y I . . reag rmagoes Operacional
selecionadas pelos ) . (mail ao colaborador e hierarquia)
comprometimento para as - N&o desenwohimento de
colaboradores ) . P
necessidades formativas competéncias .
identificadas Ano de 2017:
- Sistema automatico de marcagdo na agenda do Outlook
para colaboradores
Até 2015:
- Diwlgacédo mensal das agdes (processo continuo)
- Insuficiente percegéo da - Elaboracgéo de Programas formativos alinhados com as
. o hierarquia da importancia - Incumprimento do Plano |necessidades e em tempo oportuno (processo continuo)
Indisponibilidade dos ~ )
da formagéao de Formagéo - Enwolvimento das chefias no acompanhamento dos .
ACD |colaboradores para as Todas Operacional

Moderado 3

Elevado
Muito elevado
Total de riscos 12
Valor Médio do Risco 4,3

Levantamento das necessidades
formativas através do via exceléncia

Procedimento de Formagé&o
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Indisponibilidade dos

- Insuficiente percegéo da
hierarquia sobre a
importancia da formacéo
para a transferéncia de
conhecimento

- Indisponibilidade das

Incumprimento do Plano de

Até 2015:
- Desenwolvimento da bolsa de formadores

- Programas de obtencé&o/ renovagéo de certificados de
formadores (processo continuo)

- Organizagéo atempada da formag&o e afetagéo de
formadores internos (processo continuo)

Ano de 2016:
- Gestdo da Bolsa de Formadores (processo continuo)

Revisdo do procedimento de
avaliagd@o da formagéo

Avaliagcdo do Impacto da formagéo
nos programas de formag&o néo
qualificantes

Levantamento das necessidades
formativas através do via exceléncia

Moderado

internos com know-how
critico

profissional

Ano de 2016
- Certificag&o dos formadores

ACD hierarquias para Todas ~ Operacional
formadores ) . Formacéo
disponibilizar formadores
. . Ano de 2017:
- Falta de incentivos para L .
- Encontros de formadores com atribuig&o de prémios de
os formadores reconhecimento (processo continuo)
- Saida de colaboradores, P
ggteegec?:lzdoe l:grlr\:;gres Ano de 2018:
- Campanha de angariagéo de formadores (portal interno)
- Implementag&o de mecanismos de valorizagao (processo
continuo)
- Pela qualidade ;0'::1“: g: eficacia da
insuficiente da entidade/ ~ < . Até 2015:
. ~ - N&o desenwlvimento de o =
Falta de qualidade da  |formador, solugéo e e - Avaliagéo da formagao .
ACD . Todas competéncias « . . . Operacional
formagé&o ministrada abordagem ~ Menor qualidade no - Implementacé&o de medidas de melhoria continua/ planos
- Insuficiente avaliagdo da d de ages corretivas (processo continuo)
~ desempenho dos
formagéo
colaboradores
- Falta de resposta as
- Insuficiente levantamento necessidades
Desajustamento da de necessidades organizacionais Até 2015:
ACD : - Insuficiéncias das Todas - Falta de eficacia da - Modelo de levantamento de necessidades ajustado & Operacional
oferta formativa s R = X
aplicagdes de suporte a formagéo realidade da IP
formagéo - Nao desenwlhvimento de
competéncias
- Indisponibilidade dos
Incumprimento da col~aboradores pa;ra as . Aplicagéo pel_a :Autorldade Até 2015 .
. « . acdes de formagéao face a para as Condicdes do . « . . Regulacéo e
ACD |legislagdo em vigor MR Todas N - Definigdo do wlume de formagé&o per capita em linha com R
~ . taxa de ocupagéo as Trabalho de penalidades . R o Compliance
(formag&o per capita) . p . - objetivos corporativos da ACD (processo continuo)
respetivas atividades pelo incumprimento
- Limitac8es or¢amentais
- Incumprimento das Até 2015:
_ ) cond_lt;oes e reqU|§|itqs A ACD deixa de estar - Deserjho de processos e procedimentos de gestdo da
Perda da certificagdo  |definidos como critério de . formacéo =
. . ~ certificada para desenwolver S ~ Regulacéo e
ACD |como entidade certificacao Todas . ~ - Auditorias internas ao processo da formacao X
a atividade de formagéo Compliance
formadora - Perda de formadores
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Ineficiéncia na gestéo

- N&o desenwolvimento de
uma aplicagéo informatica

- Falhas na gestédo da
formagéo (nas notificagdes,
necessidade de mais
colaboradores para
manualmente gerirem as
inscri¢des)

Ano de 2017:

Aquisicéo e desenwolvimento de

planeamento/ agendamento
das agdes face a taxa de
ocupagéo dos
colaboradores a respetivas
atividades

- Impacto reputacional
negativo

maior disponibilidade dos colaboradores (processo continuo)
- Criagéo da figura de "Gestor da Formagéo"

ACD da formagéao .de gestdo da formagdo Todas - Sobrecarga de recursos |- Melhorias a ferramenta informatica atual Tecnologico platafor~ma informatica de apoio a
integrada formagéo
. ~ . ~ para colmatar
- Disperséo da informag&o ) I
necessidades da aplicagéo
- Menor eficiéncia do
processo de gestdo da
formagéo
- Perda da certificagdo de
Perda de Gestores de entidade formadora Até 2015:
- . - Saida de colaboradores - Dificuldade na - Planeamento previsional dos recursos humanos da ACD
formacé&o qualificados P . . A
) com know-how especifico transmissédo de - Atualizagé&o e reforco das competéncias dos Gestores de .
ACD |nas éareas técnicas Todas ) . . Operacional
. - N&o renovagéo dos conhecimento Formagé&o nas areas técnicas (processo continuo)
especializadas e ) ;
. quadros - Menor qualidade do - Programas de gestéo do conhecimento (processo
certificadas ) . .
portfélio formativo nas areas |continuo)
técnicas especializadas
- insuficiente percegédo da
hierarquia da importancia
da formagéo .
- Falta de - Reajustamento do Plano Até 2015:
’ de formagéo - ’ . .
. comprometimento para as = . - Sensibilizagéo a hierarquia (processo continuo)
Absentismo dos . . - N&o desenwolvimento de I ) .
necessidades formativas Ju. - Planeamento das ag8es com os diretores/ hierarquias
colaboradores as agdes |. : competéncias . .
ACD identificadas Todas ) (processo continuo) Operacional
de formagéao ; - Penalidades/ san¢des - ~ ~ .
. ; - Dificuldade no - Programag&o das agOes de formag&o para periodos de
obrigatdrias paraa IP
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uo

Designagédo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

ACD

Diwlgagéo de
informacgéo reservada/
confidencial/ sensivel

- Negligéncia

- Acéo dolosa

- Falhas na aplicagdo dos
requisitos da legislagéo
sobre protecao de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislagdo sobre protecdo
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protec&o de Dados

Ano de 2018:

- Nomeag&o Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragédo da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptacéo das minutas tipo ao Regulamento Geral de
Protegdo de Dados

- Instrugdo sobre Clean Desk

- Acgdes de sensibilizacdo/formagéo sobre o Regulamento
Geral de Protegdo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Geswven)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplica¢des

- Elaboragéo da base de dados de registos de incidentes
- Implementag&o de medidas de protecdo de BD sem base
de licitude

Regulacéo e
Compliance

Moderado

Plano de Acéo no ambito do
Regulamento Geral de Protegéo de
Dados

Relatério de Execugéo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

42_224




Empresas . Nivel do
. ~ . . P . Categoriado | RI . . Var.
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anual
impactadas Inerente
- N&o transferéncia dos
conhecimentos de natureza Alargar o projeto de identificacdo
técnica relevantes que das competéncias criticas (DCH) a
estejam na posse de outras areas/fungdes
trabalhadores que saiam do
Grupo IP e que tenham um e
carater Ginico e tacito (i.e. Captagéo e registo do
néo disponiveis no aceno conhecimento tacito e Unico de
técnico) trabalhadores que se encontrem em
- Progressiva processo de cessacgéo do contrato -
externalizagao da atividade - Perda de know-how em entrevistas de saida
técnica de engenharia areas/ funcdes especificas
rodoferroviria - Dependéncia externa do  |Até 2018: Reforco da cultura interna de
Perda de conhecimento |- Dificuldades na Grupo IP para cumprimento |- Processo de gestédo da formagéo e atividades associadas transferéncia permanente de
ACD |nas éreas criticas do  [tangibilizag&o e Todas da sua missao - Revisdo regular dos referenciais de formagéo e da oferta Operacional 6 | Moderado N

negécio

disseminag&o/partilha do
conhecimento critico

- Nao atualizacéo da
informacéo da
especialidade
disponibilizada nos acenos
técnicos proprietarios de
armazenamento do
conhecimento

- Dificuldade na
realizacao/participacdo em
acOes de formagéo nas
areas da especialidade

- Impacto reputacional
negativo

- Perda de sustentabilidade
a médio e longo prazo

formativa
- Projeto de identificag&@o de competéncias criticas (DCH)

conhecimento do ponto de vista
conceptual, normativo e operacional
nos diversos niveis de estrutura da
empresa

Revisdo dos planos e programas de
externalizagdo da atividade, de
modo a assegurar a manutencao de
know-how técnico critico de toda a
cadeia de valor da gestéo da IE
Rodoferroviaria
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8.2 DIRECAO DE AUDITORIA INTERNA (DAI)

Missao:

Dono do Risco:

Maria Joaquina Rosado Figueira

Assegurar uma atividade de auditoria interna no Grupo IP, independente e objetiva, que induza valor as
operac¢Bes da organizagcdo e melhoria nos processos de gestdo de risco, de controlo e de governacao.

Baixo
Moderado
Elevado
Muito elevado

"

Total de riscos

Valor Médio do Risco 51
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Empresas Categoria do | RI AL Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngsco Pxl Risco Controlo a implementar Anua.l
impactadas Inerente
- Negligéncia dos - Violag&o do Cdédigo de
colatNJoradores da DAI Etu_:a ) Até 2015:
- Agéo dolosa dos - Violag&o das Normas - .
S - Estatutos de Auditoria Interna Desenwlvimento da fase de
Quebra, pelos colaboradores da DAI Internacionais para a o o . . = o
i X - " - - Realizag&o de auditorias em equipa (processo continuo) Regulacéo e . autoavaliacdo do Programa de
DAl |auditores, dos - Situacdes de Todas Préatica Profissional de K 4 Baixo . A . =
. - . S L Compliance Garantia de Qualidade e Melhoria
principios deontolégicos |incompatibilidade e Auditoria Interna .
impedimento Comprometimento da Ano de 2016: (QAIP)
. S . - Manual de Auditoria Interna (GR.MN.003
- Falta de competéncias do credibilidade e fiabilidade ( )
auditor do trabalho de auditoria
- Negligéncia/ Falta de zelo
(por exemplo: Até 2015:
Procedimento de arquivo e - Arquivo digital com acesso reservado aos colaboradores
transmissao de informagéo - Impacto reputacional afetos a DAI (processo continuo)
Diwlgagéo de ineficazes) negativo Regulacio e
DAl |informagé&o resenada/ |- Acesso indevido (por Todas - Comprometimento da Ano de 2016: g t; 4 Baixo =
) B = - o . - . Compliance
confidencial/ sensivel  [exemplo: ndo atualizagdo credibilidade e fiabilidade |- Cédigo de Etica do Grupo IP
dos perfis de acesso dos do trabalho de auditoria - AgOes de sensibilizacdo (processo continuo)
colaboradores que alteram - Manual de Auditoria Interna (GR.MN.003)
fungdes) - Politica de Comunicagéo de Irregularidades
- Acao dolosa




EHpreesE Categoria do | RI el @ Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pxl Risco Controlo a implementar Anue.ll
impactadas Inerente
- Elaboragéo do plano anual
da auditoria interna sem
atender ao grau de risco
das atividades/ processos .
da organizagdo P Até 2015:
~ - Elaboragéo do Plano Anual de Auditoria Interna tendo por
- Elaboragéo do plano anual ~ .
A base o Plano de Gestdo do Risco da IP
da auditoria interna tendo )
o« (processo continuo)
por base uma avaliagéo S
. X - Utilizag&o ineficaz dos
desajustada do risco
. R o recursos Ano de 2016:
N&o focalizagdo do mapeado na organizagao R L P s
N - Pouca relevancia do - Aquisigdo de competéncias "on the job" (processo
Planeamento da - Falta de acesso a o . .
DAI - . ~ Todas trabalho de auditoria continuo) Operacional 6 | Moderado =
Auditoria Interna nas informacéo sobre o grau de . . . ~
. S - - - Necessidade de - Partilha de conhecimento dentro da DAI (agbes
areas de maior risco risco das atividades/ . ~ ~ " A ) . o
. introdugédo de alteragdes ao |"Transferéncia de Conhecimento a Equipa") (processo
processos da organizacao S .
- planeamento da auditoria  |continuo)
- Desconhecimento do
negoci
egocio Ano de 2017:
- Desenwohvimento de . - R
i P - Formagé&o interna referente aos negdécios da organizagao
atividades especfificas (processo continuo)
solicitadas a DAI p
- Desatualizagao/
incorregdes do Mapa dos
Riscos
Até 2015:
- Incorreto planeamento e ~ ) . I
= - - Formulag&o de - Procedimentos/ instrugdes internas
programagé&o da auditoria a . . o . .
realizar conclusdes e - Realizag&o de auditorias em equipa (processo continuo)
. = recomendagdes incorretas |- Formag&o (processo continuo)
- Falha na interpretagé&o da ~ R
. ~ . ou nédo devidamente
informacé&o pelos auditores
i sustentadas Ano de 2016:
- Dificuldade/ - -
. . - Inadequada comunicagdo |- Manual de Auditoria
I impossibilidade dos . = .
Insuficiéncia de ) dos resultados - Procedimento de aprovacao de recomendacdes .
ualidade ou auditores efetuarem a Falta de oportunidade da |- Procedimento de avaliagdo de recomendagdes Desenvolvimento de uma base de
pal |9 anélise por incorreta/ Todas P N < Operacional 6 | Moderado |dados de suporte a atividade da DAI =

oportunidade dos
relatérios de auditoria

incompleta informacéo
disponibilizada pelos
auditados ou pelos peritos
- Atraso na disponibilizagcéo
da informag&o pelos
auditados

- Atraso na andlise pelos
auditores
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comunicacgao dos
resultados

- Comprometimento da
credibilidade e fiabilidade
do trabalho de auditoria

- Ineficacia das conclusdes
e recomendagdes
apresentadas

- Procedimento de avaliag&@o da satisfacéo

Ano de 2017
- Formag&o interna e externa (sobretudo para os novos
colaboradores da DAI)

Ano 2018:
- Reformulagdo de Modelos de Relatérios
- Entrega dos requisitos da BD a DSI em junho 2018
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S Categoria do | RI NIl el Var
UO | Designacédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pyl Risco Controlo a implementar Anuall
impactadas Inerente
- Impacto reputacional Até 2015:
- Delimitacéo legal e negativo - Realizagdo de auditorias em equipa (processo continuo)
estatutaria dos - Danos financeiros - Formagé&o (processo continuo)
mecanismos de atuagéo da - Comprometimento da
Falha na detecéo de DAI credibilidade e fiabilidade |Ano de 2016: . = p
DAI |. "~ . - Todas o o - . Operacional 8 | Moderado |Reforgo da formagéo especifica =
indicios de fraude - Défice de competéncias do trabalho de auditoria - Politica de Comunicacéo de Irregularidades P : ¢ ¢ pect
- Falha de imparcialidade - Incapacidade em propor
- Falha de integridade dos medidas que contribuam Ano de 2017
auditores para a minimizacao da - Participag&o no "Workshop de investigacéo e prevengdo da
fraude fraude”
- Comprometimento da Até 2015:
Deficiente - N&o seguimento das credibilidade e fiabilidade |- A¢Bes de follow-up integradas no Plano Anual de
acompanhamento das |recomendacdes aprovadas do trabalho de auditoria Auditorias (processo continuo) } Desenwolvimento de uma base de _
DAI ~ . Todas B . ~ Operacional N =
recomendagdes - Incorreto seguimento das - Deficiente implementacéo dados de suporte a atividade da DAI
aprovadas recomendacdes aprovadas das recomendacdes 2018:
propostas - Entrega dos requisitos da BD a DSI em junho 2018
- Indisponibilidade de
recursos
- Dificuldade/ Até 2015:
impossibilidade dos = o = = -
) - N&o concretizagéo do - Elaborag&o de um plano para cada ag&o de auditoria
. auditores efetuarem a L o
Incumprimento do prazo| . Plano Anual de Auditorias |(processo continuo)
. analise . ~ - . _
DAl |estimado para a R R Todas - Insuficiéncia de - Acompanhamento do plano para cada agéo de auditoria Operacional =
s .. |- Dificuldade no acesso a . - .
realizagéo da auditoria | ~ - oportunidade dos relatérios |(processo continuo)
informagé&o (transmitida o X - ~ ~
A X de auditoria - Necessidade de justificag&@o de atrasos para aprovagdo do
pelos auditados, recolhida ) o
. Diretor da DAI (processo continuo)
nos sistemas de
informagé&o ou recolhida em
arquivo fisico)
Até 2015:
- Elaboragéo do Plano de Auditoria Interna tendo por base o
Plano de Riscos da IP, como instrumento de planeamento
da atividade da DAI (processo continuo)
. - Atividades n&o previstas no Plano de Auditoria Interna
Fragilidade na Modelo de Governance da Com_pfqmetlmento_t_Ja sujeitas a aprovacao do Presidente CAE com inerente .
DAI Todas credibilidade e fiabilidade Operacional 6 | Moderado =

independéncia da DAI

P

do trabalho de auditoria

revisdo do Plano (processo continuo)

Ano de 2016:

- Aprovagdo do Estatuto de Auditoria Interna e do Manual de
Auditoria com apropriagéo das normas de atributos e de
desempenho estabelecidas pelo Institute of Internal Auditors

Relatério de Execugéo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

46.22¢




EHprees Categoria do | RI el @l Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pxl Risco Controlo a implementar Anue.ll
impactadas Inerente
- Denunciante nédo fornece Ano de 2016:
N&o detecéo da - = L . - Politica e Procedimento de Comunicagéo de
. - a informagéo necesséria - Comprometimento da .
irregularidade X - L . Irregularidades
R Ay - Auditor ndo consegue credibilidade e fiabilidade . . .
denunciada no ambito X N o - Procedimento GR.PR.008 Comunicagé&o de Irregularidades . = p
DAI o« recolher a informag&o Todas do trabalho de auditoria = . S Operacional 6 | Moderado |Reforco da formagao especifica =
da Comunicag&o de . - - Nomeagéo de Equipa de Investigag&o com recursos da DAI
. necessaria para - Impacto reputacional ! A .
Irregularidades - R e de outras Unidades Organicas caso necessario
comprovagéo da negativo . ~ P
X A (averiguagdo com as competéncias adequadas) (processo
irregularidade P
continuo)
- Falha humana na
comunicagao/ transmissao Ano de 2016:
de informacéo - Violagéo do Cédigo de - Politica e Procedimento de Comunicacgéo de
Quebra de - Acesso indevido as Etica Irregularidades
confidencialidade no contas de email dos - Comprometimento da - Arquivo digital com acesso reservado a Equipa Regulacdo e
DAl |ambito da politica de elementos enwolvidos no Todas credibilidade e fiabilidade |Responséavel da DAI (processo continuo) Co?npliince 4 Baixo =

comunicacgao de
irregularidades

processo

- Acesso indevido ao
arquivo fisico ou digital das
comunicagdes de
irregularidades
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do trabalho de auditoria
- Impacto reputacional
negativo

- Acordo de confidencialidade assinado pelos elementos da
Equipa Responsawel da DAI (processo continuo)

- Acordo de confidencialidade assinado pelos elementos da
Equipa de Investigagdo/ Averiguagéo (processo continuo)
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8.3 DIRECAO DE ASSUNTOS JURIDICOS E COMPLIANCE (DAJ)

Missao:

Dono do Risco:

Apoiar a atividade do Grupo IP no ambito da assessoria juridica, do contencioso geral, da gestéo do risco e

do cumprimento das obrigacGes decorrentes do quadro normativo aplicavel a atividade das suas empresas.

Eduardo Cabral de Abreu Cunha

Baixo

Moderado

Elevado

Muito elevado

Total de riscos

Valor Médio do Risco

"

6,4

responsabilidade da
DAJ

utilizagéo da aplicagéo
informatica (Kamaelei)
- Falta de recursos

- Reducéo do efetivo

Danos financeiros/
condenacéo (financeira e
reputacional)

- Consolidacéo da informagé&o na aplicagéo informatica

Ano de 2018:

- Melhoria do sistema de alertas automaticos da aplicagéo

informatica (Kamaelei)
- Upgrade do Parque Informético

Senigos)

Contratacao externa (prestagéo de

Smppresse Categoria do | RI Ml e Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Falta de
colaboragéo/enwolvimento .
) - Incumprimento de prazos
por parte das Unidades . P
b - (In)deferimento tacito -
. ~ Orgénicas X Ano de 2016:
Atraso da informagé&o > R Danos financeiros/ N I P - .
s N . - Dificuldade de acesso a ~ . - Acdes de sensibilizacdo aos 6rgdos (alertas aos érgaos via . _
DAJ [solicitada as unidades |. - Todas condenagéo (financeira e ; . - R Operacional 8 | Moderado =
A informacao (falta de X mail e realizag&o de sessdes de esclarecimento) (processo
organicas T | reputacional) .
organizagéo dos arquivos, ) ; . continuo)
’ - Deficiente instrugéo de
saida de colaboradores
) N processos
sem a devida transmisséo
de informacéo relevante)
Ano de 2016:
- Sistematizacao dos prazos e respetiva monitorizagao/
- Falhas de monitorizag@o alertas
de prazo - Incumprimento de prazos |- Aplicagdo informéatica (Kamaelei
Atrasos nas respostas/ p p p plicag ( ) Reforgo de recursos humanos
prestacao de - Contagem errada de prazo - Falta de resposta
: - - Constrangimentos na - (In)deferimento técito - Ano de 2017: )
DAJ |informagéo por 9 Todas (i) Operacional 8 | Moderado =
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Reforgo de recursos humanos

Contratacdo externa (prestacéo de
senigos - patrocinio judiciario)

Ano de 2016:
- Recurso a Contratacdo externa (prestagé@o de senigos)
- Formagéo especifica para colaboradores da DAJ: Estatuto
das Estradas, Cédigo dos Contratos Publicos, Cédigo do
Processo nos Tribunais Administrativos e Cédigo do
Procedimento Administrativo
- Insuficiéncia de recursos
face ao wlume de trabalho Ano de 2017:
- Abrangéncia de matérias - Incumprimento de prazos |- Reforgo dos recursos humanos (entrada de uma
Deficiente instrugdo de |- Falta de formag&o em - (in)deferimento, colaboradora em junho) .
DAJ PR < . Todas = ~ = . Operacional
processos judiciais algumas éareas especificas condenag&o e danos - Recurso a Contratacdo externa (prestag@o de senigos)
- Alteragdes legislativas financeiros - Formagéo especifica para colaboradores da DAJ (processo
- Desadequada informagéo continuo)
prestada
Ano de 2018:
- Adaptacéo das minutas tipo ao Regulamento Geral de
Proteg&o de Dados
- Contratagéo externa (prestacéo de senigos)
- Formagé&o no Nowo Cédigo dos Contratos Publicos
(processo continuo)
Ano de 2016:
- Ag0es de sensibilizacdo (processo continuo)
- Informagéo instrutéria - Formagao ministrada pela DAJ: execugéo contratual e
inadequada das unidades Estatuto das Estradas e Cédigo do Procedimento
organicas (deficiente ou Administrativo
Desadequada insuficiente) - Deficiente instrugéo de
DAJ informacé&o prestada - Dificuldade de acesso a Todas processos Ano de 2017: Operacional
pelas Unidades informacéo (falta de - Condenag&o e danos - Formacao ministrada pela DAJ no processo de
Organicas organizacdo dos arquivos, financeiros, (in)deferimento |contraordenagdes
saida de colaboradores - Formag&o ministrada pela DAJ sobre execugdo contratual
sem a devida transmissé&o
de informagao relevante) Ano de 2018:
- Formacéo no Nowo Cédigo dos Contratos Publicos
ministrado pela DAJ
Ano de 2016:
- Reapreciagéo e atualizacao da avaliagdo de risco em
- Complexidade dos fungdo da ewlugdo dos processos e com reporte semestral
Deficiente avaliagdo do |processos Impacto no valor das a DFM (processo continuo)
DAJ |risco nos processos - Deficiente avaliagcdo dos Todas provisdes/ imparidades da |- Aplicagdo informéatica (Kamaelei) Operacional
judiciais processos pelos empresa
colaboradores Ano de 2017:
- Instrug&o formal de sistematizagdo dos momentos de
reavaliagdo do risco durante o decorrer do processo
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Ano de 2016:
- Cédigo de ética do Grupo IP
- Agles de sensibilizagdo (processo continuo)

Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protegdo de Dados

Ano de 2018

- Nomeacéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboracéo da Base de Dados do Registo das Atividades

informagéo relativa a
Gestéo do Risco

- Falhas do processo
(nomeadamente na
monitorizagéo da
implementacé&o dos
controlo)

- N&o identificagéo de
riscos relevantes

- Inexisténcia no Grupo IP
de uma ferramenta eficaz
de apoio a decisdo

- Atraso na conclusé&o dos
Planos de Gestéo de
Riscos das empresas do
Grupo IP

- Reunides parcelares com interlocutores diretos (processo
continuo)
- Reunides setoriais de validag&o (processo continuo)

Ano de 2016:
- Revisdo do Procedimento GR.PR.006 (Gestéo do Risco)

- Negligénci . -
) Aeg(;gj;‘;?a - Lesdo dos interesses da |de Tratamento de Dados Pessoais (12 fase)
Diwlgagéo de ¢ N empresa - Adaptacéo das minutas tipo ao Regulamento Geral de =
. ~ - Falhas na aplicagéo dos . ~ Regulacéo e
DAJ |informag&o reservada/ L. h ~ Todas - Incumprimento da Proteg&o de Dados )
. P requisitos da legislacéo ) ~ ~ ~ Compliance
confidencial/ sensivel sobre protecio de dados legislacéo sobre protegdo |- Instrugéo sobre Clean Desk
essozis ¢ de dados pessoais - Acdes de sensibilizagcdo/formagdo sobre o Regulamento
P Geral de Protegcdo de Dados
- Implementagé&o de acessos restritos a ativos fisicos
- Eliminagdo de dados pessoais redundantes em suporte
digital
- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations)
- Registo de atividades de tratamento e base de licitude
- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicacdes
- Elaboracéo da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude
- Dispersé&o geogréfica do Constrangimentos (demora)
DAl Inadequada gestédo do |arquivo Todas na identificagdo dos Ano de 2016: Operacional
arquivo juridico - Fraco acondicionamento elementos necessarios - Concentracgéo/ Organizag&o do arquivo "vivo" P
- Deficiente classificagdo para 0 processo
- Falta de envolvimento e/ - Atraso na implementagdo
ou capacidade de resposta do processo de gestéo do Até 2015:
das unidades organicas/ fisco - Planeamento transmitido aos 6rgdos em tempo oportuno
Empresas - Inadequada .
= . . (processo continuo)
) Falha na COompreensao da implementagdo do - Procedimento GR.PR.006 (Gesté&o do Risco)
Auséncia ou falta de mformaggo transm?d_a p_roces;o d? gesan do - Reunido de engagement com todas as unidades organicas/
™ pelas unidades organicas/ risco (identificagéo, .
fiabilidade da S .. | |empresas (processo continuo) .
DAJ Empresas Todas apreciacdo, monitorizagé&o) Operacional

6 | Moderado

Plano de Ag&o no ambito do
Regulamento Geral de Protegéo de
Dados

Desenwolvimento e implementagéo
da aplicacéo de Gestédo do Risco
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Empresas

Categoria do

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

Alargamento da partilha de
avaliag&o do indicador do grau de
cumprimento interno aos objetivos
individuais

8 | Moderado

UO | Designacédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco
impactadas
Até 2015:
- Levantamento inicial da globalidade de obrigacées de
reporte externo
- Diwlgacdes do Centro de Documentagéo da IP (processo
- Dependéncia da continuo)
informagéo prestada pelas
unidades organicas Ano de 2016:
Levantamento - Falta de capacidade da . - Procedimento GR.PR.018 (Compliance dos deveres de
X R R Incumprimento das - N
insuficiente das DAJ para apoiar as S Informagéo) Regulacéo e
DAJ S ) . Todas obrigacdes de reporte a . )
obrigagdes de reporte a |unidades organicas no . - Desenwohvimento de base de dados em Access, para Compliance
. entidades externas ) N
entidades externas levantamento das registo e monitorizag&o dos deveres de reporte externo
obrigagdes de reporte - Acompanhamento regular das alteragGes legislativas
- Alteragdes ao quadro (processo continuo)
normativo - Reforgo da equipa de compliance
Ano de 2018:
- Reviséo do Procedimento GR.PR.018 (Compliance dos
deveres de Informagé&o)
Até 2015:
- Levantamento inicial da globalidade de obrigag6es de
reporte externo
- Procedimento GR.IT.006 (Tramitag&o das Comunicagdes
- Falta de resposta das .
. A N com o Tribunal de Contas)
unidades orgénicas face as
e St oo e 2015
X - Procedimento GR.PR.018 (Compliance dos deveres de
- resposta incorreta das =
. A 5 Informagé&o)
unidades organicas as . . . ~
o Incumprimento ou envio - Acompanhamento mensal das situages com status de x
Falhas no reporte a obrigagcGes de reporte a o " Regulacéo e
DAJ . . Todas com atraso dos reportes a |"incumprido” (processo continuo) )
entidades externas entidades externas . . Compliance
entidades externas - Desenwolvimento de base de dados em Access, para
- resposta fora do prazo ) L
) a N registo e monitorizag&o dos deveres de reporte externo
das unidades organicas as . X . .
L - Partilha de avaliagéo do indicador do grau de cumprimento
obrigagGes de reporte a . L L
. interno com as principais Diregdes em matéria de reporte
entidades externas
. ) externo
- Levantamento insuficiente
das obrigagdes de reporte Ano de 2017:
- Implementag&o de um modelo de verificagéo da informacao
prestada pelas Unidades Orgéanicas/ Empresas (processo
continuo)
Atraso no envio dos A . ~ . Até 2015:
L - Auséncia de informag&o - Incumprimento legal = . . = o =
relatérios dos Planos de . . - Os Planos de Gestéo de Riscos (implementagéo e revisédo)| Regulagdo e
DAJ ~ _ - Falta de capacidade da Todas - Impacto reputacional S ~ )
Gestao de Riscos das para o Grupo IP contemplam timings para a preparacdo do Compliance

empresas do Grupo IP

DAJ

negativo

relatério (processo continuo)
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Atraso no
desenwolvimento e
implementacéo do

- Dimensionamento
insuficiente da equipa
- Auséncia de
competéncias técnicas
especificas

- Incapacidade de repor
niveis minimos de senigo
- Inoperacionalidade de

Até 2015:
- Planos de Emergéncia para areas mais criticas
- Manual de Crise IP (comunicag&o)

Ano de 2016:
- Atribuicdo formal da Coordenag&o e implementacéo do

Sistema de Gestédo de Continuidade de Negécio do Grupo IP

Ano de 2017:

DAJ ) L . Todas sistemas/ senigos - Reforco de equipa (recrutamento interno) Negécio
Business Continuity - Falta de envolvimento e/ ; ~ .
. - Danos financeiros - Langcamento da prestacéo de senigos
Plan das éareas core do |ou capacidade de resposta ; S x P =
. - Impacto reputacional - Definicdo da estratégia de atuagéo
Grupo IP das unidades . R SRR
A negativo - Participagéo na Comissé&o Técnica 195 (processo
organicas/Empresas .
. . continuo)
- RestricBes orcamentais
Ano de 2018:
- Assessoria externa para implementagéo do Plano de
Continuidade de Negdcio no ambito das Tecnologias de
Informagé&o
Ano de 2016:
- Codigo de ética do Grupo IP
- Recolha de contributos, durante a elaboragéo do Cédigo de
Etica, junto dos principais Stakeholders
- Reforco da equipa de compliance
- Acdes de sensibilizagéo (processo continuo)
- Promogéo |PsuﬁC|ente Ano de 2017
- Fraca adesé&o dos « N = =
- Workshop “Concorréncia e Preveng&o da Corrupgao
colaboradores . . X .
L x ) ~ L - ATL Cidadania "Combate & Corrupgao
. . - Desatualizagdo das - Violagéo dos principios e B . e
Insuficiente/ incorreta o . - Workshop "Igualdade de género e conciliagéo
) = normas do Cédigo de Etica normas de conduta I . =
diwlgacéo dos ~ . - EtiQuiz (abril 2017) Regulacéo e
DAJ | . = - Alteracéo do quadro Todas - Desconhecimento dos . - - A
principios e valores - Ficha de exemplos préticos do assédio Compliance

éticos

normativo

- Normas de ética e
conduta desadequadas
face a cultura, valores e
principios do Grupo IP

principios e normas de
conduta

- Aprovagéo do plano de igualdade

Ano de 2018:

- EtiQuiz feito aos novos colaboradores

- Workshop "O assédio nas organizagdes"

- Politica de prevencédo e combate ao assédio

- Acéo de sensibilizacéo sobre o combate ao assédio
(promovida pela DRR)

- Fichas de exemplos préticos: Confidencialidade e prote¢éo
da informagéo

- Questionario "Etica e Compliance"

Formagé&o em Continuidade do
Negécio

Moderado

Assessoria externa para
desenwolvimento e Implementacéo
de Business Continuity Plan da
DAT

N (3)
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8.4 DIRECAO DE ASSET MANAGEMENT (DAM)

Missao:

Dono do Risco:

Rui Miguel Alves de Oliveira Coutinho

Conceber e implementar a Politica de Gestao de Ativos no Grupo IP, assente no conhecimento do estado da
infraestrutura e num modelo otimizado de custo, risco e desempenho para a obtencédo de valor dos ativos.

Baixo 4
Moderado 10
Elevado 2

Muito elevado
16
7,5

Total de riscos
Valor Médio do Risco

componentes da via
rodoviria

restantes moédulos nas
aplicacdes informaticas

inexisténcia de informagéo
sistematizada

Implementacgdo da estrutura de
ativos

Empresas Categoria do | RI NI 1 Var
UO | Designacgéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pl Risco Controlo a implementar Anuz;l
impactadas Inerente
. . Ano de 2016: Desenwolvimento de aplicagdo para
) (F:alta |ntegrat§a-o de d?d(;s - Procedimento com definig&o de regras para melhorar a o Plano de Gestéo de Ativos de
- Larregamento Iincorreto de qualidade da informagéo a obter curto prazo (requisitos)
Auséncia/ insuficiente dados - Planos de gestéo de ativos .
DAM X R ~ |- Falta de atualizagéo de P X X . Operacional 9 | Moderado =
qualidade da informagdo| =~~~ P de reduzida qualidade Ano de 2017:
aplicagdes informéticas NN imol = . .
- Falha dos sistemas B Momtonzaa;aq da implementag&o do procedimento Implementag&o da aplicacéo para o
informéticos (processo continuo) Plano de Gestéo de Ativos de curto
- Desenwolvimento de referéncia Unica para as intervencdes prazo
Linhas de orientagdo na construgéo
da estrutura de ativos rodoviarios (e
Deficiente gestdo da Falta de integragéo entre o Dificuldade na gestdo da  |Ano de 2016: rewsa}? .da estrutl{ra de a“V.OS
conservagdo das portfélio de ativos e conservagéo por - Definigéo da estrutura do portfélio de ativos ferroviarios) através de apoio de
DAM P Tecnolégico 9 | Moderado |consultoria (contratag&o) =
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SHprees Categoria do | RI il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
Definicdo de uma estratégia
organizacional articulada entre as
diversas unidades organicas para
atualizagdo do cadastro técnico da
empresa - Fase 1: Consultoria de
Falta de atualizago dos suporte ao projeto Gestéo Integrada
Insuficiente informagéo |sistemas de informag&o Aumento do grau de de Ativos (definicéo de processos
DAM |do cadastro técnico dos [com o cadastro de ativos P incerteza na tomada de Operacional | 8 | Moderado |d€ atualizagdo do cadastro) =
ativos da infraestrutura |que permita o registo e decisbes T T
consulta de informagéo Definicdo de uma estratégia
organizacional articulada entre as
diversas unidades organicas para
atualizacdo do cadastro técnico da
empresa - Fase 2: Atribui¢éo de
responsabilidades
Ano de 2016:
Informag&o redundante/ |Auséncia de uma - Plano de interfaces e sua correta comunicagéo entre os
contraditéria no/ entre o |articulacéo adequada entre diversos interlocutores da gest&o de ativos
= . P Incorreta tomada de i )
DAM |Plano de Gestéo de as unidades organicas que P deciso Operacional 3 Baixo =
Ativos e Plano definem e elaboram Ano de 2017:
Estratégico diferentes planos - Plano de Gestéo de Ativos, como input inicial para o Plano
Estratégico da Empresa (processo continuo)
) Definic&o de atribui¢des funcionais
- Desconhecimento de o . ~
reqras de monitorizag&o da informag&o em
. . 9 - Ano de 2016: sistema de suporte a rodovia,
Incorreta ou insuficiente |- Delay no carregamento de Pouca fiabilidade da o s - = ; - . N
X ~ X < ) - AgOes de monitorizagéo, sensibilizagcéo e formacéo dos . conformidade técnica e reporting, &
DAM |introdugé&o de dados em [dados P informagé&o para apoio na s L. . Operacional 6 | Moderado . =
. . S operacionais que carregam os dados na aplicacdo (s6 semelhanca do realizado para a
sistemas - Auséncia de tomada de decisao R R .
. ferrovia) ferrovia (em SIGMA) (Fase 1:
monitorizacdo dos dados ; i
carregados em sistema Consultoria de suporte ao projeto
9 Gestao Integrada de Ativos)
Desenwolvimento de Gap analysis
Dificuldade de extragéo de "SAP - Gestdo de Ativos - Vertente
Auséncia de informacao | 4240S: nomeadamente os Dificuldades de analise do Financeira- Vertente Financeira:
4 90| referentes a custos custo do ciclo de vida dos L Fase 1 Diagndstico
DAM |integrada referente ao P Tecnoldgico 8 | Moderado |- o =

ciclo de \ida dos ativos

desagregados para andlise
do custo do ciclo de vida
dos ativos

ativos para apoio na
tomada de decisdo

Desenwolvimento de Gap analysis
"SAP - Gestéo de Ativos - Vertente
Financeira: Fase 2 Proposta de
atuacao.
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- Incorreta priorizacéo e/ ou b N o d tratéai
tomada de decisdes sobre deseln\p \nm~ent;) e ;J_ma es_r? gtla
Desconhecimento do  |Inexisténcia de as a¢les de manutencéo e/ € valorizagao dos ativs existentes
DAM |valor atual dos ativos metodologias de avaliacdo P ou de renovagéo tendo por Negdcio 8 | Moderado
sob gestéo da IP do valor dos ativos base o valor dos ativos
- Desconhecimento do real « -
. Implementacgdo de uma estratégia
valor gerido pela empresa oy . X
de valorizacéo dos ativos existentes
- Falta de articulagéo entre - Atraso na contratagao
! u'ag contratac: Ano de 2017
« .. |as diversas Unidades com potenciais prejuizos . ~ . .
Inadequagao/ Auséncia A ] ; . h - Estratégia de Inspegé&o e Diagnéstico a Pavimentos
. Organicas intervenientes no materiais e financeiros para ) ~ . ~ NN X
das Estratégias e - Identificag&o das areas que deverdo ser sujeitas a definicdo .
DAM processo P a Empresa o Operacional 9 | Moderado
Planeamento da - « « de estratégias
- - Alteragdes de mercado - Néo execugéo de . X I
Contratacao - . = . ~ - Definigdo de plano, a 10 anos, de reviséo e monitorizagao
- Alteracdes na legislagéo intervengdes na L )
U das estratégias existentes
- Alteragcdes técnicas Infraestrutura
Até 2015:
- Enwolvimento de varios Departamentos da DAM/ vérias
Definicao fraudulenta Unidades Organicas na elaboragdo dos cadernos de
DAM d?.s fespeuﬁcagoes Conluio P Aumento de custos encargos (processo continuo) Regula_(;ao e
técnicas do caderno de Compliance
encargos Ano de 2016:
- Cédigo de ética do Grupo IP
- AgOes de sensibilizacdo (processo continuo)
- Anélise e Conclusdes
- Auséncia de recursos que inadequadas
o permltei cumprir o plano de - VelculagAao de informagéo Ano de 2016:
Falta de atualizagdo INSpecoes extemporanea e/ ou - Instrugdo técnica para garantir o cumprimento dos planos
DAM |dos dados de inventério |- Desatualizagéo da P desajustada através do . M = P . g~ P . - P Operacional
s o £y . de inspecéo e a atualizag&o de dados de inventario e
e histérico reportado Aplicacéo informatica de Relatério do Estado da P
N . histérico reportado
gestéo de Aparelhos de Via Infraestrutura
(eAV) - Avaliar o Estado das
infraestruturas
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Enpress Categoria do | RI il el Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pl Risco Controlo a implementar Anua;I
impactadas Inerente
- Incapacidade de avaliar
condi¢des de seguranca
A dos ativos
- Falha ou auséncia de P
) d < - Auséncia de dados para
equipamento de Inspecéo avaliago da condigao e Reforco e formagéo de recursos em
—'Indlspon|b|lf|dlade de interveng&o nos ativos nimero adequado e/ ou contratag&o
vaturas por falta, por - Fiabilidade reduzida na de prestagao de senvigos
motivos de avaria ou por : - ~
) ~ identificagdo das
falta de cabimentagéo .
A necessidades de
- Insuficiéncia de recursos . = Ano 2017:
) P intervencéo da rede s - . -
Incumprimento do Plano|com competéncias - Incapacidade de - Definigdo da estratégia/ metodologia de substituicdo de
de Inspecdes Principais |técnicas especificas para a im IerF:wenta 50 dos equipamento/ sistemas de inspe¢&o por obsolescéncia dos
DAM |(Pontes, Tuneis, Via e |realizagdo adequada das P _p S = existentes Operacional 10 Elevado =
P . X ~ Sistemas de Gestédo de h . .
Catenéria, Aparelhos de |atividades de inspegé&o, Ativos - Estudo para o ajustamento operacional na atividade de
Via, Pavimentos) diagnéstico, reviséo e T inspecéo para as redes desativada e sem exploragéo IP,
o . - Falta de monitorizagéo P -
monitorizag&o, associadas . - sustentado numa andlise de risco
. ~ periddica dos ativos
ao sistema de gestéo de .
) - Custos acrescidos a
ativos .
" ~ meédio e longo prazo, face a
- Pedidos externos néo auséncia da sua Revisdo e renovagao da frota de
planeados manutengo Miaturas operacionais da DAM
- Aumento do nimero de "
. ~ - Incumprimento das
ativos sob gestdo L .
obrigacdes estabelecidas
no Contrato de Concessé&o
Rodoviaria da IP
- - Incapacidade de Ano de 2017:
- Insuficiéncia de recursos cumprimento do roteiro, ~ = . . =
P - Contratacdo da prestacdo de senigos de inspegdo para
= - humanos (1 Técnico) com o consequente
N&o concretizacédo da ; - 2017
- - Dificuldades de aumento da Degradacéo do « = . . « .
estratégia de = - X - . - Contratacdo da prestacdo de senigos de inspegéo, até a N . . =
X o~ contratagdo acessorias, ativo, redugdo do nivel de |, ~ - Aquisi¢é@o do médulo de inspegéo
internalizag&o da ) | implementacéo da estratégia (campanhas de 2018, 2019 e X =
« gue assumem um carater qualidade de rede, e . por ultrassons para integracdo e
DAM |auscultacdo L . P . N 2020) Operacional 9 | Moderado . L \ (-6)
ultrassonica em mais significativo por decréscimo do nivel de montagem num \eiculo ferroviario da
- . suportarem processos de senico prestado . P
continuo por meios X = . Ano de 2018:
inovacdo com forte - Necessidades de s . =
pesados - : - Monitorizag&o da implementagéo do plano para a
componente de contratag&o pontuais de ) o x
) . . ~ internalizagéo
desenwolvimento interno campanhas de inspe¢ao P
. - Recrutamento de 1 técnico
com meios pesados
Ano de 2016:
- Internalizag&o da calibragéo de equipamentos de
= . = . - Aumento de custos o o
Inadequada gestao dos N&o calibrag&o centralizada Utilizac&o de critérios nio monitorizagdo e de medicao
DAM a g das réguas de bitola e IP N Operacional 2 Baixo =

equipamentos

escala

uniformes na aceitagé@o dos
equipamentos

Ano de 2017:
- Definig&o do processo de monitorizagdo global dos
equipamentos IP
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SHprees Categoria do | RI el el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anual
impactadas Inerente
- Incapacidade de .
. P ~ . Levantamento cadastral dos ativos
implementacé&o do sistema |[Ano de 2017: -
~ . ~ . o e do seu estado de condi¢céo
A de gestdo de obras de - Designacéo do gestor de projeto para definicdo de um
- Insuficiéncia de recursos - . A . R ~
A contengé@o sistema de gesté&o que determina o modelo de inspecéo das
com competéncias A ~
técnicas especificas para a - Potencial agravamento obras de contencao
. p~ p das condi¢des de - Candidatura de ideias ("fund crowding")
implementag&o de um
A . ; = Seguranca das obras de
Auséncia de uma sistema de inspegéo de I - . -
= . = conteng&@o Ano de 2018: . Concecéo de Sistema de Gestao
DAM |atuacéo preventiva das |obras de contencdo P N ~ . - Operacional 16 Elevado ~ N (-4)
= o 5 - Falta de monitorizag&o - Aprovag&o do projeto transversal SGOC com data de inicio de Obras de Contencéo
obras de contencao - Indefinigéo quanto a . R A ~
. periédica das obras de em julho e previs@o de 25 meses de duracéo
responsabilidade por esta ~ S . h
R contengdo - Criag&o de grupo de trabalho para desenwolvido do projeto
atribuicéo . ) ~ ~ . )
Rk . - Custos acrescidos a Sistema de Gesté&o de Obras de Conteng&o que inclui a
- Insuficiente conhecimento . S a . L. . =
- médio e longo prazo com a |determinacédo do inventario de ativos, a concecgéo do
do cadastro dos ativos ~ . : = . ~
conservagdo deste tipo de [Sistema de Gestéo, definicdo dos processo de gestédo e - .
PO Lo " Implementacéo do Sistema de
estruturas, face a auséncia |atribui¢do de responsabilidades ~ -
~ Gestéao de Obras de Contencdo
da sua manutengé&o
Até 2015:
. - Procedimento de Sistema de Gest&o de Obras de Arte
- Potencial agravamento
das condictes de
4 Ano de 2017:
Seguranga Estrutural NN .
o B - Monitorizagao especial e focada, e reporte, para o
- Reducgé&o do nivel de o«
senico e aumento do processo de reabilitagdo das obras de arte com Estado de
. « ¢ B Conservacéo de nivel 4 (EC4) e Estado de Conservacéo de
Falta de internvencéo esforgo das equipas de P . R ;
. . X ~ ..~ . |nivel 5 (EC5) (ou equivalente) - Monitorizagc&o Especial de .
DAM |nas obras de arte RestrigBes orgamentais P inspe¢&o na monitorizag&o Operacional 6 | Moderado =

rodoviarias

de estruturas degradadas
- Fecho a circulagéo

- Incumprimento das
obrigac@es estabelecidas
no Contrato de Concessé&o
Rodoviaria da IP

Obras de Arte (Processo continuo)

- Restrigdes a circulagéo de acordo com as condigdes
(Processo continuo)

- Reforco junto da tutela da necessidade das intervengdes

Ano de 2018:
- Implementacgé&o do Plano de Internvengdes na Rede
Rodovidria (processo continuo)
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Até 2015:
- Procedimento de Sistema de Gestéo de Obras de Arte

Ano de 2017:

- Monitorizagdo especial e focada, e reporte, para o
processo de reabilitacdo das obras de arte com Estado de
Consenacao de nivel 4 (EC4) e Estado de Conservagéo de

- Potencial agravamento
das condigdes de
Seguranca Estrutural

Falta de intervencé@o - Reducéo do nivel de B . o ;
- . ) nivel 5 (EC5) (ou equivalente) - Monitorizagéo Especial de .
DAM |nas obras de arte Restri¢des orgamentais P senico e aumento do . Operacional 9 | Moderado
. R Obras de Arte (Processo continuo)
ferroviarias esforgo das equipas de

- Restri¢des a circulagdo de acordo com as condigdes
(Processo continuo)
- Reforco junto da tutela da necessidade das intervencdes

inspecéo na monitorizag&o
de estruturas DE Aradadas
- Fecho a circulagéo

Ano de 2018:
- Implementag&o do Plano de Intervengbes na Rede
Ferroviéria (processo continuo)
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8.5 DIRECAO DE ACESSIBILIDADE, TELEMATICA E ITS (DAT)

Missao:

Dono do Risco:

Assegurar o desenvolvimento e a operacionalidade dos sistemas de Acessibilidade, Teleméatica e ITS e redes

de telecomunicacdes de suporte as atividades core da IP, nomeadamente a Gestdo da Mobilidade
Rodoferroviaria.

Mario David Esteves Alves

Valor Médio do Risco

Baixo
Moderado
Elevado

Muito elevado
Total de riscos
6,7

N

de senigos

(por exemplo: DCL, DEA,
DAJ, DSS)

- Custos decorrentes da
entrada em senico tardia

- Diwlgacéo do Senice-Level Agreement da DCL
- Elaboracéo do Plano de Contratagéo (processo continuo)

Ano de 2018:
- Revis&o das minutas tipo

Nova ferramenta de contratacdo

Revisdo do Manual Interno de
Contratacéo

Empresas Categoria do | RI M) Gl Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar Anue.ll
impactadas Inerente
- Deficiente execucao da
obra (desvios de qualidade |Ano de 2016:
e/ ou custo e/ ou prazo) - Fundamentac&o da iniciativa acompanhada por justificagéo
Deficiente definigio dos |- Deficiente preparago do - Trabalhos a mais do cr!te~r|o matgnal (processo continuo) N
- . ~ - Demora no processo de |- Revisdo por diferentes colaboradores dos requisitos
requisitos contratuais  |processo de contratagéo ~ ) ) . .
DAT R = ; = P contratagao contratuais (processo continuo) Operacional 4 Baixo =
(empreitada e prestacéo|- Deficiente fundamentagéao
de senigos) do critério material - Perda de fundos
¢ comunitarios Ano de 2017:
- Inconformidades - Agdes de diwlgagao interna no @mbito do novo CCP
detetadas em auditorias - Assessoria pela DAJ (processo continuo)
externas e internas
Até 2015: Implementag&o do Planeamento
- Definig&o de templates Global Integrado
. . - Ficha IP Best Practices — .
Atrasos nas Unidades - Impacto reputacional Monitorizag&o do impacto da
=~ |Orgénicas envolvidas no negativo implementag&o do Planeamento
Atraso na contratag&o Ano de 2016: .
DAT ¢ processo de contratagéo P - Perda de fundos Operacional 12 Elevado |Global Integrado N (-3)
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DAT

Dependéncia de

- Mercado pouco atrativo
- Mercado fechado
- Resisténcia interna a

- Incapacidade de
negociacao

- Atraso na reparagao/
disponibilidade dos

Ano de 2016:

- Procura e implementacéo de solugdes/ arquiteturas
abertas (exemplos: projeto Sinalfer, Sincro, Datex, SICIT)
(processo continuo)

Ano de 2017:
- Reforco das interfaces com outras areas (DEA -

Tecnolégico

fornecedor(es implementacé&o de novas X LT R
©s) p ~ ¢ ~ Sistemas Sinalizagéo e DCF) (processo continuo)
solugdes e/ ou solugdes - S
"abertas” - Aumento do custo - Modelos de contratag&o "robustecidos" (processo
associado continuo)
- Adogé&o de interfaces/ protocolos normalizados (exemplos:
app mobile, sistema de informagéo ao publico, Datex II)
(processo continuo)
- Critérios de avaliagdo ndo - Deficiente execucé&o da
serem suficientemente obra
Inadequacéo dos robustos e adequados ao - Desvios na qualidade, Ano de 2016:
DAT |adjudicatéarios procedimento P custo e prazo da obra - Revisdo por diversas pessoas na organizagdo dos critérios | Operacional
selecionados - Falta de capacidade - Trabalhos a mais de avaliagéo (processo continuo)
financeira/ insolvéncias dos - Impacto reputacional
adjudicatarios negativo
- Impacto reputacional
negativo
- Aumento dos custo da
. X ~ Ano de 2016:
Definicdo fraudulenta empreitada, prestagGes de . ’ .
. ~ X . - Revis&o por diferentes colaboradores dos requisitos =
das especificagdes ) senigos, materiais _ ) Regulacéo e
DAT | . . Conluio P = contratuais (processo continuo) K
técnicas do caderno de - Atraso na concluséo dos Y - Compliance
- Cédigo de ética do Grupo IP
encargos trabalhos por erros e - Lo .
o ¥ - Agles de sensibilizagdo (processo continuo)
omissdes do projeto
- Né&o aplicagédo de
penalidades
- Aumento do custo
associado
- Atraso nos processos de Ano de 2016:
contratagéo " o X
. - Utilizag&o do histérico de mercado quando da definicédo do
- Desconhecimento das - Concursos desertos e ;
. R preco base (processo continuo)
) = condi¢des do mercado necessidade de o .
Deficiente formagao do . L - Utilizag&o de processos de Request For Information em .
DAT - Sistema de avaliagéo de P langamento de novo Operacional

preco base

fornecedores inexistente/
pouco desenvolvido

procedimento

- Reescalonamento do
investimento e nova
orgamentagéo

- Impacto reputacional
negativo

processos sem histérico/ novas solugdes (processo
continuo)

- Utilizagdo do Sistema Geral de Rubricas para ajuda a
construgdo do prego base (processo continuo)
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Emprees Categoria do | RI el el Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R?isco Pl Risco Controlo a implementar Anue;I
impactadas Inerente
Colab9ra§ores com_know - Perda de know-how
Saida néo suprivel de how técnico que deixam o - Constrangimentos no Ano de 2017:
DAT P Grupo IP ou que foram P . 9 T Operacional 10 Elevado |Reforgo de recursos humanos =
colaboradores . provimento de postos de - Sensibilizag&o junto da tutela (reforgo)
alocados a outras unidades
A trabalho
organicas do Grupo IP
Ano de 2016:
- Codigo de ética do Grupo IP
- Agles de sensibilizagdo (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protec&o de Dados
Ano de 2018
- Nomeacéo Data Protection Officer
- Desconhecimento da - Impacto reputacional - Politica e Manual da Privacidade dos Dados Pessoais
informacéo que é ne gtivo p - Elaboracéo da Base de Dados do Registo das Atividades
resenvada/ confidencial ) DgiJvuI aci0 de dados de Tratamento de Dados Pessoais (12 fase)
Diwlgagéo de - Negligéncia/ Falta de zelo conﬁdgngiais ou sensieis | Adaptac&o das minutas tipo ao Regulamento Geral de Requlacio e Plano de Ag&o no ambito do
DAT [informac&o reservada/ |- Agédo dolosa P X Proteg&o de Dados g 9 6 | Moderado |Regulamento Geral de Protecéo de =
- Incumprimento da Compliance

confidencial/ sensivel

- Falhas na aplicacéo dos
requisitos da legislacao
sobre protegdo de dados
pessoais

legislagédo sobre protecio
de dados pessoais
- Coimas/ multas

- Instrug&o sobre Clean Desk

- Acdes de sensibilizacao/formacao sobre o Regulamento
Geral de Protec&o de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminacao de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementacgé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragéo da base de dados de registos de incidentes
- Implementac&o de medidas de protecdo de BD sem base
de licitude

Dados
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Snprees Categoria do | RI il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pyl Risco Controlo a implementar Anua;I
impactadas Inerente
. Ano de 2016:
- Inconformidades nas - - -
- - Implementac&o das recomendagdes das auditorias
auditorias efetuadas pelas .
) L anteriores
N autoridades setoriais
Falhas na aplicacao dos X ~ A
. . ; - - Incumprimento da - Plano de Acéo no ambito do
Incumprimento da requisitos da legislagao ) = x Ano de 2017: Regulacéo e .
DAT ) ~ ) ~ P legislacéo sobre protecdo N - A ) 9 | Moderado |Regulamento Geral de Protegdo de | \ (-3)
legislagdo em vigor sobre protegéo de dados - - "Assessment” e "gap analysis” no ambito do Regulamento | Compliance
X de dados pessoais - Dados
pessoais X Geral de Protegdo de Dados
- Coimas/ multas
- Impacto reputacional
neggﬁm P Ano de 2018:
R |- Participag&o na elaboragéo da BDRAT
Ano de 2016:
- Diwlgag&o interna das diretivas (processo continuo)
- Levantamento do quadro normativo relativo a esta tematica
- Planos de formagéo especificos para obtengéo de
. P - N&o conformidade da rede |[conhecimentos nesta area
. - Incumprimento técnico .
Incumprimento das - Desconhecimento da para garantir a
diretivas de regulamentaco interoperabilidade Ano de 2017: Regulacio e
DAT |interoperabilidade 9 ¢ = P internacional - Grupo de trabalho para "observatério" da implementagéo d 9 6 | Moderado 7 (+2)
o - Falta de coordenacéo na ~ - ) - - o Compliance
ferroviaria da . = - N&o obtengéo de das Especificacdes Técnicas de Interoperabilidade e
. . implementagéo das . - . L )
Comunidade Europeia diretivas certificacdes/ designacéo do respetivo Coordenador (RIT) (processo
homologacdes continuo)
Ano de 2018:
- Reforgo da estrutura com colaborador especializado no
dominio da temética da interoperabilidade
A Adaptacgéo dos sistemas e
Incumprimento das . =
- h o . . implementag&o de processos para
diretivas Europeias - RestrigBes orcamentais - Incumprimento legal . . . o
. X - Ano de 2017: Regulacéo e assumir a posi¢ao de Ponto de
DAT |[relativas a Sistemas e |- Falta de planeamento P - Impacto reputacional . . 6 | Moderado X =
. . . ~ A - Participag@o no CROADS Compliance Acesso Nacional (Grupo de trabalho
Senigos Inteligentes de |para a implementagé&o negativo . . ~
interno em articulagéo com
Transporte L X
concessionarios/ parceiros)
Incumprimento do prazo - Incumprimento legal
global dos contratos -A Iicapéo de muI?as Ano de 2018: Regulacio e
DAT |adicionais de - Falta de planeamento P plcag . - Instrugdo GR.PR.014 "Contratos sujeitos a fiscalizagéo do 9 Q 4 Baixo =
) ) - Impacto reputacional . L Compliance
empreitadas para envio . Tribunal de Contas - Tratamento de Adicionais
) negativo
ao Tribunal de Contas
- Incumprimento legal
- Impacfo reputaciognal Ano de 2016:
DAT Fraude na gestéo de Conluio P negativo - C0(~ilgo de etlca} do Grtjpo P ‘ Regulagao e 2 B _
contratos - Acg0es de sensibilizacdo (processo continuo) Compliance

- Desvios na qualidade,
custo e prazo

- Segregacéo de funcdes (processo continuo)
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Snprees Categoria do | RI il el Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pyl Risco Controlo a implementar Anua;I
impactadas Inerente
Reforgo de recursos humanos
- Falta de recursos - )
humanos com atribuigdes/ Ano de 2016: Reforgo da formagéo especifica em
competéncias na gestéo de Desvio no planeamento  |” Formagao govos norma}t:)vlps (r;o"o Cédigo dos
Inadequada gesto de |contratos ) i ) ) ontratos Pablicos
. - - N (-
DAT contratos - Insuficiente definicaio e P Detsvnosrnazl qualidade, Ano de 2018: Operacional 6 | Moderado (-2)
aplicagdo de normativos custo € prazo - Formagéo especifica em novos normativos (novo Cédigo Manual de Gestéo de contratos do
- Falhas/ erros na gest&o dos Contratos Publicos) Grupo IP
de contratos
Revisdo do Manual Interno de
Contratacéo
Ano de 2016:
- Substitui¢do de equipamentos e sistemas obsoletos
(processo continuo)
Ano de 2017:
- Implementac&o do Plano de Gestéo de Ativos (processo
continuo)
- Alargado o ambito dos contratos de manutengao
) » - Atraso ne:\ identificacéo e Ano de 2018:
- Insuficiente definicdo de recuperacao de falhas R ~ . ~
o ~ . o - Certificagdo para entrada em senico de exploragéo o
politicas de gestéo de - Indisponibilidade dos ) v ! R ;
. X Sistema Radio Solo-Comboio na Linha de Cascais, . ~ L
o ativos sistemas . Continuacao da aplicacao de
Obsolescéncia dos - Erros/ falhas no - Impacto reputacional suportado no sistema GSM-R medidas decorrentes do relatério do
DAT |equipamentos e P p P Aplicacédo de medidas decorrentes do relatério do estado da | Tecnol6gico 6 | Moderado =

sistemas

planeamento de
substituicdo de sistemas
obsoletos

- Restricdes orcamentais

negativo

- Incumprimento de Senice-
Lewvel Agreement

- Vulnerabilidade dos
sistemas e equipamentos

infraestrutura na componente da telematica:
- GSM-R - Castelo Branco-Covilha

- GSM-R - Vendas Novas-Evora

- RSE - Atualizag&o dos Centros de Gestéo
- Telecomando de Energia

- Sistemas Energia L. Algane

- Sistemas Energia L.B.Baixa

- Videowall do CCO Lx

- HW do CCT

- Pracas portagem A21

- Storage do SmartRoad

- Classificagdo MLFF da A23

- Renovagéo de CCV

estado da infraestrutura na
componente da telematica*
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Bnprese Categoria do | RI il el Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pyl Risco Controlo a implementar Anue.1l
impactadas Inerente
Ano de 2016:
- Upgrade do centro de gestao de rede de dados
- Implementag&o do processo de monitorizagéo e
A seguimento de ocorréncias na area rodoviaria
- Inexisténcia de N .
ferramentas para a detecéo - Implementacgé&o dos processos de supeniséo/
) monitorizag&o em Varios sistemas (gestéo de rede, gravagéo Monitorizagéo de Semaforos
de falhas nos sistemas de da RTE, PSE Logger, SATA, video, entre outras)
acessibilidade, telemética e - Atraso na identificacdo e ! 9ger, ! !
Falhas/ erros na Senvigos Inteligentes de recuperagdo de falhas
L ¢ g p Q. . Ano de 2017:
supenvisao/ Transporte - Indisponibilidade dos - . . .
DAT o X P . - Implementag&o dos sistemas de controlo de acesso a Operacional 4 Baixo N (-4)
monitoriza¢ao dos - Incapacidade ou demora sistemas . L
. = . infraestruturas rodoferrovirias
sistemas na detegdo de falhas - Impacto reputacional ~ X o x .
o . . - Implementacgé&o dos sistemas de monitorizag&o por video
- Restrigdes orgamentais negativo ; o
= o em infraestruturas ferroviarias
- N&o realizagéo de ~ L o
auditorias técnicas internas - Implementag&o da monitorizag&o e da supeniséo técnica o )
aos sistemas em sistemas e infraestruturas Monitorizagéo de sistemas de
energia da DAT
Ano de 2018:
- RSE - Atualizag&o dos Centros de Gestéo
- Reformulacéo da Gestéo Técnica do CCO do Porto
Até 2015:
- Implementacéo de Firewalls
Reforgo do perimetro de seguranca
Ano de 2016: ) da rede dos Centros de Comando
- Grupo de trabalho para estudo e proposta de arquitetura de Operacional
referéncia
- Participag&o nos projetos Ecossian e Cyber Perseu
(processo continuo)
- Nomeacéao do interlocutor da DAT para a ciberseguranca
oA Ano de 2017: Auditorias de seguranca
- Negligéncia o o
. . ] - Atualizagdo do Manual da Organizacéo para reforco da
- Inexisténcia de - Acesso indevido a < .
x . = . funcéo de Ciberseguranca
ferramentas para a detecdo informagé&o confidencial/ oo -
R . - Auditorias de seguranga: Criagcdo de grupo de trabalho
de falhas nos sistemas de sensivel -
. . . I transversal (DSI, IPT e DAT) para acompanhar auditorias
) acessibilidade, telematica e - Indisponibilidade dos L. .
DAT |Ciberataque P Tecnolégico 12 Elevado |Formagéo =

Senigos Inteligentes de
Transporte

- Incapacidade ou demora
na detegdo de falhas

- Restri¢gdes orgamentais

sistemas

- Impacto reputacional
negativo

- Interrupgéo da circulagéo

Ano de 2018:

- Nomeacéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragdo da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Acgles de sensibilizagdo/formag&o sobre o Regulamento
Geral de Protecéo de Dados

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, SharePoint, e Workstations,
Gesven e Gestor do Cliente)

- Revisdo da arquitetura dos sistemas (processo continuo)
- Implementag&o de controlos sobre as interfaces entre as
bases de dados e as aplicacdes

Reformulagdo da arquitetura da
Rede de Suporte a Exploragéo dos
Sistemas Rodowiarios para
alinhamento com os niveis de
seguranca da Rede de Suporte a
Exploragéo dos Sistemas
Ferroviarios

Plano de Acéo no ambito do
Regulamento Geral de Protegé&o de
Dados
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I Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anua;I
impactadas Inerente
Definicdo de normativo para
cadastro
- Inexisténcia de plataforma Ano de 2016: Procedimento de suporte a
normalizada Dificuldade em gerir o - Caracterizacgéo do sistema geral de rubricas atualizag&o de cadastro
DAT |Cadastro desatualizado |- Inexisténcia de P desenwolvimento, operagdo |- Identificagdo dos equipamentos de spare da telemética Operacional 8 | Moderado o =
procedimentos de e manuteng&o rodoviaria Definicéo da estrutura de dados de
carregamento - Caracterizago dos spares das Concessdes suporte do cadastro na plataforma
Sistema de Informacéo Geogréfica
Carregamento de informagéo
relativa as subconcessionarias
Ano de 2016:
- Implementagé&o do Senvice-Level Agreement em contratos
em curso
. - - Incapacidade em cumprir |- Retirado do ambito dos contratos de manutengdo a
Contratos desajustados |Inadequada estratégia para S A . .
o . < os indicadores da Dire¢do |atividade gerida por outras UO . . _
DAT |dos niwveis de senico a manutencao dos P ~ X e B X . Operacional 4 Baixo =
X . - Degradacéo da qualidade |- Potenciagdo de sinergias (processo continuo)
pretendidos sistemas .
de senigo
Ano de 2017:
- Revisdo das condi¢des dos contratos de suporte a
atividade de manutengéo
Até 2015:
- Indisponibilidade dos . - N . .
A . . - Business Continuity Plan "manual” para as areas de ) ~
. Auséncia de Business sistemas P AN Desenwolvimento e Implementagéo
Incapacidade de repor . . . negoécio mais criticas ) -
P Continuity Plan que abranja - Impacto reputacional o de Business Continuity Plan
DAT |niveis minimos de . P A Negocio 12 Elevado X a =
R todos os sistemas de negativo . (desenwolvimento de redundancia
senigo exploragéo - N&o cumprimento dos Ano de 2018; automaética em sistema)
plorag o P - - Elaboracéo do Plano de Continuidade do Negécio no
objetivos da Dire¢céo Arps . =
ambito das Tecnologias de Informagé&o
Ano de 2017: Implementag&o do Planeamento
_ - Interago entre DRR, DRF, DSS, DCO, DME e DGC P ¢
- Dificuldade no . Global Integrado
- (processo continuo)
- = Falta de planeamento e planeamento da atividade
Solicitag6es néo . - R .
DAT articulag&o entre as P - Incumprimento dos Operacional 8 | Moderado =

planeadas de trabalho

diversas areas da empresa

objetivos estratégicos e da
Direcéo

Ano de 2018:

- Incrementacéo da frequéncia de realizagéo de reunides de
coordenagao de atividade com as DiregBes que impactam a
atividade da DAT (processo continuo)

Monitorizagédo do impacto da
implementagédo do Planeamento
Global Integrado
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N&o cumprimento das

Realizacéo da Operagéo e
Manutengédo das
Infraestruturas de
Telecomunicagdes e

- Perturbagdes no
funcionamento regular e
continuo da Infraestrutura
de Telecomunicagdes e
Tecnologias de Informacédo
- Degradagéo da

Ano de 2016:
- Fiscalizagéo e monitorizag&o prevista no clausulado do
contrato de subconcesséo (processo continuo)

Suporte a Exploragéo) e
respetiva infraestrutura
tecnolégica (IT)

(impossibilidade de recrutar
ou aumentar fornecimento e
Senigos externos)

- RestrigBes nos recursos

- Quebra de receita

da IPT

DAT |obrigacBes por parte da - IP/IPT Operacional
'gagoes p p‘ Tecnologias de Informacgédo Infraestrutura de . s I
subconcessionéria - : L Ano 2017:
s&o realizadas por empresa Telecomunicagdes e h . . .
diferente Tecnologias de Informagao - Realizag&o de reunides trimestrais de acompanhamento
(subconcessionaria) - Perda de receitas com a concessionaria (processo continuo)
- Incumprimento dos
deveres de informacéo
N0 cumprimento de - Falhas dos fornecedores
Service-Lgvel de senigos da DAT
Agreement de suporte (;gi‘:g;e técnico 24 horas/ - Disrupgdo da atividade Ano de 2017-
técnico-operacional as . . - Impacto na seguranca da o L ) .
DAT ASE (Aplicades de - Restricdes orgamentais P circulagio - Procedimento para capitalizar o Network Operation Center Operacional
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8.6 DIRECAO DE CIRCULACAO FERROVIARIA (DCF)

Missao:

ferroviaria.

Assegurar a gestdo da capacidade da infraestrutura assim como o comando e controlo da circulagdo

Baixo
Moderado
Elevado
Muito elevado

"

Total de riscos

Dono do Risco: Luis Filipe Bras Coelho Valor Médio do Risco 7,6
Empresas ) Nivel do
. = . . A . Categoriado | RI . . Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pl Risco Controlo a implementar AGE
impactadas Inerente
- Informagé&o tardia dos
Operadores
. - Alteragdes imprevistas - Atraso/ perturbag&o na
Incumprimento dos . A .
L dos Operadores relativas a publica¢éo dos horarios . X =
prazos do Diretério . N - Até 2015: Regulacéo e .
DCF L horarios (ex. existéncia de P - Impossibilidade de S . Rk 4 Baixo =
Ferroviario para a A . . - Sensibilizag&o dos Operadores (processo continuo) Compliance
o - pedidos awilso por parte potenciar a capacidade da
publicacéo de horarios
dos Operadores rede
Ferroviarios, néo
planeados)
- Dificuldade na regulacdo |Até 2015:
de comboios por parte dos |- Ficheiros com verificag@o associada
Falha na transmissdo |Falha dos sistemas Centros de Comando - Sistema de comando operacional com autonomia de 3 dias . .
DCF . - . L P - . X ~ Operacional 4 Baixo =
dos ficheiros horarios  |informéticos de suporte - Impossibilidade/ sem atualizagéo da informacgao
dificuldade de prestacéo de |- Implementag&o de sistemas de alerta de ficheiro
informagé&o ao publico incompleto
. ~ Inadequacé&o do software de . Aquisi¢édo de nova ferramenta
DCF DEﬁ,C !ente producdo de elaboragé&o dos horéarios P Falh_as na qualidade do Tecnol6gico 6 | Moderado |informética de elaboragéo de =
horérios - senigo prestado -
(eViriato) horérios
Até 2015:
- Falta de recursos ~ . . . . L
humanos com - Formagao contlpua dos intervenientes (processo continuo) Reforco do quadro técnico
. - - Procedimentos internos
competéncias técnicas . L )
P - Regulamentagao ferroviaria (que contempla mecanismos
especificas N A
- Falhas na aplicaggo de - PerturbagGes na de controlo e de redundancia) i o o
Ermo na programacdo  |suporte circulagéo - Segregagdo de fungdes (intervengédo de dois colaboradores Deﬁr_m;ac_) de requisitos tecnicos e
DCF | jas ordens de senico |- Desatualizagao dos P - Comprometimento da no processo de validagao final das ordens de senico e de Operacional | 12 | Elevado |funcionais para desenvolvimento de =
h . seguranga de pessoas, colaboradores do Centro de Comando Operacional e da Base de Dados de Ordens de
diagramas das estagdes e/ X - . ~ . < . Seni
L instalagdes e comboios manutencgdo na \erificacéo das ordens de senigo antes da enMco
ou de catenéria sua implementagéo)
- NUimero elevado de uaimp < N X
aditamentos as ordens de Reunides semanais de
senico Ano de 2018: programag&o de pedidos de
- Reforco de recursos humanos (1 especialista) interdigdes
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Empresas . Nivel do
. ~ . . A . Categoriado | RI ’ ) Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anual
impactadas Inerente
Ano de 2016: . .
- Reforco das a¢des de sensibilizacdo e da diwlgagéo e Reconhecimento das,categonas de
Incumprimento da - Negligéncia acompanhamento da eficaz implementacéo das orientagdes enquadramgnto nas areas
regulamentag&o - Desgaste provocado pelo operacionais e da regulamentagéo (processo continuo) operacionais
ferroviaria por parte dos |regime de turnos - . ~ Regulacéo e
bCF colaboradores da IP - Desconhecimento da 1P Perturbagdes na circulagdo Ano de 2017: Compliance D || MIEEEEED | =
(com impacto na documentacao/ - Auditoria interna
circulagéo) regulamentag&o Modernizagéo de sistemas de
Ano de 2018: exploragéo ferroviaria
- Disponibilizacdo online da Nova regulamentagéo
Até 2015:
- Enquadramento hierarquico e funcional
- Agles de formag&o e sensibilizag&o orientagbes
operacionais
- Regulamentagé&o ferroviaria (que contempla mecanismos
de controlo e de redundancia) Reconhecimento das categorias de
- Implementag&o das medidas emanadas dos inquéritos enquadram.ento nas areas
realizados operacionais
- Acréscimo na antecedéncia na publicag&o dos
. documentos regulamentares e esclarecimentos ao pessoal
Incumprimento da X )
= S operacional (processo continuo)
regulamentagao - Negligéncia
DCF ferroviaria por parte dos |- Desconheclmento da P Impacto~ na seguranca da Ano de 2016: Regula_gao e 9 | Moderado _
colaboradores da IP documentag&ao/regulamenta Operagé&o Compliance

(com impacto na
Seguranga)

céo

- Reforgo das agbes de formagéo e sensibilizagéo e da
diwlgagéo e acompanhamento da eficaz implementacdo das
orientagdes operacionais e da regulamentag&o (processo
continuo)

- Reforco da ligag&do com o negécio ferroviario (maior
enwolvimento com a area de circulagéo/ érgéos operacionais)
- Acdes de esclarecimento (processo continuo)

Ano de 2018:

- Disponibilizag&o online da Nova regulamentagéo

- Testes a eficacia das agdes de formagéo (processo
continuo)

Modernizagéo de sistemas de
exploragéo ferroviaria
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Operadores Ferroviarios
(com impacto na
Seguranga)

- Falta de fiscalizag&o pela
Entidade Nacional de
Seguranga

Ano de 2016:

- Em cada ocorréncia motivada por esta causa, é feita uma
acéao de sensibilizagdo junto do Operador Ferroviario
responsavel (através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando aplicavel

Empresas . Nivel do
. ~ . . A . Categoria do | RI . . Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar Anual
impactadas Inerente
Até 2015:
- Acdes de sensibilizacdo aos Operadores Ferroviarios,
sobre matérias especificas ou generalistas (processo
. - Negligéncia continuo)
Incumprimento da . N .
= - Desconhecimento - Alertas para a obrigacdo de cumprimento da
regulamentacéo da = o . .
exploragio ferrovidria  |” Mau estado de regulamentac&o ferroviaria existente (processo continuo)
conservagéo do material ~ . = |- Regulamentagéo ferrovidria (que contempla mecanismos Regulacéo e _
DCF |por parte dos X P PerturbagGes na circulagao A ) 5 | Moderado =
.. .__ |circulante de controlo e de redundéncia) Compliance
Operadores Ferroviarios L
(com impacto na - Falta de fiscalizag&o pela
. = Entidade Nacional de Ano de 2016:
circulagéo) A . L e
Seguranca - Em cada ocorréncia motivada por esta causa, € feita uma
acdo de sensibilizagéo junto do Operador Ferrovirio
responsawel (através da DSS) e junto do Instituto da
Mobilidade e dos Transportes, quando aplicavel
Até 2015:
- Acgles de sensibilizacdo aos Operadores Ferroviarios, que
poderéo ser sobre matérias especificas ou generalistas
. - Negligéncia (processo continuo)
Incumprimento da ) S .
~ - Desconhecimento - Alertas para a obrigacdo de cumprimento da
regulamentacgédo da x . B "
< P - Mau estado de regulamentagéo ferroviaria existente (processo continuo)
exploragéo ferroviaria ~ . = o - =
conservagdo do material Impacto na seguranca da |- Regulamentagé&o ferrovidria (que contempla mecanismos Regulacéo e
DCF |por parte dos ) P ~ PR ) 9 | Moderado =
circulante Operagé&o de controlo e de redundancia) Compliance
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DCF

Indisponibilidade/ falha
ligeira de equipamentos
ferrovirios

- Avarias (sinalizacdo, via,
catenéria, etc.) nos
equipamentos de comando
e controle

- Danos/ furtos

Perturbagdes na circulagéo

Até 2015:
- Acdes de sensibilizacéo aos responsaveis pela
manuteng&o dos equipamentos (processo continuo)

- Regulamentac&o ferroviaria (que contempla mecanismos
de controlo e de redundancia)

- Planos de manutengéo de sistemas/ equipamentos
ferroviérios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutengéo para reforgo da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informag&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:
- Elaboracéo do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informacédo

Operacional

DCF

Falha grave dos
sistemas/
equipamentos
ferroviarios

- Avarias (sinalizacdo, via,
catenéria, etc.) nos
equipamentos de comando
e controle

- Avarias nos sistemas de
controlo (informético)

- Danos/ furtos

Impacto na seguranca da
Operagéo

Até 2015:

- Acdes de sensibilizagcéo aos responsaveis pela
manuteng&o dos equipamentos (processo continuo)

- Regulamentac&o ferroviaria (que contempla mecanismos
de controlo e de redundancia)

- Planos de manutengéo de sistemas/ equipamentos
ferroviérios

- Planos de emergéncia do Sistema Centros de Comando
Operacional

Ano de 2016:

- Reforgo da articulagdo com a Manutengéo para reforco da
fiabilidade, disponibilidade e qualidade da infraestrutura
(processo continuo)

- Partilha de informagé&o monitorizada sobre o estado da
infraestrutura e sobre os incidentes detetados (processo
continuo)

Ano de 2018:

- Backup da ferramenta eLV (Limitagéo de velocidade)
- Elaboracéo do Plano de Continuidade do Negécio no
ambito das Tecnologias de Informacédo

Operacional

Desenwohvimento e Implementacdo
de Business Continuity Plan da
DAT

Desenwohvimento e Implementacdo
de Business Continuity Plan da
DAT
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Deficiente informacéo

- Impacto na seguranca da

Até 2015:

- Ac¢Oes de sensibilizacdo aos Operadores Ferroviarios
(processo continuo)

- Regulamentacao ferroviaria (que contempla mecanismos

Operagéo P .
DCF |prestada por parte dos |Fatores externos P perag ~ de controlo e de redundancia) Operacional
L - Perturbacdes na
Operadores Ferroviarios circulagéio
Ano de 2018:
- Enwolvimento do Instituto da Mobilidade e dos Transportes
(processo continuo)
Perturbagdes/ Até 2015:
paralisagdes devido a - Supressé&o de comboios quando ndo est&o reunidas todas
Greves ou outras - . . . . = . .
DCF |falta de pessoal aralisacoes P Perturbagdes na circulagdo |as condi¢des de circulagéo (processo continuo) Operacional
(greves/outras P ¢ - Preparagéo dos senigos minimos em articulagéo com os
paralisagdes) Operadores Ferroviarios (processo continuo)
Dificuldade:
- na identificagéo de
Falta de dados, em constrangimentos e
tempo oportuno, sobre ) melhorias necesséria para |Até 2015:
Falhas nos sistemas - ; . .
DCF |a producéo e o . . P uma boa performance da |- Circuito de comunicagéo implementado com a IPT no Operacional
informéticos de suporte X ~ X ~
desempenho da circulagcao sentido da recuperagéo dos dados
circulacao - na monitorizag&o da
produgéo e de performance
da circulagéo
Ano de 2016:
- Reforgo das agdes de sensibilizacdo e da diwlgagéo e
- Falta de dados sobre os acompanhamento da eficaz implementacéo das orientagfes
Nio registo de senigos Senicos prestadog :algs . . operacionais e da regulamentag&o (processo continuo)
DCF |prestados aos Operadores Ferroviarios P N&o faturacéo aos Negécio
- Falha humana (omissées Operadores Ano de 2017:
operadores ] ) o ’
no registo de senigos - Auditoria interna (processo continuo)
prestados aos operadores)
Ano de 2018:
- Implementagéo de recomendagdes da auditoria interna
Até 2015:
- Acdes de sensibilizacdo aos Operadores Ferroviarios
- . - Regul tacao f iari templ i
Avaria do material gulamentagao errmfang (que contempla mecanismos
. . - . ~_ |de controlo e de redundancia) .
DCF |circulante (com impacto |Fatores externos P Perturbagdes na circulagdo Operacional

na circulagéo)

Ano de 2017:
- Reforco das agdes de sensibilizagédo aos Operadores
Ferrovidrios (processo continuo)

Moderado

Composig&o do comboio:
implementac&o de mecanismos de
controlo automatico das
caracteristicas da composigdo do
comboio (exemplos: basculas
dindmicas)

Criag&o ou reativagéo de
mecanismos de controlo
automatico das condicdes do
material que compde o comboio
(exemplo: caixas quentes)
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Empresas . Nivel do
. ~ . . A . Categoriado | RI ’ ) Var.
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anual
impactadas Inerente
Até 2015:
- Ac¢Oes de sensibilizacdo aos Operadores Ferroviarios - R
= L ) Criag&o ou reativacéo de
. . - Regulamentacao ferroviaria (que contempla mecanismos X
Avaria do material Impacto na Seguranca da |de controlo e de redundancia) mecanismos de controlo
DCF |circulante (com impacto |Fatores externos P Op’;rac;éo gurang u Operacional 12 Elevado |automaético das condi¢des do =
na Seguranca, material que compde 0 comboio
’ ) Ano de 2017: (exemploq caixas F211uentes)
- Reforco das a¢des de sensibilizacdo aos Operadores ’
Ferroviarios (processo continuo)
Até 2015:
- Regulamentacéo ferrO\farlg (que contempla mecanismos Procedimento/ Norma para regular a
~ Falta de consulta da DCF de controlo e de redundancia) . = .
Inadequadas solugdes - s . - . intervencéo de todas as areas na
DCF L nas opgOes tecnologicas P Acidentes/ incidentes Operacional 8 | Moderado |. = ~ =
tecnolégicas X implementacéo de solugdes
implementadas Ano de 2016: .
N o ; . tecnolégicas
- Consulta a DCF nas andlises de risco realizadas para
novas solugdes tecnolégicas (processo continuo)
Dificuldade da . ~
- s - Dificuldades na gestéo da . X
Atraso na publicag&o da|caracterizagdo . N Até 2015: ~
x circulagéo S ; = - Regulacéo e 5 _
DCF |documentagc&@o regulamentar da P ~ - Sensibilizag&o aos fornecedores da informagéo necesséria R 2 Baixo =
A N - Reclamagéo dos R P Compliance
regulamentar ferroviaria |infraestrutura face a para o seu envio atempado (processo continuo)
. operadores
realidade no terreno
. Até 2015:
- Falhas nos sistemas de . ~ P
. ~ - Acidente - Nomeac&o de gestor local de emergéncia . .
Desconhecimento de  |deteg&o - Reforgo da aquisi¢éo de meios de
ocorréncia de eventos |- Desarticulagdo com a - Deficiente tomada de detecao (exemplos: caixas
DCF M P decisGes Ano de 2018: Operacional 12 Elevado ¢ ) =

com impacto na
infraestrutura/circulagcéo

Protec&o Civil, bombeiros e
o6rgéos de policia

- Impacto reputacional
negativo

- Procedimento de articulagdo com a Proteg&o Civil (prevé a
integrag&o de representantes da IP nas equipas do Posto de
Comando Local)

guentes, detegé&o de obstaculos,
basculas)
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8.7 DIRECAO DE CAPITAL HUMANO (DCH)

Missao:

Dono do Risco:

Desenvolver, valorizar e gerir o Capital Humano, promovendo o seu alinhamento com a estratégia do Grupo

IP, definindo as politicas, programas que potenciem o reconhecimento, a produtividade e a meritocracia e
gerindo a relagdo com as Organizacdes Representativas dos Trabalhadores.

Maria Inés Costa Pinto de Albuquerque

Valor Médio do Risco

Baixo

Muito elevado
Total de riscos

10
Moderado 4
Elevado 4

18
5,8

carregamento de
Informagéo

- Desconhecimento das
regras associadas a
prestacgéo de trabalho e
respetivo carregamento por
parte de colaboradores de
6rgdos descentralizados

- Nowos procedimentos

contributivos dos
colaboradores
- Coimas

remuneragdes a enviar a Autoridade Tributaria e Aduaneira
(ATA)

- Formagéo

- Automatizagéo de recolha de informacéao para efeitos de
abonos e descontos (FAbonos)

Ano de 2017:

- Sensibilizag&o das UO responsavweis por reportar
informag&o atempada a DCH, através da introducéo de
dados na aplicag&o (processo continuo)

processamento de salarios
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Empresas ) Nivel do
. ~ . . A . Categoria do | RI . . Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar G
impactadas Inerente
Até 2015:
. - Mecanismos de conferéncia com niveis diferenciados de
- Falhas de parametrizagéo - .
o auditoria (processo continuo)
da aplicacéo o -
. - Harmonizagé&o de codigos de abonos e descontos
- Informaga&o incorreta = ~
L ) - Segregacéo de fungdes e acessos
transmitida pelas unidades L L .
- - Rotatividade de atividades e passagem de conhecimento
organicas .~ N .
. - Informagéo reiterada & Estrutura (processo continuo)
- Desconhecimento das . . ~ s j
X . A - Processamento indevido |- Alteracdo de parametrizagdo dos ficheiros de
hierarquias relativamente ao L . s .
de salérios remuneracdes a enviar a Seguranca Social
Acordo da Empresa e « X .
L - Atraso no processamento |- Implementag&o do novo sistema de processamento salarial ) L
- normativos internos P Desenwohvimento de aplicagéo
Erro e/ ou omissdes no S - Auséncia de . .
- Desatualizag&o do . integrada que permita a
processamento de processamento Ano de 2016: . e
DCH . cadastro Todas AT . Operacional 5 | Moderado |desmaterializagéo dos =
salarios dos . - Falhas/ erros nos - Auditorias internas (processo continuo) I X
- Desconformidade no P = o x ; procedimentos associados ao
colaboradores descontos tributarios e - Alteracéo de parametrizagéo dos ficheiros de




- Inadequada identificagéo Até 2015:
do perfil técnico e Preenchimento da vaga por |- Uso de ferramentas e técnicas de recrutamento e selegéo
comportamental do um colaborador com perfil |disponiveis para cada caso especifico (processo continuo)
Inadequada selecéo de I . ; ) .
DCH ! candidato a selecionar Todas nao totalmente ajustado ao |- Formag&o orientada para o posto de trabalho a ocupar Operacional
candidatos P ’ . -
- Auséncia de candidatos: posto de trabalho (processo continuo)
base de recrutamento - Diwlgacéo a todas as empresas do Grupo IP das vagas
limitado existentes (processo continuo)
Até 2015:
- Atraso no preenchimento |- Uso de ferramentas e técnicas de recrutamento e selegéo
- Condicdes do posto de da vaga disponiveis para cada caso especifico
trabalho pouco atrativas - N&o preenchimento da
Dificuldade na selecio para os candidatos vaga Ano de 2017:
DCH X ¢ existentes Todas - Preenchimento da vaga |- Utilizag&o de meios de diwlgagéo de oferta com muita Operacional
de candidatos ; X B . L
- Procura reduzida no por um colaborador com amplitude (comunicacéo social, redes sociais) no caso de
mercado de trabalho para a perfil ndo totalmente recrutamento externo (processo continuo)
vaga a preencher ajustado ao posto de
trabalho Ano de 2018:
- Plataforma (integrada) de gest&o do recrutamento
- Perda de informagéo
- Ineficiéncia
- Incumprimento de deveres
Existéncia de aplicagdes e obriga¢des no ambito do
I nao integradas de registo de trabalho dos
Informagé&o ndo . i’ « 9 Ano de 2016: -
DCH |. vencimentos e gestéo de Todas colaboradores ~ . . Tecnolégico
integrada L a - Integrag&o no sistema de vencimentos e cadastro
cadastro, de controlo de - Sobreposigéo de
assiduidade, entre outras atividades
- Informag&o insuficiente ou
incorreto registo de dados
de colaboradores
Ano de 2016:
- Autorizacgéo da Tutela para recrutamentos externos e
- Perda de know-how concursos, com \ista ao provimento de necessidades de
- Reforma h o
- - Constrangimentos no pessoal comprovadamente criticas (DRF e DGC)
- Iniciativa do trabalhador )
- Perda do estatuto de provimento de postos de
Saida néo suprivel de = trabalho em areas/ fungdes |Ano de 2017 .
DCH empresa em reestruturagao Todas p ) Operacional
colaboradores " I especificas - Recrutamento externo tendente ao provimento de postos
(dificulta a substituigao de i o i
- Dificuldade no de trabalho comprovadamente criticos e devidamente
colaboradores) R - " X
- R cumprimento dos objetivos |enquadrados nas excegdes permitidas na Lei do Orcamento
- Alteracdes legislativas ;
do Grupo IP de Estado (processo continuo)
- Manutencéo do estatuto de "empresa em reestruturagao”
solicitado a Tutela

Moderado

Desenwohvimento de aplicagéo
integrada que permita a
desmaterializacdo dos
procedimentos associados ao
processamento de salérios
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DCH

Constrangimentos no
provimento de postos
de trabalho em éreas/
funcdes especificas

- Impossibilidade de
recrutamento externo
- Reducéo da base de
recrutamento interno

Todas

Dificuldade no cumprimento
dos objetivos do Grupo IP

Até 2015:

- Andlise e utilizagdo de processos de reconversdo
profissional, compativeis com o enquadramento legal,
dirigidos a colaboradores que apresentam o perfil da fungéo
a prover (processo continuo)

Ano de 2016:

- Autorizagéo da Tutela para recrutamentos externos e
concursos, com Vista ao provimento de necessidades de
pessoal comprovadamente criticas (DRF e DGC)

Ano de 2017

- Recrutamento externo tendentes ao provimento de postos
de trabalho comprovadamente criticos e devidamente
enquadrados nas excegdes permitidas na Lei do Orgcamento
de Estado

- Manuteng&o do estatuto de "empresa em reestruturagao”
solicitado a Tutela

Operacional

DCH

Coexisténcia de
diferentes
enquadramentos e
regimes profissionais

Congregacéo de empresas
com regimes distintos
(Quadro de Pessoal
Transitério, Contrato
Individual de Trabalho e
Acordo de Empresa)

Todas

- Impacto negativo no clima
laboral e social
- Contencioso laboral

Ano de 2016:
- Harmonizacéo dos beneficios sociais possiveis (subsidio
de pré-escolaridade, bolsa de mérito e passe escolar)

Ano de 2017:
- Harmonizagé&o do sistema de controlo de assiduidade

Ano de 2018:

- Harmonizagé&o de orientagdes normativas (Assiduidade -
Regulamento de Controlo de Assiduidade e Pontualidade,
Férias e Auséncias)

Regulacéo e
Compliance

DCH

Incumprimento da
legislagcdo em vigor
(laboral)

Desadequagéo do
normativo interno em
matéria do foro laboral

Todas

- Impacto reputacional
negativo

- Clima/ paz social

- Condenagéo em
processos judiciais e
contraordenacionais

Até 2015:

- Projeto de revisdo dos normativos internos

- Redundancia na distribui¢do de trabalho de investigagéo e
atualizacao legislativa

Ano de 2016:
- Reforgo da formacé&o dos trabalhadores da unidade

Ano de 2017:
- Reforgo dos procedimentos de controlo interno na propria
unidade (processo continuo)

Ano de 2018:

- Harmonizacé&o de orientagGes normativas (Assiduidade -
Regulamento de Controlo de Assiduidade e Pontualidade,
Férias e Auséncias)

- Formac&o dos trabalhadores das empresas do Grupo
(processo continuo)

Regulacéo e
Compliance

Negociacéo e celebragéo do Acordo
de Empresa para o Grupo IP

Negociacao e celebracdo do Acordo
de Empresa para o Grupo IP
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uo

Designagédo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DCH

DCH

Diwlgagé&o de
informagé&o resenvada/
confidencial/ sensivel

Interrupcéo do clima de
paz social

- Negligéncia

- Acéo dolosa

- Falhas na aplicag&o dos
requisitos da legislacio
sobre protecéo de dados
pessoais

- Reivindicagéo de
beneficios, compensagdes
e/ou condi¢des de trabalho

Todas

Todas

- Impacto reputacional
negativo

- Diwlgacéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislagéo sobre protecio
de dados pessoais

- Coimas/ multas

- Greve

- Impacto reputacional
negativo

- Interrupgéo da circulagéo
- Diminuig&o da
produtividade

- Perda de receitas

Ale 2U15:

- Blogueio de acesso a distribuic&o de ficheiros com
informagé&o de Capital Humano

- Centralizag&o da autorizacdo de diwulgacao de informagéo
de Capital Humano no Responséavel da Unidade "Assessoria
Técnica e de Gesté&o"

Ano de 2016:
- Cédigo de ética do Grupo IP
- Agdes de sensibilizagdo (processo continuo)

Ano de 2017:
- "Assessment” e "gap analysis" no @mbito do Regulamento
Geral de Protecao de Dados

Ano de 2018:

- Nomeacéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragéo da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptacédo das minutas tipo ao Regulamento Geral de
Proteg&o de Dados

- Instrug&o sobre Clean Desk

- Agbes de sensibilizagdo/formag&o sobre o Regulamento
Geral de Protec&o de Dados

- Implementag&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e
Geswven)

- Registo de atividades de tratamento e base de licitude

- Implementag&o de controlos sobre as interfaces entre as
bases de dados e as aplicagGes

- Elaboragéo da base de dados de registos de incidentes
- Implementag&o de medidas de protecio de BD sem base
de licitude

Até 2015:

- Existéncia de colaborador responséavel pelo didlogo
constante com os Sindicatos e Comisséo de Trabalhadores
- Promogéo de reunides mensais com os Sindicatos e
Comisséo de Trabalhadores (processo continuo)

Regulacéo e
Compliance

Operacional

Moderado

15

Elevado

Plano de Acéo no ambito do
Regulamento Geral de Protegé&o de
Dados

Formagéo especifica no ambito do
Regulamento Geral de Protegé&o de
Dados

Negociacéo e celebragdo do Acordo
de Empresa para o Grupo IP
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Até 2015:
- Monitorizagéo dos processos de fixagéo de objetivos pela
DCH (processo continuo)
- Acdes de formacdo/ sensibilizagdo (processo continuo)
- Objetivos individuais - Diwlgacéo de informag&o relevante sobre o sistema de
incorretamente avaliagéo de desempenho: manual, normativos, fichas com
identificados N exemplos (processo continuo)
h - Inadequada avaliagéo de ~ . .
- Dificuldade em transpor - Homologagé&o de resultados pelo Comité de Capital
. _ . desempenho, quanto ao )
Inadequada definicdo  |os objetivos estratégicos da . Lo Humano (processo continuo)
I . contributo individual A L ’ — .
DCH |dos critérios de Empresa/ Direcéo para Todas - IMmpacto negativo nos - Validag&o dos objetivos individuais pelo Diretor de Diregéo Operacional
avaliagdo objetivos individuais b 9 o (processo continuo)
- resultados da avaliagéo
- Atraso na fixacéo dos - Desmotivacio
objetivos/ indicadores ¢ Ano 2016:
corporativos da Empresa/ - Definigdo para os Diretores de objetivo/ meta que reflete o
Diregé&o alinhamentos dos objetivos individuais dos seus
colaboradores com os objetivos da Diregéo (processo
continuo)
- Desenwohimento de aplicagédo tecnolégica de apoio a
gestdo do desempenho
- Inadequada avaliagéo de
desempenho
- Impacto negativo no
- Dificuldades na alinhamento dos
o x = colaboradores com as suas
caracterizagao da funcao, X =
RN necessidades de formagéo . X
no que respeita as suas ) Até 2015:
= U - - Impacto negativo sobre o P ey
Inadequacéo de perfis |competéncias criticas outros sistemas que - Validag&o das competéncias "estratégicas"/ criticas pela
de competéncias face a |- Alargamento e/ ou q gestdo de topo (processo continuo) .
DCH ~ = Todas dependem dos perfis - . - Operacional
fungdo que se pretende |reducéo do campo de (Desempenho - Andlise pela DCH e validag&o de perfis técnicos pelas
caracterizar atividade de algumas p ! . Unidades Organicas competentes para o efeito (processo
~ ) Recrutamento e Selecéo, .
fungBes por motivo de etc) continuo)
alteragdes a organizagdo ' .
- Impacto negativo no
da Empresa
desempenho dos
colaboradores
- Inadequada selegéo dos
candidatos
- Desajustamento do plano
de formacéo as
necessidades de Até 2015:
desenwolvimento dos - Estreita articulag&o entre a DCH e a ACD no sentido de
Inadequacé&o do Inadequada avaliagéo de colaboradores analisar criticamente o diagnéstico das necessidades
diagnéstico de competéncias e/ ou - Desajustamento dos rocesso continuo .
DCH 9 . P Todas 3 . ® ) Operacional
necessidades de desempenho pelas Planos de Desenwolvimento
desenwolvimento hierarquias Individual Ano de 2018:
- Dificuldade em obter um |- Andlise dos resultados obtidos através do Via Exceléncia
Plano de Desenwolvimento |relativamente a gap de competéncias dos colaboradores
alinhado com a estratégia
da empresa
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Até 2015:
- Plano de Seguranca
- Interrupgéo do - Renovagéo anual dos pedidos de autorizag&o de
. - Recursos Humanos . . . e
Incumprimento da ! funcionamento ou funcionamento, junto do Ministério da Educacéo, da
X X desajustados . ; A . =
legislagcdo em vigor encerramento do Infantario |Seguranca Social e da Camara Municipal de Almada Regulacéo e
DCH . - Falta ou atraso na Todas . ) = . A
(especifica relativa ao X - Coimas - Certificagdo de equipamentos Compliance
. certificacéo de
Infantério) eqUIDaMEntos - Falta de seguranca e bem-
quip estar dos utentes do Ninho |Ano de 2016:
- Formag&do em Seguranca
- Formacgéao em Primeiros Socorros, especffica para criangas
- Interrupgéo do
. Incapacidade do funcionamento ou Até 2015:
Deficiente desempenho o X . L A . .
X . adjudicatario em cumprir encerramento do Refeitério |- Monitorizag&o das obrigacdes legais a que o prestador de Regulagéo e
DCH |do concessionario do L Todas ] - . A
refeitério com 0s requisitos - Falta de seguranca senigos esta sujeito (processo continuo) Compliance
contratuais alimentar para os utentes |- Desinfestacdes periédicas (processo continuo)
do Refeitério
Até 2015:
- Elaboragéo do orgamento: controlo do valor final feito por
SUborCamentacio que um segundo elemento
Falhas e incorre¢Bes na |- Erros e falhas da DCH na ¢ < ~ q - Monitorizag&o da execuggo: tarefa feita por duas pessoas
= = pode resultar no ndo
elaboragéo e/ ou elaboragéo do orcamento aqamento de salarios
DCH |monitorizag&o da - Incerteza juridica na Todas p .g NN Ano de 2016: Operacional
= X (situagdo limite) =
execugdo do orgamento |aplicagdo das normas/ ~ ~ - Incorporacédo das empresas do Grupo REFER e EP no
i ~ - ndo detecdo atempada de . .
de pessoal orientagdes X mesmo sistema aplicacional
desvios = =
- Construgdo de um novo modelo de orgamentacéo,
contemplando as regras salariais a que todos os
trabalhadores estéo sujeitos
Até 2015:
- Antecipacao do pedido de inquérito regular
- Entrega de Informagao - Construcéo de automatismos de resposta
. fora de Prazo
Incumprimento de . « . Ano de 2016:
X ~ - Entrega de informacgao - Impacto reputacional . =
reporte de informacéo . - Automatismos de controlo de erros melhorados (processo Regulacéo e
DCH |, - com erros Todas negativo . A
as entidades . . K continuo) Compliance
- Auséncia/ atraso do envio - Coimas . .
competentes ) = - Revisdo dos pressupostos a considerar no orgamento
de informagéo por parte das .
outras Unidades Organicas tendo em conta a nova realidade da empresa
- Sistema de alerta dos Deveres de Informagé&o (processo
continuo)
- Relatério de acompanhamento (processo continuo)

Moderado
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DCH

Perturbagdes no
ambiente de trabalho
(decorrentes de fatores
psicossociais)

- Stresse

- Assédio

- Sobrecarga e ritmo de
trabalho

- Dificil Conciliagdo familia/
trabalho

Todas

- Menor produtividade

- Acréscimo de absentismo
- Litigios laborais

- Impacto reputacional
negativo

- Saude dos colaboradores

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagcdo (processo continuo)

Ano de 2018:

- Politica para prevencdo e combate ao assédio no trabalho
para o Grupo IP

- Ficha de Boas Préticas sobre a temética do assédio

- Formac&o no ambito da prevengdo do assédio (processo
continuo)

Regulacéo e
Compliance

Certificagdo em matéria de
conciliagéo de vida profissional,
pessoal e familiar (NP 4552 - Norma
Portuguesa sobre o Sistema de
Gestao da Conciliag&o entre a Vida
Profissional, Familiar e Pessoal)
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8.8 DIRECAO DE COMUNICACAO E IMAGEM (DCI)

Misséo: Coordenar e desenvolver a imagem, a marca e a comunicagdo integrada do Grupo IP, incluindo a

centralizac&o do relacionamento e articulagdo com os Orgéos de Comunicagéo Social.

Moderado 3

Dono do Risco:

Maria do Rosario Delicias Ferreira Rocio

Elevado
Muito elevado

Total de riscos 7
Valor Médio do Risco 5,1

- Resisténcia dos Até 2015:
colaboradores - Acdes de Employer Engagement (processo continuo)
- Néo realizagéo das agdes
Falta de previstas no Plano de Ano de 2016:
ocl comprometimento dos | Comunicacg&o (por ex. Todas Desmotivagdo e decréscimo|- Implementag&o de algumas medidas do Plano de Operacional _
colaboradores comas |restricbes orgamentais; por de produtividade Comunicagéo de 2016 P B
iniciativas da empresa | decis&o superior)
- Desarticulagéo entre os Ano de 2017:
intervenientes nas - Implementagé&o do Plano de Comunicagao (processo
iniciativas e a DCI continuo)
Até 2015:
Falhas_no p_rocesso de Inadequagédo do Manual de Impacto reputacional - Manuais (REFER e EP) em vigor .
DCI |comunicagdo em Gestio de Crise Todas negativo Operacional N (-4)
situagdes de crise 9 Ano de 2018:
- Manual de Crise IP
- Atraso ou mesmo Perda de oportunidade e de
auséncia de resposta das eficacia na gestéo
Atraso na resposta a X - L . =
o - . |unidades organicas a estratégica da informagdo |Ano de 2016: ’
DCI |solicitagbes dos Orgéos ’ ; Todas ) - . a Reputacional N (-2)
: .. |pedidos de informagao da empresa junto dos - Identificag&o de elemento focal na unidade orgénica
de Comunicacéo Social S P o x
- Demora na validagéo da Orgéos de Comunicagao
informagao Social
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
!ncongru?naa da Ealtﬁ de unlform!za(;aol _ Ano de 2016:
informacao prestada fiabilidade/ atualidade na Impacto reputacional o . al . . . . _
DCI P ) ~ . Todas : - Sensibilizag&o das unidades organicas para uniformizar a Operacional 2 Baixo =
aos Orgéos de informac&o recebida negativo . x .
.« . . informacg&o prestada (processo continuo)
Comunicag&o Social internamente
Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados
Ano de 2018
- Nomeag&o Data Protection Officer
- Desconhecimento da - Politica e Manual da Privacidade dos Dados Pessoais
informag&o que é - Elaborag&o da Base de Dados do Registo das Atividades de
reservada/ confidencial - Impacto reputacional Tratamento de Dados Pessoais (12 fase)
Diwlgacéo de - Negligéncia/ falta de zelo negativo - Adaptagdo das minutas tipo ao Regulamento Geral de Regulagio Plano de Ag&o no ambito do
DCI |informac&o reservada/ |- Agé&o dolosa Todas - Incumprimento da Protecdo de Dados Compliance 9 | Moderado |Regulamento Geral de Protegdo de =

confidencial/

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protegdo de dados
pessoais

legislac&@o sobre protegéo
de dados pessoais

- Instrucéo sobre Clean Desk

- A¢Ges de sensibilizag&o/formagéo sobre o Regulamento
Geral de Protecéo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminacéo de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaborag&o da base de dados de registos de incidentes
- Implementacé&o de medidas de prote¢éo de BD sem base de
licitude

Dados
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anu.’;\l
impactadas Inerente
Alteragdes ao ~ s
~ - Informag6es contraditorias
Planeamento nas - AlteracGes nos ) =
. ~ na informagé&o prestada ao |Ano de 2017: . "
intervengdes pressupostos do ) . ~ . Reviséo do Procedimento do _
DCI o Todas exterior - Reforgo do enfoque no tratamento da informagéo Operacional 8 | Moderado X L =
rodoferrovidrias (com | Planeamento . " o ) P Relacionamento Institucional
. . . - Impacto reputacional disponibilizada ao exterior (processo continuo)
impacto da - RestrigBes orgamentais negativo
comunicagao externa) 9
Né&o envolvimen DCI
o do emvolvimento da DC Ano de 2017:
Falta de articulagdo com|nas iniciaivas de Desmotivagéo e decréscimo |- Implementagéo do Plano de Comunicag&o (processo Articulag&o de critérios de
DCI |a DCI na Comunicacdo |comunicagéo interna Todas ¢ b ¢ a0 (p Operacional 5 | Moderado N =

Interna

desenvolvidas por parte das
demais Unidades Organicas

de produtividade

continuo)
- Iniciativas de comunicagdo interna

comunicag&o interna com outras UO
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8.9 DIRECAO DE COMPRAS E LOGISTICA (DCL)

Missao:

Dono do Risco:

para o Grupo IP e numa gestao eficiente dos materiais e outros bens e servicos.

Ricardo Manuel Azevedo Saldanha

Assegurar a aquisicdo, com mais-valia técnica e financeira, assente num modelo de contratagdo uniforme

Valor Médio do Risco

Baixo 9
Moderado 11
Elevado 6

Muito elevado
26
6,5

Total de riscos

inerentes a formagéo
dos contratos

organicas

- Atraso na validagéo de
documentos de habilitagéo
necessarios a celebragdo
de contrato

- Obtencgéo de
COMpromissos

- Restrigdes orcamentais

materiais

- Atraso na execugao do
Plano de Atividades das
unidades organicas

- Falta de entrega de
materiais

- Formagé&o no nowo Cédigo dos Contratos Publicos

- Publicag&o da Best Practices 17 Contratac&o - Alteragdes
LOE 2017

- Reviséo/ Atualizagéo da GR.IT.018 relativa aos
compromissos plurianuais

Ano de 2018:

- Formagéo no Caédigo dos Contratos Publicos (processo
continuo)

- Revisdo das minutas tipo

- Reforco de recursos humanos (2 estagiarios)

- Contratacdo de assessoria externa técnica para o Ferrovia
2020

Formacé&o na nova ferramenta de
contratagé@o

Revisdo do Manual Interno de
Contratagdo

Empresas Categoria do | RI NI Gl Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pxl Risco Controlo a implementar Anua.LI
impactadas Inerente

Até 2015:
- Definigdo de templates
- Ficha IP Best Practices Reforgo de recursos humanos
Ano de 2016:

- Falhas no planeamento . L "

- Informacio incompleta - Uniformizacéo de procedimentos

< ) P . ) - Adog&o do Manual Interno de Contratacéo ex-REFER até
(pecas procedimentais - Atraso/dificuldade no 2018
incompletas/incorretas) desenwolvimento do ~ = ’
= ) = |- Elaborag&o de Planos de contratagdo anuais (processo
- Atraso na elaborag&o das procedimento e celebracio continuo .
especificagbes técnicas do respetivo contrato ) ) ~ . Nowa ferramenta de contratagéo
o - Diwlgacéo do Senice-Level Agreement da DCL
. dos cadernos de encargos - Atraso no inicio da
Atraso na tramitagéo ; ~ . ~
dos procedimentos - Atraso na informag&o empreitada/ prestacéo de Ano de 2017:
DCL P transmitida pelas unidades Todas senigos/ fornecimento de ) Operacional 8 | Moderado N (-2)
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Incumprimento dos

- Falhas do sistemas de

- Aplicacdo de multas

- Impacto reputacional
negativo

- Atraso na execugdo do
Plano de Atividades das

Até 2015:
- Controlo automatico pelo eContratos do cumprimento dos

Tribunal de Contas

contratacao

- Atraso na execugdo do
Plano de Atividades das
unidades organicas e do
Plano de Atividades e
Orgamento

Ano de 2018:
- Reforgo de equipa com um colaborador

DCL |limites maximos do controlo . Todas unidades organicas limites méximos dos Ajustes Diretos, de acordo com o art.° Regula_gao N Nova ferramenta de contratagéo
. . - Novos limiares de . P Compliance
ajuste direto ~ -Inadequada escolha de 113° do Cédigo dos Contratos Publicos (CCP)
contratagéo - o e
entidades durante as fases |- Validagdo manual sempre que necessario
do processo de contratagao
- Indemnizagdes a
concorrentes
Ano de 2016:
- Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagéo
do tribunal de contas - tratamento dos adicionais" com
. - Atraso das Unidades aplicacéo ao Grupo IP Reviséo do Procedimento
Incumprimento legal dos ~ X L . ~ N -
raz0s definidos para Organicas no envio de |mpacto reputacional - Ficheiro de controlo de informagéo referente aos processos Regulacio e GR.PR.014 "Contratos sujeitos a
DCL p ) - p informag&o/ adicionais Todas P : P a enviar para o Tribunal de Contas (acompanhamento e g 9 6 | Moderado |[fiscalizagéo do tribunal de contas -
envio de adicionais ao . negativo L S Compliance A
. - Atraso no envio da DCL monitorizag&o dos adicionais) tratamento dos adicionais” com
Tribunal de Contas . o x
para o Tribunal de Contas aplicag&o ao Grupo IP
Ano de 2018
- Formag&o na gestéo de contratos
- Reforgo de equipa com um colaborador
Ano de 2016:
- Procedimento GR.PR.014 "Contratos suijeitos a fiscalizagéo
do tribunal de contas - tratamento dos adicionais" com
Incumprimento legal dos - Aplicacdo de multas aplicagéo ao Grupo IP Reviséo do Procedimento
prazos definidos para ) - Impacto reputacional ~ GR.PR.014 "Contratos sujeitos a
) Atraso no envio da DCL ) . Regulacéo e T .

DCL |envio dos contratos ara o Tribunal de Contas Todas negativo Ano de 2017: Compliance fiscalizag&o do tribunal de contas -
iniciais ao Tribunal de P - Perda de Fundos - Pedido de prorrogagédo de prazos quando se prevé P tratamento dos adicionais" com
Contas Comunitarios dificuldade em cumprir o0 mesmo aplicagéo ao Grupo IP

Ano de 2018:
- Reforgo de equipa com um colaborador
- Impedimento de execugao
do contrato/ adicional
- Impacto reputacional Ano de 2016:
) ~ . negativo - Implementagé&o das recomendagdes do Tribunal de Contas
Recusa de visto a N&o cumprimento das ’ . . X =
L - Lo - Atraso nos procedimentos |e cumprimento das regras inerentes a contratagdo (processo =
contratos sujeitos a regras técnicas, juridicas e h . Regulagéo e

DCL |. .~ . . ) ) s Todas contratuais continuo) )

fiscalizagdo prévia do |financeiras afetas a Compliance
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Atraso no envio de

- Atraso das Unidades
Organicas no envio de

- Impacto reputacional
negativo
- Atraso nos procedimentos

Ano de 2016:
- Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagéo
do tribunal de contas - tratamento dos adicionais" com

escolha/convite de
fornecedores

Ano de 2018
- Metodologia de qualificacéo e avaliagdo de fornecedores/
prestadores de servigos/ empreiteiros

DCL resposta§ a pedidos de informag&o/ adicionais Todas contratuais aplicacéo ao Grupo IP Regulagéo N
esclarecimento do . = Compliance
Tribunal de Contas - Atraso no envio da DCL - Atraso na execugéo do

para o Tribunal de Contas Plano de Atividades das Ano de 2018:
unidades organicas - Reforgo de equipa com um colaborador
Até 2015:
- Convidar entidades, por |- Sistema de qualificag&o de fornecedores/ prestadores de
Ajuste Direto, que nao servigos/ empreiteiros (setores especiais)
Deficiente selecdo - Adjudicatérios com falta oferega~m garantias de boa .
fornecedores/ - P execucéo do contrato Ano de 2016: )

DCL ] de capacidade técnica ou Todas L ) - o Operacional
prestadores de servigos/ financeira - Fraca rotatividade/ - Desenvolvimento dos requisitos para a nova aplicacéo
empreiteiros concorréncia na

Moderado

Desenvolvimento de ferramenta de
qualificagéo e avaliagéo de
fornecedores/ prestadores de
servicos/ empreiteiros
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelxl
impactadas Inerente
- Necessidades transmitidas
pelas unidades organicas Definigao de politica de stocks com
desajustadas dos trabalhos as varias unidades organicas da
previstos no periodo em empresa
referéncia o Até 2015:
- Atraso na transmisséo das . . .
- - - Definicdo de interface e prazos em conjunto com a DRF
necessidades de materiais 10CESSO CONTNUG
a adquirir (unidades (pD N 3 wuri is of N Revis&o de procedimentos de gestao
organicas ndo consideram - Desenvolvimento de cqntratos pl urlanuals,e ou prorrogacao das necessidades (planeamento de
) de prazos, quando possivel (processo continuo) e
o tempo consumido pelo ' T N . . materiais)
= - Indisponibilidade de - Plano anual de aquisi¢do de materiais (processo continuo)
processo de contratagéo, o -
vando aplicave) materiais necessarios na
q ~ execugdo dos trabalhos Ano de 2016:
- Alteragdes frequentes das ~ . . - . N
) - Atraso na execugdo do - Prética de ndo adquirir material para constitui¢éo de stock
necessidades pelas L A . . N
. A Plano de Atividades das no armazém central (processo continuo) Desenvolvimentos na aplicagcéo
~ unidades organicas . A ) " - ~ - .
Falhas e alterag6es no Plano de rabalhos unidades organicas - Envio de listagem de Aparelhos de Mudanca de Via Gestao de Materiais (sprint 4)
laneamen ) - A - Acumulaga k ndo |disponiveis (n ra 6rga ngenhari )
DCL planeamento de assumido pelas unidades P cumulagéo de stock ndo |disponiveis (novos e usados) para 6rgéo de engenharia Operacional 10 Elevado _

necessidades de
materiais

organicas (no qual estdo
identificadas as
necessidades de materiais)
nao cumprido

- Acdes prioritarias
imprevistas, que podem
implicar a utilizagdo de
outros materiais que ndo os
planeados

- Cortes or¢gamentais que
obrigam a alterar as
prioridades das acdes
previstas, e
consequentemente o
planeamento de
necessidades de materiais

necessario

- Obsolescéncia de
materiais

- Processos de aquisicao
nao previstos/ diminuigao
do Orgamento disponivel
para outras aquisiges

(processo continuo)

Ano de 2017:

- Modelag&do do processo de Gestdo de Materiais

- Lista de materiais disponiveis (Aparelhos de Mudanca de
Via e Catenéaria) a DEA/DGE (stock sem destino)

Ano de 2018:

- Adaptagdo da ferramenta eMateriais na gestéo do interface
de planeamento (sprint 3)

- Politica de stocks com as varias unidades organicas da
empresa

Trabalho desenvolvido no ambito do
Grupo orientado para o tema dos
Materiais
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DCL

Diwlgacéo de
informag&o reservada/
confidencial/ sensivel

- Negligéncia

- Agéo dolosa

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protegdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Inviabilizar o processo
concursal por violag&o dos
principios de contratag&o
publica

- Incumprimento da
legislagéo sobre prote¢éo
de dados pessoais

Até 2015:
- Politica interna de n&o contacto informal com fornecedores,
mantendo apenas os estritamente formais e no ambito dos
procedimentos

Ano de 2016:
- Cadigo de Etica do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegdo de Dados

Ano de 2018:

- Nomeag&o Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragé&o da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Adaptagdo das minutas tipo ao Regulamento Geral de
Protecdo de Dados

- Instrucéo sobre Clean Desk

- Acdes de sensibilizag@o/formagéo sobre o Regulamento
Geral de Protegdo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminacéo de dados pessoais redundantes em suporte
digital

- Implementagé&o de controlos técnicos em
softwares/hardwares ( 365, SharePoint, e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagbes

- Elaboragéo da base de dados de registos de incidentes
- Implementac&o de medidas de protegdo de BD sem base de
licitude

Regulagéo e
Compliance

Plano de Agdo no ambito do
Regulamento Geral de Protegé&o de
Dados
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
Até 2015:
- Visitas prévias, com marcagéo dos materiais a alienar
(processo continuo)
- Registo na aplicagdo eMUR (processo continuo)
- Acompanhamento do carregamento pela Unidade Organica Reformulagéo e desenvolvimento da
detentora dos residuos (processo continuo) aplicaco eMur
Ano de 2016:
- Carregamento de - Envio, sempre que adequado, dos residuos valorizaveis
materiais ndo identificados . para o Complexo Logistico do Entroncamento, permitindo,
ou indevidamente . '”‘p'f"“" reputacional desta forma, a sua prévia quantificagéo e correto =
Incorreto carregamento |. .. negativo . . Regulagéo e
DCL L identificados IP . . acondicionamento (processo continuo) ) 6 | Moderado N (-3)
de materiais « - Danos financeiros ~ . . e - Compliance
- Falhas na segregagéo dos - Danos ambientais - Elaboracé&o de relatérios de visita prévia, com validagéo das
materiais tipologias de residuos e respetivas quantidades pelas
- Dolo unidades organicas detentoras
Ano de 2017: L L .
_ Manual de Gestdo de Residuos Reviséo e atualizagéo do normativo
NP: EF-05/98
Ano de 2018:
- Formalizag&o nos cadernos de encargos da manutengao
rodoviéria a entrega dos materiais no Complexo Logistico do
Entroncamento ou outro local a definir
Até 2015:
- Instrucéo IP.IT.009 (Instrucéo de Recegdo Técnica de
- N&o cumprimento de Materiais)
critérios de verificacdo no - Verificagao/ monitorizagao do processo de Recegéo
processo de recegdo de Técnica de Materiais e Equipamentos Ferroviarios (processo
DCL Falha_s _na rececdo de |materiais e equipamentos P Aplicacdo de materiais ndo |continuo) Regulagéo e 6 | Moderado |Reforco de recursos humanos _
materiais - Falta de recursos conformes Compliance
humanos com competéncia Ano de 2017:
para fazer a recegéo - Reforgo de Recursos Humanos
técnica
Ano de 2018:
- Reforg¢o de Recursos Humanos (1 estagiario)
- A dispersao territorial dos
materiais implica a Até 2015: Andlise de Politica de Transportes
dificuldade de distribui¢éo/ - Procedimento para pedido de carga de materiais- Prestador
Atraso na entrega de transporte dos mesmos Atraso na execugdo do de Servigos (IT.BSU.010)
DCL - Falta de recursos, IP Plano de Atividades das Operacional 8 | Moderado N (-2)

materiais (pela DCL)

nomeadamente na logistica
de transporte

- Incorreta formulagéo de
pedidos de carga
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelxl
impactadas Inerente
- Informag&o em falta ou
errada relativa aos materiais Ano de 2016:
usados ~ . T -
. - Prestagédo de servicos para classificagéo de materiais
- Incumprimento da o o
" ) ~ - Criagao de base de dados com caracterizagéo de alguns
PR.Via.002 Inspec¢éo e . . S : -
e . - Material com potencial de |materiais usados (exemplo: Ficha técnica de Aparelho de
. classificag&o de materiais . o X
Material usado X h reaplicacao classificado Mudanca de Via) ~ ~ .
. de via aplicados na rede, e . . Regulacédo e Reformulagdo e desenvolimento da
DCL |incorretamente _ P como residuo ou vice-versa ) 6 | Moderado o N (-2)
L condi¢des a observar com ) ; ~ Compliance aplicagé@o eMur
classificado vista & sua reaplicacio” - Custos financeiros de mao|Ano de 2017:
p g de obra e materiais - Procedimento de entrega de materiais no CLE
- Erros no preenchimento - = = .
o x - Procedimento de Gestio/ Receg&o de Residuos no
da aplicagcdo eMur -
B ~ . Complexo de Logistica do Entroncamento
- Mé formulagéo do pedido ~ P
- Manual de Gestéo de Residuos
de descarga no Complexo
Logistico do Entroncamento
- Materiais ndo utilizados ~ .
devolvidos fisicamente das Aquisicio d - Implementag&o do Sistema de
) - Aquisicao desnecessaria . 3 4
obras, mas que em sistema de ?nategriais Até 2015: Gestdo de Armazéns
SAP estdo identificados : - Plano Diretor do Complexo Logistico do Entroncamento,
) - Incumprimento legal =
como aplicados na obra X com vedag&o do espago de armazenagem
R perante a Autoridade L
- Erros de registo no - Definigdo de regras de
. Tributaria . -
sistema SAP - Atraso na execucdo do Ano de 2017: funcionamento de depositos de
. _— - Falta de nomenclatura de L - Implementag&o de camaras para video vigilancia dos iai
Divergéncias entre ) . Plano de atividades das s 4 o P 9 materiais sobrantes de contratos
X material no sistema SAP h A espacos no Complexo Logistico do Entroncamento .
DCL |stock em sistema e ; x - IP unidades organicas N K P Operacional 10 Elevado =
- - Disperséo territorial dos . X - Definicdo de regras de funcionamento de depdsitos de
stock fisico . - Danos financeiros L
materiais ) o materiais usados ) . o
- Indisponibilidade dos 8 . — Procedimento de inventariag&o da
- Atraso e erros na e ) - Procedimento de inventariagéo da DCL
. ~ " materiais e equipamentos A . A IP
informag&o transmitida X - - Camaras para video vigilancia dos espacos no Complexo
2 a para aplicar nas atividades .
pelas unidades organicas - Logistico do Entroncamento
. quando necessario . ) < .
- Falta de meios humanos - Definigéo de procedimentos de gestdo de materiais em
Bnci - Perdas e quebras de dentsit
com competencias para material em stock epositos Manual de Gestéo de Material em
inventariagao Depésitos
- Furto / dolo
Ano de 2016:
- Atraso das unidades - Ficha Best Practices para regular os pedidos de
_ ‘ orggnlcas na gohcnagao de  Dificuldade e/ ou deslocagdes ao estrangeiro e alojamentos
Atraso ou incapacidade |pedidos de alojamentos em inoperacionalidade dos
DCL |de aquisicdo de bens ou|territdrio nacional e de Todas P Ano de 2017: Operacional 4 Baixo =

prestagdo de servicos

deslocages ao estrangeiro
- RestrigGes legais para
alojamentos nacionais

Servicos
- Danos financeiros

- Contrato de alojamentos em territério nacional

- Procedimento para pedidos de deslocagGes ao estrangeiro
e alojamentos

- Atualizac&o da Ficha Best Practices
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Até 2015:
- Acompanhamento das indisponibilidades temporérias e
monitorizagéo da utilizagéo
- Acompanhamento de proximidade nos danos com as Nowos contratos de Aluguer
- Deslocalizag&o de viaturas Operacional de Viaturas para a IP
- Atrasos na dewlugéo das Viaturas - Substitui¢do de algumas viaturas constantes no
viaturas - Fluxo administrativo e imobilizado
- Envelhecimento da frota operacional adicional - Aplicagdo Gestédo da Frota
. - Danos na frota - Aumento dos custos (sem|- Levantamento de necessidades
Constrangimentos com ) ) ~ - ;
DCL a gestdo de viaturas - Contratos de AOV com Todas capacidade de intervencdo |- Contratos de seguros com danos proprios (processo Operacional =
condi¢des desajustadas a no fator pre¢o) continuo)
realidade - Periodos de imobilizagdo |- Substituicédo progressiva das viaturas especiais IP
- Prorrogacdo sucessiva de prolongada (com inerentes |(processo continuo)
contratos AOV custos)
- Desvios contratuais Ano de 2016: Substituicdo progressiva das
- Instalagéo de GPS nas Viaturas (monitorizagé&o) viaturas especiais IP
Ano de 2017:
- Renovagéo da frota das empresas participadas
Até 2015: Contratagéo de novo consultor/
) - . . - Assessorias externas (processo continuo) corretor
DCL F)eﬁmente avalle‘l(;ao de Avallagéo incompleta dos Todas Auséncia de cobertura Operacional Moderado =
riscos seguraveis riscos
Ano de 2018: . . i
- Politica de riscos seguraweis da IP RE“SE}O ‘,’a politica de riscos
seguraweis da IP
Até 2015:
- Incumprimento legal - Segregacao de funcdes
Fraude na gestéo de - Impacto reputacional - Tomada de decisdes em equipa (processo continuo) -
« . Regulacéo e _
DCL |contratos (contratos Acéo dolosa P negativo Compliance =
DCL) - Desvios na qualidade, Ano de 2016:
custo e prazo - Cédigo de ética do Grupo IP
- Acg0es de sensibilizacdo (processo continuo)
- Dependéncia de
equipamentos que em caso - Falhas na preparacéo de
de falha obrigam a materiais
peL Falhas nos interromper ag?e_s no P - Falh'as_ na recegdo de Ano de_ZQlfj. . ’ Operacional 2 (+1)
equipamentos Complexo Logistico do materiais - Substitui¢do de equipamentos (processo continuo)
Entroncamento - Falhas na entrega de
- Equipamentos perto de materiais
final de vida util
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anuéll
impactadas Inerente
- N&o desenvolvimento de
o Diminuigdo imprevista da alienagdes em curso Ano de 2016:
Variagéo do mercado T . L ; = . - ) : _
DCL de matéria-prima valorizag@o dos materiais a IP - Diminui¢o da receita - Inclus&o de clausulas de valor minimo de venda (processo Financeiro 6 | Moderado =
p alienar prevista no Plano de continuo)
Atividades e Orcamento
- Desvios/ incumprimento  |Ano de 2017: Publicagéo de listagens de
- do Plano de Investimentos e |- Smart Sourcing (processo continuo) aquisi¢cdes anuais de materiais
Dependéncia de - . o -
fornecedor(es) / - Monopdlios/ oligopdlios Plano Estratégico dos
DCL restador(es) de - Propriedade industrial/ IP Transportes e Ano de 2018: Operacional 12 Elevado =
P ; intelectual Infraestruturas - Estudo de solugdes técnicas alternativas com todas as ) P
Servicos . ; : n . P Trabalho desenvolvido no &mbito do
- Desvios na qualidade, unidades organicas que tém competéncia de elaborar as .
. e . Grupo orientado para o tema dos
custo e prazo clausulas e especificagdes técnicas (processo continuo) -
Materiais
- Definicéo insuficiente das
especificagdes técnicas
dos cadernos de encargos - Aumento dos custos
(por exemplo, =
e - Atraso na concluséo dos
especificagdes elaboradas
— - ~ trabalhos
Inadequada definicdo  |com base em informacéo - Deficiente execucio dos
dos requisitos/ técnica de um Unico contratos < Até 2015: Trabalho desenvolvido no &mbito do
DCL |especificacdes técnicas |fornecedor conhecido) P ~ Impacto reputacional - Prestacéo de servigos na IPE para normalizagéo de Operacional 8 | Moderado |Grupo orientado para o tema dos =
dos materiais - Insuficiente definigéo dos ne .’Etivo P especificagdes técnicas de materiais Materiais
requisitos contratuais g I =
” ~ - Limitacdo/ inadequagéo
- Dificuldade na obteng&o
X dos fornecedores
de dados para formagé&o do )
selecionados
preco base
- Normativo técnico
inadequado ao mercado
Ano de 2016:
- Cédigo de ética do Grupo IP
Conluio entre - Acdes de sensibilizagéo (processo continuo) x
Aumento dos pre¢os ou - ) LA ~ Manual Interno da Contratagéo
fornecedores/ . L X - Politica e Procedimento de Comunicagao de Regulagédo e B ) N
DCL . Conluio/ fraude Todas diminuicéo da qualidade X A 10 Elevado |(capitulo autbnomo relativo a 7 (+2)
prestadores de servigo/ Irregularidades Compliance

empreiteiros

dos bens e servigos

Ano de 2017:
- Workshop sobre concorréncia e prevencéo da corrupgao

promocéo da concorréncia)
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- Atraso ou identificacdo de
problemas (erros/
omissdes) na execugdo de
contratos (problemas
internos ou do fornecedor)
- Falta de controlo de
faturagéo/ rececéo

- Desvios na qualidade,

Manual de Gestéo de contratos do
Grupo IP

Moderado

Formagé&o em execugéo de
contratos

Inadequada gestdo de | (dispers&o por diversos custo e prazo Alé 2015:
DCL M 9 N P p IP . p_ ~ - Identificag&@o de um colaborador para agregar a informacéo | Operacional 8
contratos 0rgéos) - N&o aplicagéo de AR
. = ) sobre os principais contratos
- Dispersao da penalidades
comunicag&o com o
fornecedor
- Alteracdo de
necessidades identificadas
pelas UO que implicam
alteracGes nos contratos e
Até 2015:
- Prestac&o de servigos com a IPE para normalizacéo de
especificagfes técnicas de materiais
- Segregacéo de fungdes (processo continuo)
- Incumprimento legal
Definicao fraudulenta . Impgcto reputacional Anq d_e 2016:, .
das especificaces negativo - Codigo de ética do Grupo IP
DCL ) P < Conluio Todas - Desvios na qualidade, - Acdes de sensibilizagéo (processo continuo) Operacional
técnicas do caderno de . .
custo e prazo - Prestagéo de servigos com a IPE (até junho 2016)
encargos < X ] x P
- N&o aplicagéo de - Desenvolvimento/reviséo especificagdes técnicas com a
penalidades DEA
Ano de 2018:
- AgOes regulares de auditoria interna aos procedimentos
(processo continuo)
Até 2015:
- Indisponibilidade de - Re.u.nl?es mensais 'cc_>m a DRF para pr’lonzagao de
. - e aquisi¢cdes de materiais (processo continuo)
Indisponibilidade materials - Priorizag&@o de encomendas (processo continuo)
DCL [financeira para Restricdes orgamentais P - AlteragOes aos contratos ¢ p Financeiro

aquisi¢éo de materiais

- Atrasos na conclusdo dos
contratos

Ano de 2018:
- Alargamento das reunides mensais com a DRF a DPC, para
priorizagao de aquisi¢des de materiais (processo continuo)
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8.10 DIRECAO DE GESTAO DAS CONCESSOES (DCO)

Misséo: Gerir o Contrato de Concesséao Rodoviario da IP com o Estado, desenvolver e gerir os contratos de concessao Baixo | 15
da rede rodoferroviaria incluindo a exploragdo de terminais ferroviarios. Moderado 15
Elevado 6
Muito elevado -
Total de riscos 41
Dono do Risco: Sénia Catarina Menoita Janela Saraiva Valor Médio do Risco 8,3
Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar )
. Risco PxI Anual
impactadas Inerente
Reviséo das especificacdes
técnicas dos cadernos de encargos -
Deficiente definigdo dos | _ . - melhoria continua
- . Deficiente preparac&o do - Incremento dos custos . .
DCO |requisitos contratuais X IP ~ X Operacional 3 Baixo N (-1)
tacio d X processo de contratagcéo das prestacdes de servigos
(prestagdo de servigos) Andlise comparativa dos custos
registados em cada Contrato de
Prestag&o de Servigos (CPS)
Redefinicéo da Estratégia de
Contratagédo
. = ) Ano de 2018:
- Atrasos na obtengéo de - Interrupgé&o do servico . S . =
s : . ; - Reforgar junto da tutela a implicagéo da ndo aprovagé@o dos
autorizag&o dos plurianuais - Perda de receita B B
Prazos no processo de |- Periodos de empo - Impacto reputacional contratos plurianuais
DCO |contratagdo superiores P IP p. P - Avaliar as atividades que podem passar a contratos Operacional 8 | Moderado |Nova ferramenta de contratacdo N (-12)
elevados no processo de negativo ) o .
ao planeado ~ . anualizados ou contratualizagdes de outro tipo
contratagéo - Incumprimento do L ; A
2 ) . - Revis&o das minutas tipo
- RestrigBes orgamentais Contrato de Concesséo IP o x L . .
- Defini¢&o de prioridades de acordo com o risco associado
Reviséo do Manual Interno de
Contratag@o
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Empresas Categoria do
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco
impactadas
- Impacto reputacional Ano de 2016:
Definicao fraudulenta negativo - Jris de concursos/ comissdes de andlise de propostas
DCO das especificacdes Conluio P - Aumento dos custos das | compostas por elementos de pelo menos duas unidades Regulagédo e
técnicas do caderno de prestagdes de servigos organicas (processo continuo) Compliance
encargos - Nao aplicagédo de - Cédigo de ética do Grupo IP
penalidades - A¢Ges de sensibilizag&o (processo continuo)
- Aumento de encargos Até 2015:
para a IP resultantes de - Inicio do processo de discussdo com o Instituto da
indeminizagdes decorrentes |Mobilidade e dos Transportes
A das condi¢cdes de - Procedimento interno de controlo do processo de grandes
- Ineficiéncias do modelo . ~ ~ ~ ~
~ circulagdo reparacdes das Concessdes/ Subconcessdes
de gestdo contratual das ) ;
~ - Impacto financeiro no
concessdes do Estado (no
} L x Orgamento Ano de 2016:
que respeita a reparticéo de . o
- - Aumento dos custos de |- Provisionamento e revisdo do orcamento anual (processo
responsabilidades) ~ .
- Falta de grandes reparacdes para a |continuo)
informacao/programacio adog&o de solugcdes mais
. ¢ p~ 9 ¢ pesadas (diminuicdo das  |Ano de 2017:
das intervencdes por parte ; o« o .
. poupangas prevista no - Realizag&o de reparagdes intercalares de baixo montante
Incumprimento/atrasos |do Gestor dos Contratos N
. . processo de renegociacéo)
dos pagamentos (Instituto da Mobilidade e ) .
. N - Desconhecimento do Ano de 2018: . .
DCO |associados as grandes |dos Transportes) IP ~ ~ ~ Financeiro
~ - custo das Grandes - Incluséo da programacéo das Grandes Reparagdes na
reparagdes nas - Deficiente - ) =
~ Reparacdes proposta de orcamento anual da IP (informagé&o prestada
Concessoes do Estado |acompanhamento do . . -
- Falta de proviséo em pelo Instituto da Mobilidade e dos Transportes) (processo
processo de grandes .
reparagdes nas concessdes orgamento continuo)
. o - Processos de aprovagdo |- Insisténcia na proposta de procedimentos com o Instituto da
- Indisponibilidade - M " -
) . de Projetos de Execucéo  |Mobilidade e dos Transportes, por forma a definir regras para
financeira para grandes . ~
~ morosos, com impacto no |0 acompanhamento do processo de grandes reparagoes de
reparagOes nas ; ~
~ estado da Via concessdes do Estado
Concessoes do Estado .
. X ~ - Aumento dos custos pela |- Acompanhamento regular dos dados de trafego (processo
- Projetos intercalares néo ) .
reviSIOs necessidade de continuo)
P intervengdes intercalares na |- Solicitagéo ao Instituto da Mobilidade e dos Transportes da
Via para garantir as programacao dos alargamentos previstos, de forma a que
condi¢cdes minimas de seja considerada na proposta de orgamento anual da IP
circulagao (processo continuo)
Ano de 2016:
- Provisionamento e reviséo do orcamento anual (processo
continuo)
- ' - ) ) Transferéncia para o
e e e e Coao o e b o e 2018
DCO P IP incumprimento do nivel de |- Acompanhamento regular dos dados de trafego (processo Financeiro

vias nas Concessdes do
Estado

vias nas Concessdes do
Estado
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servigo/ condi¢des de
circulagao

continuo)

- Solicitag&o ao Instituto da Mobilidade e dos Transportes da
programagéo dos alargamentos previstos, de forma a que
seja considerada na proposta de or¢gamento anual da IP
(processo continuo)

Nivel do

RI Risco
Pxl
Inerente
6 | Moderado

Controlo a implementar

Var.
Anual

94,224

Estabelecimento de Procedimentos
com o Instituto da Mobilidade e dos

Transportes por forma a definir

regras para o acompanhamento do
processo de grandes reparacdes de

concessdes do Estado

Manual de Remuneragéo das
Concessoes

Estabelecimento de Procedimentos
com o Instituto da Mobilidade e dos

Transportes por forma a definir

regras para o acompanhamento das

concessdes do Estado




Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
Transferéncia para a IP dos
Prorrogagéo da data de |Indisponibilidade financeira riscos das condicdes de Ano de 2016:
intervengdo das grandes|para grandes reparagées circulacéo/ acidentes/ . . o« ) . . _
DCO z h IP - P - Provisionamento e revisdo do or¢camento anual (processo Financeiro 4 Baixo =
reparacdes nas nas vias cumprimento dos niveis de .
- . X continuo)
Subconcessdes Subconcessionadas servi¢o do Plano de
Controlo da Qualidade B .
- Transferéncia para a IP
Impossibilidade de Indisponibilidade financeira do risco de incumprimento .
. . . X Ano de 2016:
aumento do nimero de |para aumento do nimero de do nivel de servigo/ . o« ) . "
DCO | . ) P s ] = - Provisionamento e revisdo do or¢camento anual (processo Financeiro 4 Baixo =
vias nas vias nas condicdes de circulagcao continuo)
Subconcessionadas Subconcessionadas - Incumprimento Contrato
IP
Revis&o do procedimento de
validag&o de trafego desenvolvido
Até 2015 entre DCO/ DPE/ DRP (com base
e o ) L no procedimento ja existente)
Ineficiencias no Deficiente avaliacio/ - Operacionalizag&o do Procedimento de Validagc&o de
) ¢ Pagamentos indevidos as | Trafego desenvolvido entre DCO/ DPE/ DRP
processo de contagem |funcionamento dos B RN . o . . _
DCO e X IP Subconcessionarias - - Submetido & comisséo de negociagdes a oportunidade de Operacional 10 Elevado ) L. =
e classificagéo de equipamentos de contagem ~ ) L - . Desenvolvimento de aplicagdo para
) e . Remuneragéo de servico |clarificar no Plano de Controlo da Qualidade a metodologia o : e
tréfego e classificagdo de trafego . X . - automatizagéo de videoverificagBes
de afericdo da operacionalidade dos equipamentos e
margens de erro admissiveis
Auditorias de video-verificagcdo
periddicas/ surpresa
- Pagamentos indevidos as
Subconcessionarias:
dedugdes por falhas de
T mpenh .
- Ineficiéncia dos dgse penno e de Até 2015: Manual de Gestéo das
< disponibilidade e/ ou . . ~
processos de gestio ; - Procedimento interno de controlo do Plano de Controlo da Subconcessoes
penalidades por ] ~
. contratual de ; . . Qualidade das Subconcesstes
Constrangimentos ~ incumprimento da qualidade
. N subconcessdes (da X
associados a analise do - da via
X responsabilidade quer do Ano de 2017:
cumprimento de L - Aumento dos custos para
arametros e da subconcessionaria, quer da 2 empresa face ao previsio |~ Reforgo de recursos humanos
pco | 1P) P P P Operacional 8 | Moderado 7 (+2)

periocidade
estabelecidos no Plano
de Controlo e Qualidade
em Subconcessées

- Insuficiéncias contratuais
- Processo de
renegociagao

- Falta de recursos
humanos (técnicos) na
DCO

(diminuicdo das poupancas
prevista no processo de
renegociagao)

- Incumprimento das
obrigag8es estabelecidas
no Contrato de Concessé@o
Rodoviéria da IP

- Reducéo do nivel de
servigo oferecido aos
utilizadores

Ano 2018

- Na sequéncia de proposta da IP a Comiss@o Negociagoes
foram introduzidos nos CSA os Manual de Operagéo e
Manuteng&o (MOM) e Plano de Controlo de Qualidade (PCQ),
constituindo os verdadeiros repositérios dos niveis
operacionais exigidos as subconcessionarias.

Alteragao/ adaptagdo da aplicacao
"Sistema de Gest&o de
Subconcessées" no sentido de
serem introduzidas as altera¢des
decorrentes dos contratos
renegociados
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anur;\l
impactadas Inerente
Até 2015:
- Procedimento interno de Controlo das Condi¢des de M | de Gestio d
Acessibilidade e Seguranga da Via anual ge ?stao as
Subconcessdes
Ano de 2017:
o - Reforgo de recursos humanos
- Ineficiéncia dos
processos de gestio Ano 2018
. contratual de . ] N A N _ N
Constrangimentos subconcessdes (falhas na Pagamentos indevidos as |- Na sequéncia de proposta da IP & Comiss&o Negociag6es Desenvolvimento e implementag&o
associados a andlise monitorizacio ou falhas na Subconcessionarias - foram introduzidos nos CSA os “Critérios de medigéo das do "Projeto Ocorre" apresentada por
das obrigacdes de restacio %e informagéo) dedugdes por falhas de falhas de disponibilidade”, clarificando e enquadrando do Grupo de Trabalho no ambito do
DCO |reporte das ?Insuf?ciéncias contrgtuais IP disponibilidade e ponto de vista técnico, os termos da avaliacéo das falhas de Operacional 10 Elevado Programa Avangado em Gest&o e =
Subconcessionarias - Processo de penalidades por disponibilidade, em linha com o Contrato de Subconcesséo, e Lideranga
associadas as o incumprimento da qualidade |os critérios de medig¢&o subjacentes a cada conceito
NS renegociagao ) . - o "
incidéncias das vias aplicavel, designadamente os critérios de qualidade da
- Falta de recursos X R L e a
- infraestrutura, a respetiva periodicidade de verificagéo, os
humanos (técnicos) na ~ P .
DCO padrées minimos definidos no Plano de Controlo de Alt 50/ adaptacio d licaca
Qualidade (PCQ). "S_eragaodagp af;ac; a aplicagdo
Face a relevancia da matéria no processo de S |§tema e N e?tao e ido d
controlo/aferig&o da disponibilidade da via por parte da u conceszoe_sd no senln 0 ?
subconcedente, foi igualmente definida a forma e a Zerem mttro l(szn as ats z:tera(;oes
periodicidade com que a informagéo deve ser prestada pela ecorrerj eds 0S contratos
Subconcessionaria. renegociados
- Ineficiéncia dos . . N
~ - Pagamentos indevidos as
processos de gestao L
Subconcessionarias
contratual de "
. ~ - Penalidades por
Constrangimentos subconcessdes (falhas na . .
X N T incumprimento dos . .
associados a andlise monitorizag&o ou falhas na indicadores Até 2015: Manual de Gestio das
DCO |dos indicadores de prestagdo de informagéo) P - Procedimento interno de Validagéo das Externalidades Operacional 8 | Moderado =

sustentabilidade
ambiental

- Processo de
renegociagdo

- Falta de capacidade de
resposta da area de
Ambiente

contratualizados

- Incumprimento das
obrigagdes estabelecidas
no Contrato de Concessé@o
Rodoviaria da IP

Ambientais

Subconcessoes
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelll
impactadas Inerente
Até 2015:
- Submisséo & Comissédo de Negociagdes proposta de
alteracdes contratuais na fase de renegociacéo contratos por
forma a adequar os contratos de subconcessao ao prazo
. . ... |com que a informac&o da Autoridade Nacional de Seguranca
- Pagamentos indevidos as P L N
SR Rodoviria é disponibilizada a IP
Subconcessionarias
- Ineficiéncia dos i-niﬁnmahr(ijiiifopggs Ano 2018
processos de gestdo . P - Na sequéncia de proposta da IP a Comisséo Negociagoes
’ indicadores ) . PP s
Constrangimentos contratual de X foram introduzidos nos CSA os “Critérios de medicéo das
. N ~ contratualizados . o B .
associados a andlise subconcessdes (falhas na ) falhas de disponibilidade”, clarificando e enquadrando do =
- . - Incumprimento das ) - o . Manual de Gestéo das
DCO |dos indicadores de monitoriza¢éo ou falhas na IP L . ponto de vista técnico, os termos da avaliag&o das falhas de Operacional 6 | Moderado - =
L . ~ R ~ obriga¢@es estabelecidas . . . ~ Subconcessdes
sinistralidade e prestagdo de informagéao ~_|disponibilidade, em linha com o Contrato de Subconcessao, e
o L no Contrato de Concesséo L o ; }
seguranga rodoviaria  |pelas subconcessionarias) Rodoviaria da IP os critérios de medig&o subjacentes a cada conceito
- Processo de ) ~ aplicavel, designadamente os critérios de qualidade da
- - Falta de implementagéo de|. . L I
renegociacao . ) infraestrutura, a respetiva periodicidade de verificag&o, os
medidas que visem - P -
- padrdes minimos definidos no Plano de Controlo de
melhorar as condi¢des de )
Qualidade (PCQ).
seguranga 5 A -
Face a relevancia da matéria no processo de
controlo/aferi¢&o da disponibilidade da via por parte da
subconcedente, foi igualmente definida a forma e a
periodicidade com que a informacg&o deve ser prestada pela
Subconcessionaria.
. . ~ . ~ Até 2015: 3
Deficiente aplicagéo da |- Falta de informagé&o ou (€ 20 .5 N - - Manual de G~estao das
~ X . I - Submiss&o a Comissédo de Negociagdes proposta de Subconcessdes
deducgéo ou incremento |informag&o incorreta por . . N ~ ) =
= . Pagamentos indevidos as | altera¢des contratuais na fase de renegociagéo contratos por . _
DCO |resultante da evolugdo |entidades externas IP L = Operacional 6 | Moderado — s — - =
dos indices de - Processo de Subconcessionarias forma a adequar os prazos de execucgéo do acerto de
sinistralidae reneaociacio remunerag&o com a data da disponibilizagéo da informag&o Obtengdo dos dados de
goclac por parte do Instituto da Mobilidade e dos Transportes sinistralidade junto do IMT
- Pagamento de juros de
9 ! Manual de Gestéo das
mora -
. ) Subconcessdes
- Indemnizagdes pedidas
- Indisponibilidade pelas Concessionarias/
financeira Subconcessionarias Ano de 2016:
- Atraso na obtengéo de - Impacto reputacional - Registo de servigos prévio (agilizagéo da forma de
. ~ rizaca men n i men I ntin =
Atraso/interrupgéo no auto a(;ai) de~pag§ © Fo egativo . pagamento) (processo contintio) . Manual de Remuneragéo das
DCO - Informagé&o néo disponivel IP - Incumprimento das Operacional =

pagamento a terceiros

(provenientes de terceiros)
- Processo de
renegociacao
(subconcessoes)

obrigag@es contratuais por
parte das
concessionérias/subconces
sionéarias

- Resolugdo dos contratos

- Incumprimento do
Contrato IP

Ano de 2017:
- Processo de cabimentagéo efetuado pelos controllers
(processo continuo)

Concessoes
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97.2

Assuncéo dos custos de servico da
divida e de operacgéo de
manutencgdo das
subconcessiondrias (contratos de
subconcesséo alterados)




Deficiente andlise de
estudos e projetos

Insuficiéncia de recursos

- Incumprimento do
contratualizado
- Identificagéo tardia de

DCO . P . ~ Operacional
submetidos pelas humanos situagdes que carecem de
Subconcessionarias retificacéo por parte das
Subconcessionérias
Até 2015:
Divergéncia entre as - Apresentagdo/discusséo das solugdes de tracado aos
solugBes de tragcado Stakeholders desde o inicio do respetivo estudo (processo
DCO aprO\{adas nos estudos SolicitagGes externas a IP P Ped.",jo.s de repoggao do continuo) Operacional
e projetos e as equilibrio financeiro
pretensdes de Ano de 2017:
Stakeholders externos - Consulta/ articulagdo Subconcessionérias/ Stakeholders
(processo continuo)
- Pedido de reposigéo do
equilibrio financeiro
) i - Atraso entrada em senvigo |Até 2015:
Emissao tardia da da via - Informaca&o/ sensibilizag&o da Tutela para as datas Regulacéo e
DCO |Declaragéo de Utilidade |Fonte externa a IP P . 9. ¢ . x R 9
Pablica - Incumprimento do estabelecidas contratualmente de emissé&o e publicagéo de Compliance
Contrato Concesséo IP Declaragéo de Utilidade Publica (processo continuo)
- Atraso na disponibilizagéo
da via
Até 2015:
- Estudo das causas que deram lugar as reposicdes de
equilibrio financeiro e determinagdo do seu impacto
financeiro com propostas para mitigagéo/ eliminagéo dessas
causas, quer ao nivel dos contratos e da legislagéo
N aplicavel, quer ao nivel do entendimento conceptual/
- Fonte externa a IP g AL ~ oo
doutrinario das causas (e seu ambito) que séo elegiveis para
(exemplo: achados . a - A
L - efeitos de reposigdo de equilibrio financeiro (processo
arqueoldgicos, alteragdes continuo)
legislativas)
Pedidos de reposicdo | (IerI\(()::mpnmento contratual Ano de 2016:
de equilibrio financeiro p - Informagéo a Tutela e as Entidades Reguladoras da -
Concedente/Subconcedent Pagamento de - " ok . Regulacéo e
DCO |dos Contratos de P . o indispensabilidade de audig&o prévia das entidades gestoras A
e indemnizacdes Compliance

Concesséo e de
Subconcesséo

- Processo de
renegociagdo

- Imposigdes unilaterais por
parte do
Concedente/Subconcedent
e

dos contratos de Concesséo/ Parcerias Publico-Privadas e
da prépria Unidade Técnica de Acompanhamento de
Projetos relativamente a diplomas que possam impactar
sobre as atividades concessionadas/ subconcessionadas

Ano de 2017:
- Sensibilizagédo do Governo *

Ano de 2018:

- Assuncéo parcial dos pagamentos contratualmente
devidos no ambito dos Contratos de Subconcessao
Alterados**, em risco de REF

Revisdo da atual funcéo de Gestor
de Contrato de Concesséo e
Subconcesséo

Manutengéo do arquivo, de acordo
com IP.IT.018
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Smpreee Categoria do | RI el @i Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anua.l
impactadas Inerente
. Ano de 2016:
- Desvios de custo, prazo e ) o a .
qualidade - Roteiros de fiscalizagéo da Rede (processo continuo)
- Monitorizag&o de desvios em relag&o a um padréo, por
- Ineficaz controlo das . . A
L X exemplo nimero de avistamentos por km/ tipo e operador
obrigacdes contratuais das .
= L (processo continuo)
Inadequacéo dos recursos subconcessionérias N . ~
. R N ~ - Processos de monitorizagdo conjunta com os . Manual de Gestéo das _
DCO |Fiscalizag&o incorreta |humanos face a funcéo de P - Ineficaz controlo do ~ o o Operacional 9 | Moderado N =
o a R R Stakeholders (Camaras Municipais, Poalicia) (processo Subconcessdes
fiscalizacao cumprimento do nivel de .
. . continuo)
senvico contratualizado Contratos de outsourcing de fiscalizagio
- Demora/ néo detecao de 9 ¢
anomalias/ atuagéo perante
R . .Q P Ano de 2017:
situagdes ilegais i . L .
- Reunides de partilha de experiéncias (processo continuo)
Desenwolvimento do procedimento
de controlo da partilha de upsides
de receitas de portagem e partilha
P tos indevidos de risco de trafego em que ficara
_C agamgn OS indevidos as estabelecida a articulagdo com as
Deficiente avaliagéo de Ineficiéncia d d Ior;ceijsmnanas to d varias unidades organicas da
partilha de upsides de nef ge[]cna o prpcesso e - Indevido apuramento dos empresa/IMT - Instrugo IP.IT.010
. avaliagdo de partilha de montantes a receber pela . _
DCO |receitas de portagem e B . P Operacional 12 Elevado =
. : upsides de receitas de P
partilha de risco de ) N
A c ~_. |portagens - Indevida atribui¢éo do . . .
trafego em Concessoes prazo adicional de Desenvolvimento e implementagzo
Concessio do procedimento para receg&o
direta de dados do sistema de
portagens MLFF (Multi-lane free
flow) compativel com as aplicacdes
de dados de trafego da IP
- Dificuldade no apuramento
. . da remuneragéo a pagar as Esclarecimento das regras da
Deficiente controlo da |Ineficiéncia do processo de . ,9. pag . = A 9
. ~ Concessionérias - Ano de 2017: . . retencéo definidas nos contratos de
DCO |[retencéo de valor das  [reteng&o de valor de P . . = = ) Operacional 4 Baixo = . = =
X Pagamentos indevidos - Instrugéo IP.IT.011 - Retencé&o de receitas de portagens concesséo em articulagdo com o
portagens receitas de portagens . ) S
- Recebimento tardio de IMT e Concessionarias
receita devida pela IP
Até 2015
- Partilha de beneficios avaliada no quadro da Unidade
. . P ’ ) o
DCO Falta de capacidade de Ineficiéncia do processo P Indevido apuramento do Técnica de Acompanhamento de Projetos (Artigo 21.° do Operacional 3 Baixo -

avaliagdo de beneficios

beneficio da IP

Decreto-Lei n.° 111/2012, de 23 de maio)
- Participag&o da IP nas comiss@es de avaliag&@o de

beneficios (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anuz;ll
impactadas Inerente
- Constrangimentos na
gestdo dos c:)ntratos de A6 2015
Subconcesséo durante a ~ T ;
o - Informagé&o/sensibilizagéo da Tutela relativamente ao
fase de renegociacéo . « o
 Dificuldade de impacto decorrente da ndo concretizagdo e/ ou derrapagem
; ~ dos prazos do processo de renegociacdo dos contratos de
percecionar a produgéo de ~
efeitos dos contratos Subconcessao
B - Informar o Conselho de Administrac&o Executivo dos varios
renegociados X . . )
’ o efeitos e cendrios associados aos constrangimentos da
- Pedidos de reposicéo do = = o x
I . gest&o dos contratos de Subconcessdo em renegociagao
N L equilibrio financeiro das
Indefinigdo relativa a ~
- ~_ |- Fonte externa Subconcessdes
viabilidade de execugéo . Ano de 2016:
- Processo de - Pagamento de juros de ~ .
do processo de o - Informag&o a alertar o Governo para o impacto no caso de L
DCO o renegociagao P mora ~ : Negécio 7 (+9)
renegociagdo dos ; - . . n&o ser concretizado e/ ou derrapagem dos prazos do
- Jurisprudéncia do Tribunal - Incumprimento da IP no o =
Contratos de A processo de renegociagéo dos contratos de Subconcesséo
= e Contas ambito dos contratos de
Subconcessao SUbCOnCessdo
- Interrupgé&o do servico Ano de 2017:
pe < - Reforgo da articulagédo e contacto com o Governo
prestado pelas .
S (processo continuo)
subconcessionarias
manaengio, ey (Ao de 2018
60, elc. - Assungéo parcial dos pagamentos contratualmente devidos
- Incumprimento das A =
o . no ambito dos Contratos de Subconcessao Alterados*, em
obrigag@es estabelecidas . K ~
~_|risco de inexecucéo dos contratos e/ou REF
no Contrato de Concesséo
Rodoviaria da IP
Classificagéo dos documentos em
- Inadequacdao/ Ineficiéncia processos no Gestor Documental
das aplicagcées
- Alteracdo das aplicacdes
gecaop?lsx:manrcl)q?:sgi Falhas em processos de Até de 2015: _
npo: reposicao do equilibrio - Manutengao do arquivo fisico Manuteng&o do arquivo, de acordo
Perda de historico de documental; eContratos financeiro de Concessoes/ com IP.IT.018
DCO - Auséncia de contrato de IP Tecnolégico 10 Elevado =

processos/ informacao

manutencgao para a atual
aplicagéo

- Ineficiéncias de Gestéo
Documental

- Interrupcéo de
carregamento de histérico

em processos litigiosos
referentes a reclamagdes
de entidades e particulares

Ano de 2017:
- Identificag&o dos requisitos aplicacionais de acordo com as
necessidades da DCO

Alteragdo/ adaptacéo da aplicagdo
"Sistema de Gestédo de
Subconcessdes" no sentido de
serem introduzidas as alteracdes
decorrentes dos contratos
renegociados
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cliente

Icombustiveis

impossibilite a contratag&o
de meios mecanicos e
fornecimento de

- Impacto reputacional
negativo

2018.

- Prestagéo de senigos logisticos tendente a suprir as
dificuldades em recursos humanos e meios mecanicos em

Reforgo de recursos humanos
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o Categoria do | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pyl Risco Controlo a implementar Anue;I
impactadas Inerente
Incumprimento de - Incapacidade financeira Até 2015:
DCO P ; dos clientes P Perdas de receita - Acompanhamento dos prazos de pagamento/ ewolucéo da Negécio 4 Baixo =
pagamento das tarifas L . . .
- Insolvéncia dos clientes conta corrente dos clientes (processo continuo)
- Ineficiéncia da atual
aplicacéo (manutencéo/ Ano de 2017:
plicag ) < . - Implementagéo da ferramenta de gestéo de parque IP4LOG
L ~  |desenwolimento deficiente ] =
Ineficiéncias na gestao Deficiente gestdo da . .
DCO [ e extremamente P o Operacional 4 Baixo Reforgo de recursos humanos =
dos terminais dispendiosa) atividade Ano de 2018:
p I - Monitorizagdo da ferramenta de gestéo de parque IPALOG
- Insuficiéncia de recursos ;
(processo continuo)
humanos
Incumprimento das Processo Regulacéo e
DCO P . Dolo / Negligéncia P contraordenacional com 9 Q 4 Baixo =
regras aduaneiras . . Compliance
eventuais coimas
Ano de 2016:
- Colocagéo de sinalética
- Sensibilizacéo/ formagé&o de todos os colaboradores dos Reforco da colocag3o de sinalética
- Atividade acima da terminais para as regras de seguranca e funcionamento no Terminal de Leixdes
. . capacidade instalada . interno dos terminais (processo continuo)
Incidentes/ acidentes . Danos financeiros por
) - Numero de horas de .
DCO |com eiculos nos . P pagamento de Operacional 9 | Moderado =
. trabalho excessivo : o Ano 2018:
terminais ] indemnizagdes P o )
- Incumprimento das - Sensibilizag&o periédica dos motoristas que acedem aos
normas de seguranca terminais, para as regras de seguranga e funcionamento Colocagao de sinalética no Terminal
interno dos terminais (processo continuo) da Bobadela
- Elaboragéo e diwlgagao do Plano de Sinalética no
Terminal da Bobadela
- Insolvéncia de clientes Ano de 2016:
- Abandono do negécio por - AgOes comerciais junto do mercado
DCO Pgrda dos principais parte dos cllentgs P Degraqagap dos resultados |- Postura proativa cr|andq condi¢des adequadas as Negécio o | Moderado _
clientes - Falta de capacidade operacionais necessidades de cada cliente
concorrencial da IP por - Acompanhamento da ewlug&o das tarifas e das respetivas
alteragdo do mercado necessidades de adequagédo a cada negécio/ cliente
Manual de Gestéo das
. | Subconcessbtes
Deficiente Aumento custos de Até 2015: -
acompanhamento do |- Falta de recursos grandes reparagdes paraa |” Procedimento interno de controlo do processo de grandes A"_efaGaO/ adaptagéo da aplicagéo
DCO |processo de grandes  |aplicacionais P adogao de solucdes mais reparagOes das Concessdes/ Subconcessdes Operacional 6 | Moderado |"Sistema de Gestéo de ) =
reparagdes para as - Falta de procedimentos pesadas - Procedimento interno de controlo do Plano de Controlo da SUbCOUCGSSOE_S" no sentido de
subconcessdes Qualidade das Subconcessdes serem introduzidas as alteragdes
decorrentes dos contratos
renegociados
- Falta de recursos .
humanos Ano de 201~7- ) Prestag&o de senicos logisticos
Incapacidade de - Cativagao do Orgamento - Perda de negécio - Contratagdo de senigos externos tendente 2 suprir as dificuldades em
5 erminais e CK ) recursos humanos e meios
DCO |responder em tempo ao de exploragdo que P T ) Ano de 2018: Operacional 8 | Moderado |mecanicos em 2019 =




- Atraso na emisséo do

Constrangimentos nos
processos de concurso

parecer prévio vinculativo
pelas Autoridade da
Mobilidade e dos
Transportes e Autoridade
da Concorréncia, ou
emisséo de Parecer
negativo

- Potencial perda de receita
- Perturbagé&o no regular
funcionamento do

Ano de 2018:
- Instrucéo para obtencéo de parecer prévio (GR.IT.033)

DCO ~ - Falha na avaliagao dos P transporte ferroviario de - Adaptagdo das pegas concursais a especificidade de cada Negdcio
de concesséo dos . . ’ .
L S pressupostos do modelo de mercadorias terminal/espago a concessionar (processo continuo)
Terminais Ferroviarios . : . " .
negocio -Efeito reputacional - Andlise de mercado (processo continuo)
- Desadequacéo/falhas na negativo
elaboracéo das pegas dos
procedimentos
Incapacidade/desinteresse
do mercado
- Néo disponibilizacéo pelas
Unidades Organicas de
informagdo relativa ao
Contrato de Concessé&o .
Rodovirio - Incumprimento das
Incumprimento de prazo |- Atraso/ Demora na obrigagGes estabelecidas |Ano de 2016:
prime P o K = no Contrato de Concessédo |- Listagens e Alertas dos Deveres de Reporte Externo (DAJ)
associado as solicitagéo de informacéo - . =
o N X a: Rodoviaria da IP (processo continuo) Regulacédo e
DCO |obrigagOes de reporte  |as Unidades Organicas P X . N )
) - Coimas - Controlo do cumprimento das obrigag6es de reporte a DCO | Compliance
do Contrato de - Atraso/ Demora no envio L . N
= - . « - Condicionamento da por parte das restantes Unidades Organicas (processo
Concesséao Rodoviario |de informagéo ao = ’
programagédo de algumas |continuo)
representante do intervengoes/ atividades
Concedente e ao Regulador <
(por exemplo por atraso no
tratamento/ preparagdo da
informagao)
- Redugéo da incidéncia da
Contribui¢&o para o servigo Ano de 2016:
Rodoviario - ldentificacdo de fontes de remuneracgéo alternativas
- Diminui¢&o do consumo (processo continuo)
Diminuic&o do valor de combustiveis ~ ~ - Observatério das medidas introduzidas noutros paises
obtido através da - Aumento da percentagem Redugdo da remuneragdo
DCO p 9 1P da IP via Contribuicéo de Negécio

Contribuicéo de Servico
Rodoviario

de retengdo pela Autoridade
Tributaria

- Melhoria da eficiéncia
energética dos veiculos
(menores consumos para a
mesma utilizag&o)

Senvigco Rodoviario (CSR)

Ano de 2017:

- Realizag&o de andlise interna (DME), com vista & criagé@o
de Grupo de Trabalho com o objetivo de apresentar a
proposta de revisdo do modelo da Contribuicéo de Servigo
Rodoviario

Moderado
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Operacionalizag&o da verséo 2.0 do
Sistema de Controlo Reporte e
Auditoria de Portagens

Desenwolvimento de aplicagdo para
automatizagao de videowerificacdes

Insergdo dos dados das
videoverificagcdes no Gestor do
Cliente, via ficheiro

Operacionalizagéo da versé&o 2.0 do
Sistema de Controlo Reporte e
Auditoria de Portagens

8 | Moderado

Revisdo do Processo assente nas
videoverificacdes

Ano de 2016:
- Validag&o da informagé&o via Sistema de Gestédo Manual de
Portagens com informacéo de BackOffice (Sistema
Errada quantificagdo e |Falha de contagem e/ ou Redugdo da receita Integrado de Cobranga de Portagens), A21 (processo
DCO valorlza?ao das cla55|ﬁcggao~de vemulos' e P potencial e continuo) Negécio
transacdes que geram |sua valorizagéo para efeitos consequentemente da
receita de portagens de cobranca de portagens receita cobrada Ano de 2017:
- Desenwlvimentos internos, para a implementag&o da
versdo 2.0 do Sistema de Controlo Reporte e Auditoria de
Portagens
Erros e omissdes na
. ~ . Ano de 2016:
informagé&o operacional P —— !
prestada pelas - Reconciliagdo e validacdo de dados da receita entregue
P com dados das entidades externas (Entidades de Cobranca
N concessionarias e .
Errada valorizag&o da . = . de Portagem) (processo continuo)
X subconcessionarias no Redugdo da receita -
DCO |Receita Apurada para ) P ; Negocio
sistema de reporte de recebida
entrega i Ano de 2017:
receita de portagens ) ) . 5
e - Desenwlvimentos internos, para a implementagéo da
Sistema de Controlo ~ . -
o versdo 2.0 do Sistema de Controlo Reporte e Auditoria de
Reporte e Auditoria de
" Portagens
Portagens
Ano de 2016:
. - Definigdo e monitorizacéo dos niveis de senico de
- Ineficécia dos processos . | =
- cobranga implementado apenas na A21 e Tunel do Maréo
de billing = . JU R
X . ~ - Reducéo da receita (dependéncia direta da IP, com total grau de autonomia)
I - Envio tardio de transagdes o
Ineficiéncias do cobrada (processo continuo) -
DCO para cobranga P Negocio
processo de cobranga L. - Aumento dos custos de
- Ineficécia do processo de )
P cobranca Ano de 2017:
cobranga (woluntaria/ o - . - .
. - Defini¢&o de requisitos, em matéria de niveis de senico de
coerciva) - R =
cobranga, no CE que senira de base a contratagéo de
prestacdo de senigos de cobranga de portagens na A23

Operacionalizag&o da vers&o 2.0 do
Sistema de Controlo Reporte e
Auditoria de Portagens

Reforgo de recursos humanos

Atualizag&o/reviséo do processo de
Revenue Assurance
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;u
impactadas Inerente
Reforgo de recursos humanos
Upgrade (HW e SW) da solugéo de
- Falha no processo de Terminais de Pagamento Automatico
cobranga das transacdes (TPA)
- Erro no célculo das X L .
comissdes (devidas pelo Disponibilizagéo, no sistema de
: backoffice da IP, de informac&o
Falhas n rament r r rvi ~ . ’
aihas no apura (.3 o [P es@go de servico de - Reducéo da receita Ano de 2016: relativa & chamada/ resposta do
de valores de receitaa - acqiring) cobrada - Validagao e monitorizag&o do processo de cobranga i i
DCO |cobrar, cobradose a |- Falha no processo de P < L N p 2, Negoécio 8 | Moderado websenvice do acquirer 2 (+7)
) . - Aumento dos custos de conforme definido no processo Revenue Assurance
transferir, no sistema apuramento do valor de cobranca Portagens (processo continuo) . .
"Easytoll" receita a transferir para os G 9 p AItera(;ao_ d(? fluxo transacional dos
Correios de Portugal CTT (envio & IP de todas as
_ Falhas no sistema de transacgdes de veiculos de matricula
faturag&o de suporte & estrangeira), a acordar no ambito do
operagéo (SICOP) aditamento ao Contrato Quadro
Defini¢ao da gestéo da operagéo e
consequente definigdo de estratégia
de contratacdo de prestacéo de
Servigos
- Incumprimento das
obrigag6es Zstabelemdaf Manual de Gestio das
no Coqtrgto e Concesséo Subconcessdes
Rodoviaria da IP
- Incumprimento contratual
- Incumprimento contratual por parte da_s -
Retorno antecipado das |pelas Partes Subconcessionarias Regulagéo e
DCO | . P R P IP - Impacto reputacional 9 G 12 Elevado N
vias subconcessionadas |- Procegso Eje negativo Compliance Alteragao/ adaptac&o da aplicagso
renegociagao - Redugéo do nivel de "Sistema de Gest&o de
senico Subconcessges" no sentido de

- Diminuicao das condi¢des
de seguranca e circulagdo
- Processos de Reposicao
de Equilibrio Financeiro

serem introduzidas as alteracdes
decorrentes dos contratos
renegociados
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Empresas

Nivel do

: ~ . ; A ) Categoria do . . Var.
UO | Designacédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Risco Controlo a implementar Anual
impactadas Inerente
Enforcement do Processo de
segmentacgéo da Rede junto do IMT
- Incumprimento dos Revis&o do Plano de Controlo da
parametros definidos no Qualidade e do Manual de
Contrato de Concess&o por Operacdo e Manutenc&o junto do
parte das diversas UO MT
intervenientes nos mesmos
- Falta de fiabilidade da Mult tratuais /
informagéo - Multas contratuals Revis&o dos indicadores da
9 Penalidades i ; B
) - RestricBes orcamentais - Sustentabilidade Ambiental junto do
Incumprimento das . - Falhas nas condigdes de
o - Insuficiéncia de recursos : N IMT
obrigacdes . seguranca e circulagao Ano de 2016: =
; - Desalinhamento dos . . = L0 . A L Regulacéo e
DCO |estabelecidas no . P - Envio de informacéo - Andlise de discrepancias e/ ou grandes variagdes face ao ) N
. |indicadores e . e . Compliance . :
Contrato de Concesséo procedimentos da incorreta para os histérico de dados reportado (processo continuo) Constituigéo de estrutura dedicada
Rodovidria da IP organizaca Stakeholders a gestdo do contrato de concesséo
ganizagéo ) .
. o - Efeito reputacional
- Divergéncias na negativo
interpretacéo do Contrato 9
de Concessao Reforgo de recursos humanos
- Incumprimento das
subconcessionérias
- Processo de Assessment junto das UO
renegociacso intervenientes para Identificagéo dos
constrangimentos com impacto no
cumprimento dos
indicadores/parametros do CC
- Incumprimento das P ial perda d .
obrigagdes definidas nos - Potencial perda de receita Reforgo de recursos humanos
= - Perturbacéo no regular
. ) contratos de concesséo )
Gestéo ineficiente dos (scalizagio e funcionamento do Regulagéo e
DCO |contratos de concessdo A P transporte ferroviario de . 6 | Moderado N
L monitorizagéo por parte da : Compliance
dos terminais P) mercadorias
- Insuficiéncia de recursos - Efeito reputacional Manual de Gestéo das Concessdes
negativo de Terminais

humanos
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8.11 DIRECAO DE DESENVOLVIMENTO ORGANIZACIONAL (DDO)

Missao:

Dono do Risco:

uo

Promover a eficiéncia organizacional funcional e processual ao nivel do Grupo IP, apoiar a gestéo de projetos

estratégicos, transversais e transformacionais e assegurar a gestdo da mudanga organizacional, processual
e cultural.

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Maria Madalena Marques Estévao

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Valor Médio do Risco

Baixo
Moderado
Elevado
Muito elevado

U'IIO(.OI\)

Total de riscos
5,8

Controlo a implementar

Var.
Anual

DDO

DDO

Indisponibilidade/
Insuficiente
envolvimento de
elementos chave das
Unidades Organicas

Monitorizag&o
inadequada das agdes
de melhoria do Sistema
de Gestéo Empresarial
(SGE)

Iniciativas/ projetos a
decorrer em paralelo que
prejudiquem a qualidade da
iteracdo DDO/ Unidade
Organica

- Inexisténcia de
ferramentas informaticas de
suporte

- Atraso no desenvolvimento
do Sistema de Gestéo
Empresarial (SGE)

Todas

Todas

Perda de eficiéncia na
comunicagdo e
compreensao do sistema

- Perda de eficiéncia na
recolha e tratamento da
informacgao

- Desconhecimento do
status das agdes de
melhoria em curso

Ano de 2016:

- Definicao de ficha de perfil de competéncia para os pivot e
respetiva carga efetiva de ocupacao

- Identificag&o dos pivots das unidades organicas

Ano de 2017:

- Procedimento de gestio dos processos organizacionais

- Modelacéo dos processos com a presenca dos pivots
(nomeadamente na reuniéo de kick-off) (processo continuo)
- Envolvimento dos pivot na preparacdo da auditoria de 12
fase realizada por entidade certificadora externa em
dezembro 2017

Ano 2018:

- Modelacéo dos processos com a presenca dos pivots
(nomeadamente na reuniéo de kick-off) (processo continuo)

- Envolvimento dos pivot na preparacdo da auditoria interna
de outubro/2018 e de 22 fase realizada por entidade
certificadora externa em dezembro 2018

- Implementagéo dos requisitos da norma 1SO 9001 (Auditoria
de 22 fase)

Ano de 2017:

- Base de dados Gestao das constatacdes

- Levantamento de requisitos funcionais junto da DSI para
deciséo de desenvolvimento ou aquisicdo de nova ferramenta
informatica para gerir constatagées

Operacional

Tecnolégico

Baixo

Moderado

Clarificacdo da metodologia
Business Process Management e
suas vantagens (sensibilizacéo dos
gestores dos processos)

Implementag&o de ferramenta de
apoio aos pivots para a gestao dos
processos
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anu.’;ll
impactadas Inerente
Até 2015:
- Recrutamento interno
Perda de eficiéncia no Ano de 2016:
Falhas/ dificuldade/ Inadequacéo das . - Recrutamento interno de um colaborador
. P cumprimento das .
DDO |morosidade na competéncias dos recursos Todas L S Operacional 8 | Moderado |Reforgo de recursos humanos =
= - atividades/ atribuicdes da
execugdo das atividades |humanos Direcio Ano de 2018:
¢ - Formag&o para desenvolvimento de competéncias na
Diregéo
- Reforgo de recursos humanos por mobilidade interna (1
recurso para DO-EF)
Até 2015:
- Procedimentos de regulacéo interna, com elaborag&o de
um plano anual, equilibrando entre abordagem reativa Reforgo das agdes de auditorias aos
(iniciativa das unidades organicas) e proativa (identificagéo processos criticos em fungéo do
de prioridades e tomada de iniciativa para a respetiva desempenho dos KPI / PPI
B . - Inexisténcia/ ndo o normalizac&o) (processo continuo)
Praticas ndo consolidacio de normas Ineficiéncia dos processos Requlacio e
DDO |normalizadas para o N X Todas por falta de harmonizagcdo |Ano de 2017: 9 (; 4 Baixo N (-4)
- - ndo cumprimento dos - X - . . Compliance
atividades semelhantes ’ na execugao - Desenvolvimento da modelac&o e normativos associados
procedimentos .
(processo continuo)
- Atualizagcao/ melhoria dos normativos internos (processo o
continuo) Monitorizagéo dqs Process
Performance Indicator
Ano 2018:
- Consolidag&o do Sistema de Gestdo Empresarial
- Falta de comprometimento At 2015:
da equina P - Utilizac&o da metodologia Project Management Office para a
. quip " gestédo de projetos (processo continuo)
- Riscos mal avaliados e/ ou o
" - Acompanhamento e monitorizag&o do planeamento dos
com respostas/medidas rojetos (processo continuo)
desadequadas proj P
- Deficiente concegéo e o Ano de 2016:
planeamento do projeto (em - Perda de eficiéncia ~ - : -
- Integragéo de indicadores de projetos nos indicadores de
todas as fases) (aumento do prazo e do = L L a
Deficiente execugéo de |- Competéncias da equipa custo planeado) gestdo e nos objetivos individuais e de Diregao (processo Implementacéo de ferramenta de
DDO s P quip Todas P continuo) Operacional 8 | Moderado P < =

projetos estratégicos

desajustadas as
necessidades

- equipa descomprometida
com o projeto

- Insuficiente envolvimento
dos intervenientes da
equipa do projeto Sistema
de Gestdo Empresarial
(SGE)

- Incumprimento dos
requisitos de qualidade do
projeto

- Modelo de governance com acompanhamento Project
Management Office e definicdo de modelo de apresentacao
de resultados

- Sensibilizag&o das equipas e dirigentes para a Gestéo de
Projetos (processo continuo)

Ano de 2018:
- Instalag&o do upgrade no MEGA e migragé@o dos dados
- Formag&o MEGA para DDO e DSI

arquitetura empresarial
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8.12 DIRECAO DE ENGENHARIA E AMBIENTE (DEA)

Missao:

Dono do Risco:

Assumir o papel de "engenharia" e de "Gestor do Projeto" do Grupo, garantindo o apoio técnico de engenharia

e ambiente necessario as atividades das empresas, em todo o ciclo de vida dos ativos, centralizando,
desenvolvendo e capitalizando competéncias e know-how.

José Manuel Santinho Faisca

Valor Médio do Risco

Baixo
Moderado
Elevado
Muito elevado

,

Total de riscos
7,8

a execugdo do contrato
do projeto

- Insuficiéncias dos
Cadernos de Encargos

- Aumento de custos

ambito do projeto (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
Implementacéo do Planeamento
Global Integrado
= Ano de 2016:
- Inadequada alocacéo de i . .
- Reunides mensais com a DPE (processo continuo) Monitorizac&o do impacto da
recursos (sub ou sobre - Elaborag&o de Mapas de acompanhamento/ controlo i ¢ 5 >
alocagéo) e de contratagdo ( rocessc(); continuo)p p implementag&o do Planeamento
Alteragdes ao - Restrigdes Orgamentais externa p Global Integrado
DEA |planeamento das - Volatilidade dos IP/IPP/IPT |- Impacto no Plano Ano de 2017- Operacional 8 | Moderado =
intervengdes empreendimentos Estratégico dos Transportes |- Reunides mensais de acompanhamento com a tutela Integrag&o do Planeamerjto Global
e Infraestruturas (PETI3+/ . Integrado com outras aplicagées
Ferrovia 2020) (processo continuo) ! ”
 \nadequacio do proieto |~ RETOr¢ado o acompanhamento do projeto pelo cliente, informaticas e entrada em modo
quag proj através de reuniées mensais (processo continuo) produtivo de restantes médulos do
Planeamento Global Integrado (das
outras fases dos empreendimentos
previstas)
Identificacéo de - SolicitagBes externas
Senigos recebidas durante a - Desvio do prazo Ano de 2016:
DEA |complementares durante|execucé&o do projeto IP/IPT P - Envolvimento dos Stakeholders na fase de definicéo do Operacional 10 Elevado |Revisdo dos cadernos de encargos | 7 (+2)




Deficiente desempenho

- Falta de recursos
humanos e financeiros das
empresas projetistas

- Deficiéncias do cadastro
dos servigos afetados

- N&o integragdo no projeto
de obrigagdes legais (por
exemplo: especificagbes de

- Deficiente execugéo da
obra (desvios de qualidade
e/ ou custo e/ ou prazo)

- Trabalhos complementares

Até 2015:

- Inclus&o de penalidades em caderno de encargos
(processo continuo)

- Homogeneizag&o e especializagdo dos Cadernos de
Encargos (processo continuo)

Ano de 2017:

- Reviséo do procedimento de revisdo de projeto

- Reforgado o acompanhamento do projeto pelo cliente,
através de reunides mensais (processo continuo)

- Reuni6es mensais de acompanhamento com a tutela

encargos

empreitada, prestacdes de
servigos, materiais

- Acdes de sensibilizagéo (processo continuo)

DEA |dos prestadores de interoperabilidade P ) . (processo continuo) Operacional
! e - Perda de financiamento L -
Servicos ferroviaria) comunitario - Seminério IP/ Projetistas
- Indisponibilidade de . - Acompanhamento do Prestador de servigos/ Projetista
X - Impacto reputacional "
equipamentos para efetuar negativo (processo continuo)
levantamento das condi¢des 9 - Adogao de procedimentos de pré-qualificagdo (processo
no terreno continuo)
- Falta de recursos na
gestdo do contrato Ano de 2018:
- Falhas de monitorizag&o - Metodologia que estabelece os critérios para Revisdo de
Projetos incluidos no Programa Ferrovia2020
- Metodologia de qualificagéo e avaliagcéo de fornecedores/
prestadores de servigos/ empreiteiros
- Deficiente apresentagéo
de necessidades por parte
do cliente Ano de 2016:
- Deficiente identificagéo . « - Normalizagé&o de requisitos gerais
o - Deficiente execucao da e .
- N das especificagdes por - R - Tipificag&o de programas de procedimentos e de cadernos
Deficiente definicéo dos arte da equipa que se prestagdo de servigos de encargos
DEA |requisitos contratuais P quipa q IP/IPP/IPT |(desvios de qualidade e/ ou 9 Operacional
= ) encontra a preparar o
(prestacéo de servigos) custo e/ ou prazo) .
processo - Trabalhos a mais Ano de 2017:
- Inadequada defini¢éo do - Validag&o do objeto, &mbito e prazo pelo cliente (processo
objeto/ ambito do projeto continuo)
- Alteragdo de pressupostos
de estudos e projetos
Definicao fraudulenta . Impgcto reputacional Ano de 2016:
das especificagfes . negativo - Aplicac&o do Normativo Nacional e Europeu Regulacéo e
DEA técnicas do caderno de Conluio 1P - Aumento dos custos da | Cadigo de ética do Grupo IP Compliance
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelxl
impactadas Inerente
- Incapacidade de
negociagéo
2?2:2232&':5?7 - Propriedade intelectual e [S)Léje;zoés;;rdeaqo Imposto Ano de 2016: Trabalho desenvolvido no ambito do
DEA industrial das solu¢Ges IP/IPT h P L - Subdivisdo entre servicos gerais e servigos estritos a Tecnolégico 8 | Moderado |Grupo orientado para o tema dos =
prestador(es) de X disponibilidade do | N . X -
; - Mercado pouco atrativo tecnologia e respetiva propriedade intelectual Materiais
Servicos fornecedor
- Especificaces técnicas
nao concorrenciais
- Aumento do custo .
associado Implementag&o do Planeamento
- Volatilidade do mercado Global Integrado
- Atraso nos processos de
(dos fornecedores e =
o N contratacéo
materiais) face as - Concursos desertos e
necessidades da IP necessidade de lancamento Ano de 2017: o )
Deficiente formacéio do |- AUmento dos precos de de Novo broce dimerfto - Validag&o do prego base pelo cliente (processo continuo) Monitorizag&o do impacto da
DEA ¢ mercado em consequéncia IP/IPT M - Atualizaggo da Base de Dados dos preco base/ referéncia | Operacional | 8 | Moderado |iMmPlementagéo do Planeamento 7 (+2)
preco base = - Reescalonamento do o . Global Integrado
da concentrag&o do plano . ) - Realizagéo de estudo comparativo entre o Preco Base e 0 g
) - investimento e nova o x
de investimentos ~ Prec¢o de Adjudicacéo
i orgamentagéo I
;;;’lﬁi‘gg:ggsos - Dificuldades na gestio Aumento da discriminag&o da Base
o g contratual da fase de obra de Dados dos pregos base/
plurianuais) - Impacto reputacional referéncia (por exemplo, conforme o
negativo tipo dg troco, separagéo rodovia/
ferrovia, etc.)
Ano de 2016:
- Falta de capacidade dos - Diwulgagé&o do Service-Level Agreement da DCL
Alraso no tempo de servigos partilhados - Incumprimento de prazos
. pa . o (-
DEA r?rﬁl?iioios Ssemvicos | N&o solicitagdo atempada IPAPT - Aumento de custos Ano de 2017: Operacional S Ll 2
P pela DEA - Definigéo de prioridades conjuntamente com a DCL
(processo continuo)
- Interfaces néo definidos Ano de 2016:
- Ineficiéncia na - Definicéo do Processo de Negécio PN.04.01 - Gestao de
transmisséo/ definicdo de - Investimentos (foco Grandes
X R - Sobreposicao de X .
procedimentos internos/ - Investimentos/Empreendimentos)
o - responsabilidades )
Deficiéncias de regulagédo interna L ~ - Envolvimento formal dos stakeholders
. P - Responsabilidades ndo . .
interface com outras - Atraso/ auséncia de atribuidas - Plano de Comunicag&o de projeto
DEA |Dire¢des/ Empresa do |divulgacdo/comunicacdo IP Operacional 4 Baixo =

Grupo IP (DEM, DPE e
IPE)

das regras e procedimentos
de atuacgdo interna/ externa
- Incumprimento de prazos
de resposta por parte das
diversas Unidades
Organicas

- Desvios de qualidade e/
ou custo e/ ou prazo

- Nao cumprimento de
COompromissos contratuais

Ano de 2017:

- Clarificagé&o de atribui¢des (Publicagédo do Manual de
Organizagdo Grupo IP atualizado)

- Revis&@o do Manual da Organizacao

- Reforgado o envolvimento com as Unidades Organicas,
através reunides periddicas (processo continuo)
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Snprese Categoria do | RI el el Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pyl Risco Controlo a implementar Anue.1l
impactadas Inerente
- Insuficiéncia de recursos
com competéncias
técnicas especificas no
ambito das especialidades .
de engenharia para lidar Ano de 2016: Reforgo de recursos humanos
= - Mapas de planeamento e controlo, com prazos de
com cargas de trabalho ndo
resposta
planeadas Aplicacéo de priorizag&o dos assuntos
- Saida néo suprivel de - Incumprimento das plicag p ¢ u
Incapacidade de colaboradores da DEA atribuicGes da DEA
DEA | ncapact core IP/IPP 1ouig Ano de 2017: Operacional | 10 | Elevado 7 (+2)
resposta - Imprevisibilidade das - Atrasos Inteqraco de 4 estagiarios
necessidades de trabalho - Danos financeiros . grag glarl
no ambito da Assessoria
S . Ano de 2018:
Técnica (em nimero, - Integragé&o de 4 colaboradores (2 para pavimentos e 2 para
complexidade e em prazo R grag parap p Aquisicéo de senicos topogréaficos
de resposta) via) na rede Rodoferrovidria nacional
- Nimero elevado e
diversidade dos pedidos/
encomendas
- Insuficiéncia de recursos
humanos com
. - Ano de 2016:
competéncias técnicas ) - " —
P . - Diwlgacéo de normas, procedimentos e diretrizes
especificas - Coimas/ Multas - =
. A . - AgOes de formagédo para melhorar o desempenho das - A
Incumprimento de - Insuficiéncia de recursos - Impacto reputacional cquinas extemnas e intermnas Regulacio e Criag&o de task-force, no ambito da
DEA |legislagdo em vigor materiais Todas negativo quip: Cogr]n Ii(; nce 12 Elevado |gest&o das faixas de gestéo de 7 (+6)
(ambiental) - Falta de qualidade do - Atrasos no langamento/ Ano de 2018: P combustivel
projeto execugdo das obras . N "
- S - Uniformizacéo de procedimentos
- Alteracdes legislativas (no - . ~ X
A . = - AcgOes de formagédo sobre temas de Gestdo Ambiental
ambito da faixa de gestdo
de combustiveis)
Ano de 2016:
- Aquisigdo de equipamento especffico para avaliacéo das
condicdes fitossanitarias da arborizagcéo
- Agravamento das
Falhas na avaliag&o das . condigbes de circulacio Ano de 2017:
. - Falta de meios humanos A L K . .
condi¢des L - Diminuig&o dos niveis de |- Estabelecimento de novos procedimentos com definicio de
o e materiais P " . )
fitossanitarias da Insuficiéncia de recursos seguranca rodoviaria responsabilidades partilhadas entre DEA as equipas de
DEA |arborizagéo e da P - Agravamento da qualidade |fiscalizagéo da rede rodo e ferroviaria internas Operacional 9 | Moderado |Reforgo de recursos humanos 7 (+5)

implementag&o das
medidas decorrentes da
avaliag&o

humanos com
competéncias técnicas
especificas

da infraestrutura

- Ocorréncia de acidentes
- Impacto reputacional
negativo

- Realizag&o de reunides peridédicas com as equipas de
fiscalizag&o/ manutengéo (processo continuo)

Ano de 2018:

- Afetacéo de um técnico responsavel pela Gestéo da
Arborizag&@o nos Contratos de Conservagéo Corrente
(rodowviarios)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
Ano de 2016:
- Existéncia da area de sustentabilidade energética
- Incumprimento de - Gestdo de consumos (contadores) agua e eletricidade
regulamentacdo no ambito
da Estratégia para a Ano de 2017:
. ~ Eficiéncia Energética - Avaliacéo(Bes) energética(s) (processo continuo
- Dispersao do tratamento ) 9 ) .Q~ (Ges) nerg ( ?_(p )
A - Penalidades por - Definicdo da Politica energética
do tema da energia pelas - = A -
Falhas no empresas do gruno Incumprimento legal - Plano de A¢éo (Plano de Eficiéncia Energética)
desenvolvimento e ) In’?orma 0 gou?:o - Impacto reputacional - Projetos de solugdo (processo continuo) Regulacio e
DEA |implementacé&o da Gao p Todas negativo - Mapas de Controlo (de aplicagéo das medidas 9 9 4 Baixo N (-2)
‘o estruturada e/ ou = ) : Compliance
Estratégia para a insuficiente - N&o aproveitamento de recomendadas) (processo continuo)
Eficiéncia Energética . financiamentos externos - Plano de certificagéo energética em edificios (processo
- Descomprometimento . )
oo - Custos associados aos continuo)
organizacional ’ . . . .
consumos de energia sem |- Etiqueta energética equipamentos (processo continuo)
fator de racionalizacao
- Nao exploracao de outras |Ano de 2018
fontes potencias de energia |- Elaboragéo/ atualizag&o de documentos normativos e
regulamentares
- Plano de Comunicacéo e acdes de informagdo/ formagao
- Custos associados aos
€onsumos energia sem
. = fator de racionalizagéo
- Néo integracéo dos .
= . . R - - Dificuldade de controlar e
Informagé&o relativa ao  |sistemas informéticos de - ~ Ano de 2016: O S
. N ~ . gerir informagao ~ . - Solugao integrada de monitorizacao
consumo energético suporte a gestdo da energia . ~ - Gestao de consumos (contadores) agua e eletricidade (em - S
DEA R I, Todas relacionada com a gestao PN ) Tecnolégico 8 | Moderado |de indicadores de desempenho =
pouco estruturada e/ ou |- Dispers&o do tratamento : fase de extens&o a rodovia) o
; . ) energia ; = P energético (eContadores)
insuficiente do temas da energia pelas . - Consulta de informag&o em Vvarios sistemas/ ferramentas
- Tomada de decisdo com
empresas do grupo ) ~
base em informagéo
disponivel, mas que pode
ser imprecisa
N&o tradugdo nas .
e ¢ - - Incumprimento de Ano de 2016:
Especificagbes o ) - ) A
Técnicas de legislag&o europeia - Trabalho técnico desenvolvido no &mbito dos grupos de
. Participacéo insuficiente - Consequéncias trabalho técnicos e entidades de lobby econémico. .
DEA |Interoperabilidade das P 9. IP/IPE/IPT |, .q = = oo Y P Operacional 6 | Moderado =
- . nos respetivos trabalhos financeiras por alteracéo - Estruturagé&o e delimitacdo dos casos especificos e pontos
caracteristicas proprias ) o o P
. imposta de caracteristicas |em aberto nas Especificacdes Técnicas de
da infraestrutura ; -
o . da infraestrutura Interoperabilidade.
ferroviaria nacional
. ~ - Solugdes técnicas
- Dispersao das )
P . desajustadas
Falhas no competéncias por diversas -
desenvolvimento do areas - Incumprimento de
DEA IP/IPE/IPT |legislac&o europeia (por Operacional 12 Elevado |Reforco de recursos humanos =

Processo de
Normalizag&o Técnica

- Auséncia de algumas
competéncias técnicas na
DEA

exemplo, ndo incorporacao
nos normativos de
orientagdes europeias)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬂsco Pxl Risco Controlo a implementar Anué\l
impactadas Inerente
Aplicacéo de novos métodos
comuns de avaliagdo de ruido a
| ) d serem adotados na elaboragédo de
i ncumpnmer:to e mapas estratégicos de ruido
regulamentacdo no setor do
N&o cumprimento de prazos Ruido
. p P - Penalidades por Ano de 2018: Revis&@o de metodologia adotada por
Incumprimento de estabelecidos pela : ~ I o ~ R R
. ~ B . K Incumprimento legal - Alteragdo da constituico do consércio que garante os Regulagéo e prestador de servigo em assessoria
DEA |legislacdo Ambiental -  |Comiss&o Europeia e pela P ] ) - . ) 9 | Moderado = . N
- Coimas servigos externos de especialistas no setor do Ruido Compliance e elaboracdo de mapas estratégicos

Ruido

Agéncia Portuguesa do
Ambiente

- Ocorréncia de
Reclamagdes

- Impacto reputacional
negativo

(producéo de mapas estratégicos de ruido e planos de acéo)

de ruido e planos de agéo

Reviséo de metodologia interna
associada ao trafego (classes de
trafego) e Pavimentos (camada de
desgaste)
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8.13 DIRECAO DE EMPREENDIMENTOS (DEM)

Missao:

Dono do Risco:

ciclo de vida.

José Carlos Abrantes dos Santos Clemente

Garantir a concretiza¢éo dos empreendimentos, cumprindo os prazos estabelecidos e com 0 menor custo no

Valor Médio do Risco

Baixo 7
Moderado 18
Elevado 9

Muito elevado
34
8,4

Total de riscos
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Desvios de qualidade,
custo e prazo na execugdo |Ano de 2016:
da obra - Definicdo do Processo de Neg6cio PN.04.01 - Gestéo de
- Deficiéncias de interface - Trabalhos a mais/ erros e |Investimentos (foco Grandes Investimentos/
com a DEA e IPE omissdes Empreendimentos)
Deficiente qualidade e/ |- Dificuldade na - Atraso no lancamento dos
DEM |ou atraso na entrega estabilizag&o de objeto e IP/IPP procedimentos de Ano de 2017: Operacional 15 Elevado 2 (+7)
dos projetos ambito dos projetos empreitada - Revisdo do Manual da organizag&o
- Incapacidade de resposta - Prolongamento das fases |- Reunides periédicas de coordenacéo DEA/ DEM (processo
dos projetistas de contratag&o continuo)
(esclarecimentos) - Reunifes mensais dos Gestores dos Empreendimentos com
- Desvio da execugao a DEA e projetistas (processo continuo)
orgamental
Ano de 2016:
- Definigéo do Processo de Negd6cio PN.04.01 - Gestédo de ~
. Implementacéo do Planeamento
—_— Investimentos (foco Grandes
- Falta de definico clara S X . Global Integrado
Lo - Incorreta defini¢c&o do Investimentos/Empreendimentos)
das atribui¢des de cada A
Deficiéncias de Unidade Organica ambito
DEM |. L g - IP - Deficiente execugdo da  |Ano de 2017: Operacional 3 Baixo =
interface com a DPE - Deficiente transmisséao de ) ! . N
obieto e Ambito entre as obra (desvios na qualidade, |- Revisdo do Manual da organizagéo
ath es custo e prazo) - ReuniGes periédicas de coordenagéo DPE/ DEM /DEA Monitorizag&o do impacto da
P (processo continuo) implementagdo do Planeamento
- Processos facilitadores para gestéo do interface (processo Global Integrado
continuo)




Hmprees Categoria do | RI el el Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anual
impactadas Inerente
- Atraso/ fraca qualidade da
informacgéo de reporte B
- Incapacidade de antecipar Implementacédo do Planeamento
) - Dingrséo dfe informacao desvio (fisico e financeiro) Ano de 2017: Global Integrado
DEM Falhas Ta informagdo.~|em \anaf apllcagt’Jgs P _na ex_ecugao do - Acompanhamento financeiro dos empreendimentos por Tecnolégico 8 | Moderado =
de gestéo - Interag&o com varias UO investimento .
(DCV DPC/ DPE/ DCL) - Dificuldade no parte da DPC (processo continuo) o
planeamento e no Monltonzagac: do impacto da
acompanhamento da implementacdo do Planeamento
execugdo do plano Global Integrado
i Incumpr!mentos L Procedimento para
contratuais e da Ieglsla@ao acompanhamento da gestao
N na fas? de execucéo da contratual dos contratos
Redugao do empreitada o ) o ) cofinanciados
financiamento - Erros e omissdes de Né&o maximizagéo do Até 2015:

DEM |comunitéario por projeto P potencial de financiamento |- Implementag&o das recomendag¢des das auditorias do Financeiro 15 Elevado 2 (+3)
aplica@f"io de correcdes |- Alterages no comunitario Tribunal de Contas Nacional e Europeu (processo continuo) Formag&o em gestdo da fase de
financeiras planeamento execucédo dos contratos de

N U!trapassagem dos empreitada e de prestacéo de
limites temporals do quadro senicos
de financiamento
Até 2015:
- Acompanhamento sistematico das regras evitando erros/
falhas nos processos de candidatura (processo continuo)
- Néio aprovacao da(s) - Articulag&o do Qestor do Empreendimento e da
Erros/ falhas na Erro na prestagdo de dados ] coordenacédo técnica com a DFM nos processos de
instrugdo dos técnicos (falha na Ca'ld'daturfi(s.) - candidatura (processo continuo) . X .

DEM - . = P - N&o maximizagéo do Financeiro 4 Baixo =
processos de fiabilidade de informacéo potencial de financiamento
candidatura técnica) comunitario Ano de 2017:

- Atribuicdo a cada Gestor do Empreendimento o contetido
dos seus contratos de cofinanciamento e dos
compromissos assumidos pelos mesmos (processo
continuo)
Reforgo de recursos humanos
- Redefini¢géo do Plano de Alargamento do ambito de
Investimento prestacgdes de senicos
- Por indicag&o do acionista - Desvio/ incumprimento do |Ano de 2017:
DEM |Alteragdes aos Planos |- Por solicitagdes externas IP/IPP Plano Estratégico dos - Estabilizag&o do calendario do projeto Negécio 9 | Moderado ||mplementag&o do Planeamento =

a DEM n&o programadas

Transportes e
Infraestruturas (PETI3+/
Ferrovia 2020)

- Reunides periddicas com a Tutela (processo continuo)

Global Integrado

Monitorizag&o do impacto da
implementacéo do Planeamento
Global Integrado

Relatério de Execugéo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

115_224




Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Atraso na entrega do L . Até 2015:
. - Desvios/incumprimento do - . ~
projeto . - Reuvisitar o planeamento sempre que surjam ac¢des que
. Plano Estratégico dos . - .
- Necessidade de potenciem altera¢des dos prazos (processo continuo)
Desfasamento temporal ~ . Transportes e
do projeto e da efetiva reformulagéo do projeto Infraestruturas (PETI3+/
DEM P J~ - Inadequagéo do projeto as IP/IPP X Ano de 2017: Operacional 4 Baixo =
execugéo do - . Ferrovia 2020) . ~ . o
) condicdes reais da . - Implementagé&o de agdes corretivas de atualizacéo dos
empreendimento . - Impacto reputacional . .
empreitada negativo projetos (processo continuo)
- Atraso no langcamento da 9 - Harmonizagé&o dos prazos intermédios de Empreitada
empreitada (processo continuo)
Até 2015:
- Reviséo pelo Gestor do Empreendimento (GE) dos
requisitos contratuais (processo continuo)
- Deficiente definigio do N . - Uniformizag&o dos cadernos de encargos
- N ) - - Deficiente execucao da
Deficiente definigdo dos |projeto de execugao ) i .
- . - obra (desvios na qualidade, |Ano de 2017: « -
requisitos contratuais |- Inadequagé&o dos recursos . L o - ’ Formag&o no Cédigo dos Contratos _
DEM . ~ IP/IPP  |custo e prazo) - Uniformizag&o dos critérios a utilizar pelo Gestor do Operacional 9 | Moderado |_-, . =
(empreitada e prestag&o  humanos . : Publicos
; . - Trabalhos a mais/ erros e |Empreendimento (GE)
de servigos) - Desconhecimento de S . - -
. ) omissdes - Reforgo conjunto com a DCL para a aferigéo dos requisitos
requisitos legais } .
contratuais (processo continuo)
Ano de 2018:
- Revisdo das minutas tipo
At 2915f 3 Implementacéo do Planeamento
- goplt_orlzagéo dt:)sI prazos (processo continuo) Global Integrado
competéncias necessarias Monitorizag&o do impacto da
- Falta de articulac&o entre - Desvios/ incumprimento implementagé&o do Planeamento
L L Ano de 2016
Direcdes do Plano Estratégico dos L Global Integrado
x - Reuni6es de acompanhamento com a DCL (processo
Atraso na realizagio - Demora na obtencéo de Transportes e continuc)
I Vi Tribunal ni Infr. ruturas (PETI3+ . « . . rcin r
DEM |dos empreendimentos sto do Tribunal de Contas IP aestruturas ( 3+ - Diwlgacéo do Service-Level Agreement da DCL Operacional 15 Elevado Outsourcing do processo de =

na fase de contratagéo

- Restrigdes orgamentais

- Prazos no processo de
contratacao superiores ao
planeado

- Atraso na contratagao de
Fiscalizag&o

Ferrovia 2020) e Plano de
Proximidade
- Perda de financiamento
comunitario

Ano de 2017:
- Reforgado o acompanhamento e priorizagao dos processos
de contratagdo (processo continuo)

Ano de 2018:
- Outsourcing do processo de contratualizagcao
- Revisdo das minutas tipo

contratualizagao

Nova ferramenta de contratagéo

Reviséo do Manual Interno de
Contratag@o
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Atraso na realizagéao

- Falta de recursos e das
competéncias necessarias
ao acompanhamento
contratual

- Falta/inadequagéo do
projeto

- Atrasos na certificagao
(Notified Body) e da entrada
ao senigo

- Atraso na consignagao

- Deficiente execucéo da
obra (desvio de prazo e
custo)

- Desvios/ incumprimento
do Plano Estratégico dos

Até 2015:

- Monitorizagao regular dos prazos (processo continuo)

encargos

trabalhos por erros e
omissdes do projeto
- Perda de fundos
comunitarios

contratuais (processo continuo)

Ano de 2018:
- AcgOes de auditoria aos procedimentos pela DAI

DEM |dos empreendimentos |- Falta de articulagéo entre IP/IPP Transportes e . Operacional
i Ano de 2017:
na fase de execugéo Diregbes Infraestruturas (PETI3+/ .
. o R - Acompanhamento da fase de projeto pela DGE (processo
- Deficiente programacéo Ferrovia 2020) e Plano de o
. continuo)
dos trabalhos Proximidade
- Deficiente faseamento - Perda de financiamento
construtivo face a comunitario
disponibilidade da rede
- Gestao fraudulenta de
contratos
- Deficiente coordenagéo/
gestéo da fiscalizagéo
- Falta de estabilizag&o do
modelo de contratagéo de
expropriagdes Desvios/ incumprimento do
- Inadequada obsenancia Plano Estratégico dos Ano de 2018:
Atraso do processo pela IPP do planeamento Transportes e - .
DEM . . IP/IPP - Acompanhamento e priorizag&o dos processos de Operacional
expropriativo associado ao Infraestruturas (PETI3+/ expropriaao (processo continuo)
empreendimento Ferrovia 2020) e Plano de propriagao {p
- Atraso na emisséo da Proximidade
Declaragéo de Utilidade
Publica
—n Iemaptai;:ct)o reputacional Ano de 2016:
g - Cadigo de ética do Grupo IP
- Aumento dos custos da ~ [ o
. X ~ - Ag0es de sensibilizacdo (processo continuo)
Definicao fraudulenta empreitada, prestagdes de = -
X - X . - Segregacéo de funcdes -
das especificagdes . Senicos, materiais o R . Regulacéo e
DEM |, . Conluio P - - Revisdo por diferentes colaboradores dos requisitos R
técnicas do caderno de - Atraso na concluséo dos Compliance

Reforgo de recursos humanos

Implementagdo do Planeamento
Global Integrado

Monitorizagéo do impacto da
implementag&o do Planeamento
Global Integrado

Padronizacé&o dos critérios a utilizar
pelo Gestor do Empreendimento

7 (+3)

Moderado

Promogéo de ac¢des de auditoria
interna aos procedimentos
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
- Aumento do custo
associado
- Atraso nos processos de ~
= Implementagéo do Planeamento
contratacéo
Global Integrado
% - Concursos desertos e
- Informagéo errada do -
L necessidade de langamento
projetista .
. de novo procedimento
- Desconhecimento das
Deficiente formag&o do |condi¢des do mercado - Reescalonamento do Ano de 2017:
DEM ¢ N ~ IP/IPP investimento e nova - Acompanhamento da fase de projeto pela DGE (processo Operacional 6 | Moderado =
preco base - Formag&o de preco base = N
or¢camentagéo continuo)
baseado em consulta de - .
. P ) - Deficiente execugéo da
informacg&o néo atualizada/ obra
incompleta . . o .
- Desvios na qualidade, Monitorizag&o do impacto da
custo e prazo da obra implementacdo do Planeamento
- Trabalhos a mais Global Integrado
- Impacto reputacional
negativo
. :Zggzleoti dfsnclfao de - Desvios/ incumprimento
P preg . do Plano Estratégico dos
- Mercado sem capacidade Transportes e
de resposta para atender P Ano de 2016:
Incapacidade do em tempo e em qualidade Infraestruturas (PETIS+/ - Sistemas de qualificacéo
DEM P N . P . 9 IP/IPP Ferrovia 2020) g ¢ . Operacional 8 | Moderado =
mercado as exigéncias no plano de . " - Informar o mercado das necessidades futuras (processo
X h - Desvios na qualidade, .
investimentos, Plano continuo)
- custo e prazo da obra
Estratégico dos Transportes ~ Impacto reputacional
e Infraestruturas (PETI3+/ ne gtivo P
Ferrovia 2020) 9
N o - Incumpnmer_no legal Ano de 2017:
Deficiente verificagéo - Recusa de visto do I .
R Desadequado . - Agilizag&o do interface entre a DGE/DAJ < = - <
da conformidade legal - Tribunal de Contas X Regulacéo e Formag&o especifica em gestao de _
DEM acompanhamento juridico P ~ - Service Level Agreement com a DAJ ) 9 | Moderado L =
das propostas de - Devolugéo de Compliance contratos (adicionais)

alteragéo aos contratos

dos contratos
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financiamento
- Penalidades

- Recurso ao apoio juridico para validacéo de atos que
comprometam fundos comunitarios (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
- Incapacidade de
negociacao
- Sujeicao ao prego imposto
e P - Di énci
P - Especificidade técnica " epgnfjgncna da
Dependéncia de . disponibilidade do . .
fornecedor(es) / - Reduzido mercado fornecedor/ prestador de Ate 2015:
DEM nacional (empreiteiros/ IP X P o - Reunibes de acompanhamento com a DCL (processo Operacional 8 | Moderado =
prestador(es) de servicos/ empreiteiro .
) o fornecedores/ prestadores e continuo)
senigos / empreiteiro(s) R - Especificagfes técnicas
de servigos) ~ .
nao concorrenciais
- Inflagdo dos precos
- Indisponibilidade no
fornecimento
. Imprepzra:jgato’/ icad - Desvios na qualidade,
Incapacidade tecnica das custo e prazo da obra Reforgo de recursos humanos
equipas para a < oo
simultaneidade de - Néo aplicagdo de
empreendimentos penalidades Ano de 2016:
) DZficiente - Né&o identificacdo de - Estratégia de gestéo contratual das empreitadas,
- ~ ~ ~ erros/omissdes durante a |antecipando a disponibilidade do mercado (processo
Deficiente gestéo coordenagéo/gestao da = . = -
S execugdo do trabalhos continuo) . Formag&o no Cédigo dos Contratos _
DEM |contratual das fiscalizag&o por falta de IP/IPP o . . Operacional 12 Elevado - =
X - Falhas ao nivel da - Sempre que possivel desfasar no tempo empreitadas que Publicos
empreitadas recursos humanos com . . A
P seguranca em obra consumam muitos recursos em simultaneo (processo
competéncia técnica ~ .
o - Falhas nas aprovagdes de |continuo)
especifica para assegurar a . S T
fiscalizacio planos de trabalho, planos |- Sistema de qualificacdo da fiscalizacao
. Gestéogfrau dulenta de de recuperagéo de atrasos .
e planos parcelares de Manual de Gest&o de contratos do
contratos Grupo IP
o . trabalho
- Deficiéncia de projeto
- Critérios de avaliagéo
pouco robustos e
adequados a0 Até 2015
procedimento N )
. - Inclus&o de penalidades em caderno de encargos
- Inadequada pré- L . )
e - Desvios/ incumprimento  |(processo continuo)
qualificacao L o x -
R do Plano Estratégico dos - Homogeneizagé&o e especializag&o dos Cadernos de
- Incorreta valorizagdo na .
- o Transportes e Encargos (processo continuo) I X
Deficiente desempenho |fase de avaliagdo propostas Infraestruturas (PETI3+/ Qualificagéo e avaliagéo de
DEM dos prestadores de ou de habilitagdo IP/IPP Ferrovia 2020) Ano de 2016: Operacional 12 Elevado fornecedores/ prestadores de 2 (+3)

servigo/ fornecedores/
empreiteiros

- Adjudicatarios com falta
de capacidade técnica ou
financeira

- Inadequacéo dos
adjudicatarios selecionados
- Acompanhamento
(gestao/fiscalizagao)
deficiente das prestacdes
de servico/ empreitadas

- Desvios na qualidade,
custo e prazo

- Impacto reputacional
negativo

- Sistema de qualificag&o de empreiteiros

Ano de 2018:

- Metodologia de qualificagéo e avaliagéo de fornecedores/
prestadores de servigos/ empreiteiros

- Alteragdo legislativa (bad past performance)

senvigos/ empreiteiros (realizada na
Nova ferramenta de contratagcao)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
e s 0000 201
- Falta de seguranca e S € equipam: - Cédigo de ética do Grupo IP
- o . ~ para aplicar nas atividades - I ~ "
Furto/ apropriagéo/ vigilancia das instalages, - - A¢Ges de divulgacao (processo continuo) «
I ; . . quando necessario Regulagédo e _
DEM |utilizagdo indevida de  |armazéns, estaleiros e P - ) 8 | Moderado =
S A - Atraso na realizacdo das . Compliance
materiais/ equipamentos |frentes de obra atividades Ano de 2017:
- Conluio ’ - Promocéo de acdes de auditoria interna sempre que
- Perda de receitas paraa |. o : - ] )
P identificadas situagGes inapropriadas (processo continuo)
Definigdo de procedimento relativo a
gestdo administrativa dos contratos
(liquidacéo dos empreendimentos)
Coa - Incumprimento de
- Negligéncia obrigag6es contratuais e
N&o concretizacdo da |- Desconhecimento legal le a?s ¢ Ano de 2016: Regulacio e Formagdo especifica em gestdo de
DEM |liquidagé&o da - Inexisténcia do gestor de P ) genali dades - Controlo conjunto efetuado pelo gestor do contrato e pela Co%n Iigance 6 | Moderado |contratos (fecho de obra/ liquidagao =
empreitada contrato na fase de fecho - Perda de fundos equipa da Assessoria Técnica de Gestdo (processo continuo) P de empreitada)
das empreitadas o
comunitarios
Reforgo de recursos humanos
Ano de 2016:
- Falta de recursos com - Controlo conjunto efetuado pelo gestor do contrato e pela
competéncias especificas - Desvios no custo equipa da Assessoria Técnica de Gestdo (processo continuo)
Inadequado controlo . - )
DEM |financeiro (autos de - Deficiente gestdo da IP - Penalidades Operacional | 4 Baixo =
medic&o) fiscalizag&@o - Perda de fundos Ano de 2018: s
¢ - Deficiéncia de projeto comunitarios - Carregamento dos autos de medicéo pela fiscalizagcao
- Conluio (Planeamento Global Integrado)
- Implementagc&o da GC Empreitadas
Até 2015:
- Implementag&o de a¢8es e identificacdo de interlocutores
previamente ao inicio do projeto (por exemplo, envio de
cartas e realizagéo de reunides com Municipios e/ ou outras
entidades intervenientes e/ ou impactadas) (processo
Identificacéo de . ~ continuo)
. - Inadequada articulagéo ~ A . . ~
contrapartidas durante a com os Stakeholders Desvios no prazo e/ ou - Promocéao durante a realizag&o do projeto uma interagédo |mplementacéo do Plano de
DEM |execugdo do contrato IP/IPP P positiva e complementar junto dos Municipios e/ ou outras Operacional 8 | Moderado P ¢ =

(nomeadamente com
entidades externas)

- SolicitagBes externas de
trabalhos/ servigos a mais
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custo da empreitada

entidades intervenientes e/ ou impactadas, de forma a
antecipar situagdes que possam a posteriori, implicar
trabalhos a mais (processo continuo)

Ano de 2018:
- Plano de Comunicacéo dos empreendimentos (processo
continuo até 2023)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu.';ll
impactadas Inerente
Até 2015: Procedimento para
- Deficiente - Desequilibrio no contrato |- Obrigatoriedade de apresentagao pela fiscalizagao de acompanhamento da gestao
Deficiente identificagdo acompanhamento pela (custo/ prazo) proposta de validagdo dos trabalhos a mais e/ ou erros e contratual dos contratos
de trabalhos a mais fiscaIiFZ)aQéO P - Aumento dos custos com |omissdes, & IP (processo continuo) cofinanciados
mplementar - ~ mprei .
DEM (comple e. ta~es) efou | Deficiente gestio da IP aemp eltada_ . Operacional 12 Elevado =
erros e omissoes " - - Cortes no financiamento  |Ano de 2018:
= fiscalizagéo . . . .
durante a execug&o da - Deficiéncia de proieto comunitario - Obrigatoriedade, prevista no caderno de encargos, de Formag&o em gestdo da fase de
empreitada ) a projeto - Servi¢os a mais de apresentacéo pela fiscalizacdo de justificacio técnica/ legal, execugao dos contratos de
- Circunstancias imprevistas S . . o ’
fiscalizagdo e aceitagdo dos trabalhos a mais e/ ou erros e omissdes, a empreitada e de prestacao de
IP servigos
- Deficiente articulacdo Formagé&o em gestao contratual
Incumprimento do prazo entre Diregges
lobal Zos contratoz - Deficiente gestdo - Incumprimento legal Ano de 2016:
9 S contratual P 'g - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizacédo | Regulagdo e Revis&o do Procedimento _
DEM |adicionais de - IP - Impacto reputacional ! M R 8 | Moderado N - =
. . |- Deficiente . do tribunal de contas - tratamento dos adicionais" com Compliance GR.PR.014 "Contratos sujeitos a
empreitadas para envio negativo s . .
X acompanhamento pela aplicag&@o ao Grupo IP fiscalizac&o do tribunal de contas -
ao Tribunal de Contas X N L
fiscalizacdo e pelo Dono de tratamento dos adicionais" com
Obra aplicagdo ao Grupo IP
Ano de 2016:
- Codigo de ética do Grupo IP
. - Acdes de sensibilizagéo (processo continuo)
- Incumprimento legal
= - Impacto reputacional =
Fr n . - An 2017: Regul
DEM aude na gestdo de Conluio IP negativo 0 de 20 ~ ~ . egu agao N 9 | Moderado =
contratos X . - Segregacao de fungGes (processo continuo) Compliance
- Desvios na qualidade, . - o )
- Promogéo de agdes de auditoria interna com vista a
custo e prazo da obra = ~
assegurar a detecdo de atuacgdes fraudulentas (processo
continuo)
- Politica de comunicagéo de irregularidades
o - Atraso na consignacao
Falta/ atraso na emisséo N 9 f Ano de 2016: } =
de parecer(es) Insuficiéncia de recursos - Atraso na aprovagéo do |- Mobilidade de colaboradores com as competéncias Reforgo do regime de dotagdo ao
DEM P afetos a analise de IP plano de trabalhos P Operacional 6 | Moderado |abrigo dos nucleos de competéncias E

técnico(s), por parte do
Dono de Obra

documentos técnicos

- Atraso na resposta a
reclamacdes

necessarias intra empresas do Grupo e entre Diregdes
(processo continuo)

para a supresséo das necessidades
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
- N&o detecdo atempada de
- Insuficiéncia de meios falhas na infraestrutura
internos para a rececéo de (agravamento das
materiais nomenclaturados condi¢des de seguranca e Definigao de procedimento de
- N - Deficiente de conservagéo/ rececao de material em obra com
Deficiente recegéo de ~ . ) . .
DEM materiais em obra acompanhamento pela P manutengao) Operacional 9 | Moderado |vista ao cumprimento de requisito =
fiscalizac&o e/ ou projetista - Realizagéo de atividades assegurado pelo sistema de
- Inexisténcia ou deficiente de manutengdo/ inspegao qualificagé@o
planeamento na fase de inadequadas
rececdo de materiais - Incumprimento do prazo
da obra
- Deficiente capacidade de
Ln;ire\/:s?g:gef: ((:)e ;Zlcionais Ano de 2016:
5o f . ) pl_ - Reunifes de acompanhamento com a DCL (processo Renovagéo e reforgo da frota
- Nao ornecnmento‘ . - Desvios na qualidade, continuo) automével operacional afeta & DEM
atempado de materiais custo e prazo da obra
Falta indisponibilidade | (OS5 - Indisponibilidade da Ano de 2017;
de materiais/ - Deficiente infraestrutura Partilhar antecipadamente com a DCL o planeamento das
DEM . aprovisionamento (DCL) IP - Aplicagdo de penalidades | .. . .p . p’ . Operacional 12 Elevado =
equipamentos/ outros - . - atividades antecipando necessidades dos varios
meios - Insuficiente articulagéo (pelos Operadores) equipamentos (processo continuo)
com a DAM e DRF - Atraso ou ndo realizacao quip p
- Ir:suf[C|e;nte frota d?\lsuacoe? de anzstlmeunto Ano de 2018: Contratagéo de alugueres
automovel - Né&o realizacéo de acdes ; - . 40 ;
dei ~ < " ¢ dem|” Parceria com a DAM/DRF para suprimir necessidades temporarios de viaturas (em
€ INSPECa0 que antecedem . 1 nadamente substituigdo & medida anterior)
a entrega da infraestrutura
a exploracéo
- Falta de conhecimento de Formag4o no Codigo dos Contratos
normativos internos, PUblicos
Incumprimento da nacionais e europeus - Incumprimento legal Ano de 2016:
regulamentacao interna |- Plano de formagéo - Impacto reputacional - — . Regulagéo e
DEM 9 < N ¢ IP p_ p - Formag&o aos colaboradores com a finalidade de evitar 9 g 9 | Moderado =
e externa pelos desadequado as negativo incumprimentos (processo continuo) Compliance
colaboradores da DEM |necessidades - Coimas/ multas P p
) Ingfl(:lente gestdo de Formag&o em Interoperabilidade
multitarefas
Incumprimento da - Fata d © cpnhemmento de Ano de 2016:
~ normativos internos, e -
regulamentacéo de L . - Processo de qualificagéo mandatério quanto ao
. nacionais e europeus - Incumprimento legal ) X
seguranga, salude e ~ X conhecimento da Legislagc&o/ Regulamentos/ Normas =
A . - Falta de formacao - Impacto reputacional Regulagéo e
DEM |ambiente, interna e e P . ) 12 Elevado =
especifica negativo Compliance

externa pelos
prestadores de servigos/
empreiteiros/ terceiros

- Desadequada qualificacéo
de empreiteiros ou
prestadores de servigos

- Coimas/ multas

Ano 2017:

- AgBes de sensibilizag&o a terceiros das normas e

regulamentos internos (processo continuo)
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Condigdes climatéricas

Desvios na qualidade, custo

Ano de 2018:

DEM Fatores externos a IP 1P - Plan recuperaga a respo: i oes racional
adversas atores s a e prazo da obra : 0 del ecuperagio para resp sta a situagoe: Operaciol
imponderaveis (processo continuo)
= ; x Até 2015:
Inadequag&o do projeto |Desadequacéo da . . . =
N o = o Desvios na qualidade, custo | Assegurar em fase de projeto, planos de prospecéo .
DEM |as condi¢Oes prospegao geoldgica/ P L . Operacional
) . e prazo da obra adequados aos locais sujeitos a intervengéo (processo
geoldgicas geotécnica .
continuo)
Inadequagéo do projeto |- Desadequagao ou
nacequag=o do projeto |- besanequac Até 2015:
as condigbes inexisténcia do plano de ) ) .
L ~ . Desvios na qualidade, custo |Assegurar em fase de projeto, acompanhamento por )
DEM |arqueol6gicas e prospeg&o arqueoldgica P ; = ) Operacional
. ” e e prazo da obra arqueologos e planos de prospecéo adequados aos locais
ambientais, na fase de |- Inadequada avaliagéo dos o ) = .
. ’ . sujeitos a intervengéo (processo continuo)
empreitada riscos ambientais
Falta/ atraso na emisséo
de parecer(es) Desvios no prazo e/ ou Regulacédo e
DEM técnico(s), por parte de Fatores externos a 1P 1P custo da empreitada Compliance

entidades externas

Moderado

Moderado

Criacéo de um registo partilhado de
verificag&o do ponto de situacéo da
emissao de pareceres de entidades
gue condicionem a execugéo do
contrato (com eventual emisséo
automatica de alertas)
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8.14 DIRECAO DE FINANCAS, MERCADOS E REGULACAO (DFM)

Missao:

Dono do Risco:

regulamentares.

Maria do Carmo Almiro do Vale Duarte Ferreira

Assegurar a gestdo economica e financeira do Grupo IP, promovendo a gestao eficiente dos seus recursos Baixo
financeiros e o adequado financiamento da sua atividade, em estrito cumprimento das obrigac¢des legais e Moderado

Elevado
Muito elevado

=
NI'_‘\‘J}

Total de riscos
Valor Médio do Risco 6,6

pagamento a terceiros

através de referéncia
Multibanco, de incorrecées
no preenchimento dos
dados mestre do terceiro,
entre outros)

- Registo e ou pagamento
de servigos néo prestados
- Cessdes de
créditos/penhoras

pagamentos superior ao
estabelecido

- Revisdo do normativo interno sobre liberagéo de caugdes

Ano de 2018:

- Formag&o sobre contas a pagar (processo continuo)

- Indicador partilhado relacionado com atrasos no pagamento
de faturas (processo continuo)

- Melhoraria da qualidade da informag&o relacionada com o
estado de registo das faturas (por exemplo, especificar o
motivo do atraso) (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anu:.al
impactadas Inerente
- Atraso no registo de Até 2015:
Servigos - Normativos internos
- Atraso/ incorregdes na
contabilizag&o da faturagéo Ano de 2016:
- Atraso/ incorre¢des no - Formag&o no ambito do Projeto Logistico-Financeiro
pagamento pela tesouraria - Monitorizag&o dos atrasos dos pagamentos (processo
- Pagamento incorreto em continuo)
montante ou a entidade - Impacto reputacional - Sensibilizag&o dos responsaveis de 1° nivel (processo
Atrasos/ incorrees no incorreta (no caso C!e negativo ' continuo) o . . .
DFM pagamentos a terceiros Todas - Prazo médio de - Revisdo do normativo interno sobre registo de servicos Operacional 5 | Moderado =




SHprees Categoria do | RI il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Falha no planeamento das
necessidades de
financiamento
- Falha na captac&o das
fontes de financiamento Até 2015:
com impactos na liquidez - Falta de verbas para - Elaboragéo de Plano Financeiro no ambito do Plano de
disponivel para fazer face assegurar o cumprimento  |Atividades e Orgamentos
as responsabilidades de todas as obrigagbes e |- Monitorizacdo mensal das necessidades de tesouraria
assumidas (por ex.: cortes compromissos futuros (processo continuo)
orgamentais imprevistos, - Impacto reputacional - Reporte mensal de informag&o financeira a Diregéo-Geral
néo disponibilizagéo pela negativo do Tesouro e Finangas (processo continuo)
DFM |Falta de liquidez tutela de fundos Todas - Restricdes da atividade do |- Monitorizagdo dos niveis de divida de clientes (processo Financeiro 12 Elevado =
comunitarios previstos no Grupo IP continuo)
orgamento) - Default e Cross-Default da |- Sensibilizag&o do acionista para o incumprimento dos
- Falha no divida IP (e Agéncia de compromissos assumidos pela IP (processo continuo)
acompanhamento das Gestao da Tesouraria e da
necessidades de Divida Publica) Ano de 2017:
financiamento - Reducéo do rating da IP |- Indicador relacionado com a Recuperagéo de crédito
- Atrasos na concesséo de - Prospecéo/ estudos de novas fontes de financiamento
moratérias e outras
operagdes pelo acionista
(consequéncia a nivel de
cross-default)
- A liberacéo faseada
(prazos egautos de Ano de 2016:
~ . - Revisdo do normativos de Registo de Senigos e Liberagdo
rececdo) das caugoes é ~
de Caucles
efetuada manualmente
- O controlo e o tratamento
s L Ano de 2017:
administrativo é efetuado . ~ . .
. = - Médulo Gestéo de Contratos de Empreitada na rodovia
Inadequado controlo e |durante e ap6s a execucao . e T X . . i «
= - Impacto reputacional - Definigéo de objetivos individuais com impacto na avaliagdo « Desenwohvimento do médulo Gestéo
tratamento da obra/prestagéo de R Regulacéo e .
DFM . . . Todas negativo de desempenho X 8 | Moderado |de Contratos de Empreitada do =
administrativo das senigos Compliance

caugdes

- Liberagdo de caugdes fora
do prazo (Liberacdo
antecipada ou atrasada)

- Liberagdo de garantias
com valor errado

- Incorreto registo e
pagamento de retengdes

- Danos financeiros

- Revis&o de normativo com clarificacdo das diferentes
tarefas associadas ao controlo e tratamento administrativo
das caucdes da ferrovia e rodovia

Ano de 2018:
- Controlo prévio da idoneidade da entidade emitente da
caucao

Planeamento Global Integrado
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- Inadequado registo dos
movimentos contabilisticos,
com reflexo na qualidade do

- Deficiente controlo de
ativos

- Reporte incorreto de
ativos

- Apuramento incorreto de

Até 2015:
- Normativos internos
- Formagé&o externa da equipa para atualizagéo de conteidos

Ano de 2017:

Fiabilidade de custos conexos com ativos |- Melhoria do processo de especializagfes (processo
. ~ reporte mensal das contas . L N .
DFM |informag&o B Todas imobilizado continuo) Operacional
I " - Falta/ falhas ao nivel da A
contabilistica e fiscal uniformizacao no registo - Eventual referéncia na
< gisto, Certificag&o Legal de Ano de 2018:
tratamento, controlo dos . ~ ) . .
. e Contas - Regularizagdo da contratagdo de servigos partilhados intra-
movimentos contabilisticos . = . = .
- Diwulgagéo de informag&o |grupo (processo continuo)
publica incorreta, a - Indicador sobre a fiabilidade da informagé&o (controlo de
Stakeholders divergéncias em sistema) (processo continuo)
Até 2015:
- Coimas - Monitorizacdo mensal do ID respetivo (processo continuo)
- Entrega nao atempada ou ;nz?gamento de juros de - Assessoria fiscal permanente (processo continuo)
N&ao cumprimento de ;:;(;rjrseta de declaragbes - Processos fiscais Ano de 2016: Regulacio e
DFM |obrigagGes legais e Todas - Impossibilidade de - Implementagéo de préatica de auditorias internas periédicas 9 9
- Atraso nos pagamentos a Compliance

fiscais

Autoridade Tributaria e
Seguranga Social

obtencéo de certiddes de
auséncia de divida

- Impacto reputacional
negativo

(processo continuo)

Ano de 2018:
- Regularizacéo da contratagdo de servigos partilhados intra-
grupo (processo continuo)

Moderado
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
Até 2015:
- Org@o central de planeamento que garante a articulagéo
com as areas técnicas quer para a recolha da informacao
critica para a elaboracéo de Andlise de Custo Beneficio quer
para a estabilizagao dos valores de investimento
- Acdes de formacdo genéricas e tematicas aos principais
- Ineficiéncias dos interlocutores Assessorias para realizagéo de
processos de Planeamento - Assessorias para realizagéo de andlises de custo/ beneficio andlises de custo/ beneficio
Estratégico e de (processo continuo) (renovagéo)
Planeamento: - N&o aprovagéo da(s)
- Valores de investimento . provag Ano de 2016:
. candidatura(s) - T .
incorretos ~ o a - Acdes de sensibilizag&o (processo continuo)
- - Nao maximizagéo do ~ X = "
. « - Estudos de viabilidade ) ) . - Prestagdes de servico para elaboragéo de Anélise de Custo
Incorreta instrucéo das | potencial de financiamento L 5
" incorretos sl . Beneficio Regulagéo e
DFM |candidaturas a Fundos ~ ~ Todas comunitario com impacto . . . . R 9 | Moderado =
L - N&o apresentagdo dos . N - Ficha Best practice: Financiamento de Fundos Compliance
Comunitarios o negativo na concretizagéo .
documentos exigidos . . Comunitarios
L do plano de financiamento e
- Andlise de Custo . o~
o eventuais decisdes de
Beneficio com . . i Ano de 2017:
investimento ja tomadas B N . ~ . . .
pressupostos - Diwlgacéo de legislacao e circulares interpretativas
macroeconémicos (processo continuo)
incorretos - Prestagdes de servico para elaboragéo de Anélise de Custo
- Tutela Beneficio Reforgo de recursos humanos
- Criada area no portal com a compilagéo da informacao
relacionada com instrugdes e boas préticas associadas a
candidaturas a Fundos Comunitarios
Ano de 2018:
- Reforco de recursos humanos (1 técnico)
- Ndo apresentacéo de
informag&o devido a Até 2015:
inexisténcia de documentos - Centralizagdo da contratagdo numa Unica dire¢céo
legalmente exigidos ou - Ferramentas de suporte que permitem o arquivo digital
ido & na izaca ~ o adequado dos processos
devido a‘nao !ocallzagao - N&o elegibilidade da q~ P = -
nos arquivos internos despesa - Acdes de formac&o/ sensibilizag&o
- N&o apresentagéo de - ;
. - Correg0es financeiras
respostas a pedidos de R Ano de 2016:
- - Limitag&o de recursos vs. o e .
esclarecimento . - AgOes de sensibilizag&o (processo continuo)
densidade contratual da ) . X X
- Erros/ falhas nas ) - Ficha Best practice: Financiamento de Fundos
Incorreto respostas a pedidos de candidatura Comunitérios Regulagéo e
DFM |acompanhamento das p N p Todas - Nao maximizagéo do 9 G 9 | Moderado |Reforgo de recursos humanos =
. esclarecimento . X . Compliance
candidaturas potencial de financiamento

- Erros/ falhas na
apresentacédo dos pedidos
de pagamento

- N&o cumprimento dos
prazos para apresentag&o
dos pedidos de pagamento
- Incorreto registo e
controlo da gestdo e
execucdo financeira das
candidaturas
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comunitario com impacto
negativo na concretizagdo
do plano de financiamento e
eventuais decisdes de
investimento ja tomadas

Ano de 2017:

- Diwlgacéo de legislagéo e circulares interpretativas
(processo continuo)

- Criada area no portal com a compilagéo da informagéo
relacionada com instrugdes e boas praticas associadas a
candidaturas a Fundos Comunitarios

Ano de 2018:
- Reforgo de recursos humanos (1 técnico)
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelxl
impactadas Inerente
) - Incumpr|mento~legal Até 2015:
- Assuncéo de - Pagamentos nao o~ - on ) .
. - Validag&o automatica da existéncia de fundos disponiveis
responsabilidades atempados .
. . . o . (processo continuo) =
DEM Registo de compromisso|incompativeis com fundos P - Pagamento de juros Regulacéo e 8 | Moderado _
sem fundos disponiveis |disponiveis - Comprometimento da Ano de 2017 Compliance -
- Atraso na disponibilizagdo execucdo de atividades I .
- Sensibilizag&o da entidade coordenadora (processo
de fundos - Demora no processo de "
X ~ continuo)
cabimentacao
- Utilizag&o fraudulenta dos
dados bancérios de acesso
a realizagdo de pagamentos
nas plataformas de Até 2015:
homebanking - Procedimento de validag&o/ autorizacdo de ordens de
DEM |Eraude/ Roubo - Falsificag&o das Todas Apropriagdo indevida por  |pagamento em plataformas de homebanking Regulagéo e 3 Baixo _
assinaturas nas ordens de terceiros de fundos - Procedimento de entrega de valores diretamente a DFM Compliance -
pagamento em suporte pelos clientes (sempre que ndo possam efetuar transferéncia
papel bancéria)/ unidades organicas no caso dos licenciamentos
- Néo depésito de valores e
apropriacao indevida dos
mesmos
- Demora na criag&o dos
dados dos fornecedores/
clientes em SAP
- Incorregdes nos dados
. - Atrasos no processamento
dos fornecedores/ clientes ~ .
de operacdes com impacto
= N em SAP } .
N&o atualizagao de . financeiro (pagamentos/
. R - Atraso na atualizagéo de ! -
DFM |informac&o critica nos . ) Todas recebimentos) Tecnolégico 6 | Moderado |Reforgo de recursos humanos =
) caédigos de movimentos = -
sistemas de suporte . - Informag&o pouco fiavel
- Atraso na atualizagéo de X
L x - Impacto reputacional
certiddes negativo
- Atraso na atualizacdo de 9
dados bancérios
- Falta de recursos
humanos
Até 2015:
- Propostas de pagamento semanais (processo continuo)
Incumprimento de . - Registos diarios de entradas e saidas (processo continuo) ~
) o Impactos negativos nos ) " ~ Regulagédo e . _
DFM |normas internas Negligéncia/ falta de zelo Todas . - Acompanhamento sistematico das retengdes (processo ) 4 Baixo =
resultados ou capital Compliance

aplicaveis a DFM

continuo)
- Acompanhamento sistematico das reconciliagdes bancérias
(processo continuo)
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DFM

Diwulgacao de
informag&o reservada/
confidencial/ sensivel

- Negligéncia/ falta de zelo
- N&o atualizagéo dos perfis
de acesso dos
colaboradores que alteram
funcdes

- Acéo dolosa

- Falhas na aplicacéo dos
requisitos da legislagéo
sobre protecao de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwulgagéo de dados
confidenciais ou sensiveis
- Favorecimento de
terceiros

- Incumprimento da
legislac&@o sobre protegéo
de dados pessoais

Até 2015:
- Realizag&o de agdes de formagéo

- Acesso restrito a areas de informacéo
- Atribuigéo de perfis de acesso

Ano de 2016:
- Cddigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017
- "Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protegdo de Dados

Ano de 2018

- Nomeag&o Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragé&o da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Adaptagdo das minutas tipo ao Regulamento Geral de
Protegdo de Dados

- Instrucéo sobre Clean Desk

- Acdes de sensibilizagéo/formagéo sobre o Regulamento
Geral de Protegdo de Dados

- Implementacé&o de acessos restritos a ativos fisicos

- Eliminac&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragéo da base de dados de registos de incidentes
- Implementagé&o de medidas de prote¢éo de BD sem base de
licitude

Regulagédo e
Compliance

Plano de A¢&o no ambito do

Regulamento Geral de Protegéo de

Dados
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8.15 DIRECAO DE PLANEAMENTO CORPORATIVO E CONTROLO DE GESTAO (DPC)

Missao:

Dono do Risco:

alinhamento com o plano de negdcios e assegurando uma visao integrada
e de topo da atividade das suas empresas.

Pedro Gongalo Almeida Pais

Gerir e monitorizar o ciclo de planeamento, orcamento, controlo e reporte do Grupo IP, garantindo o seu

Valor Médio do Risco

Baixo
Moderado
Elevado

Muito elevado
Total de riscos
5,2

"

metas para as unidades
organicas

- Solicitagdes de excecdes
as metas estabelecidas, por
parte das UO
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Organicas
- Prejudica o sistema de
avaliagéo de desempenho

- Utilizag&o do histérico de dados na definicdo dos
indicadores / metas (processo continuo)

- Utilizag&o dos resultados dos anos anteriores na definigéo
das mestas dos indicadores de gest&o (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anu";ll
impactadas Inerente
- Inadequagé&o das Ano de 2016:
Desadequacéo do Plano|atividades/ objetivos as - Incumprimento das - Atualizacdo anual da Instrugdo de Trabalhos para
DPC de Atividades e_ prqegogs econdmico- Todas prolggges do Plano de ahnham,en_to do Plano de AU\’Adades e Orgamentos ao Plano Negécio 2 Baixo _
Orgamento Plurianual  |financeiras do Plano de Negdcios de Negdcios (processo continuo)
ao Plano de Negdcios | Negécios - Cortes de investimento - Revisdo semestral do Plano de Negdcios (processo
- Cortes or¢gamentais continuo)
- Erros na concegéo do Ano de 2016:
Falhas na ) : s ~ N
o modelo financeiro e/ ou - Revisdo interna do modelo com corregédo dos principais
parametrizacéo e . = .
: ~ introdug&o de dados . P desvios detetados
introducéo de dados no Proje¢cGes econémico- - .
DPC . errados Todas . A Negécio 4 Baixo =
modelo econémico- . ~ financeiras erradas
) ’ - N&o integracéo das Ano de 2018:
financeiro do Plano de ~ . o« - . =
Neabeios alteracdes legislativas no - Parametrizag&o de ficheiros de recolha da informagéo para
& modelo evitar erros de preenchimento e incorporacao de dados
. . Até 2015:
- Falta de uniformidade ao ~ © O h 5~ N ) A
N . SN - Falta de adequacéo e - Definicdo de regras iguais para as unidades organicas
Inadequada definicdo  |nivel de exigéncia entre as R S
P ) i equidade nos indicadores e
de indicadores de diferentes unidades metas das Unidades Ano de 2016:
DPC |gestéo e respetivas organicas Todas ) Operacional 3 Baixo =




Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
Até 2015:
- Calendarizagéo e instrugdes de elaboracdo do Plano de
Atividades e Orgamento (processo continuo)
- Auséncia de informacéo
Incumprimento do prazo |- Atraso no tratamento da Ano de 2016:
de reporte do Relatério |informagéo Impacto reputacional - Criacéo da base de dados da compliance Regulagio e
DPC |de execugdo orgamental |- Atraso no envio de Todas ;i - Procedimento GR.PR.018 - Compliance dos Deveres de . 5 | Moderado =
= | = ) negativo ~ Compliance
e do grau de execugdo |informagé&o pelas Unidades Informagéo
dos objetivos QOrganicas - Recolha e andlise da informac&o pela DPC
Ano de 2017:
- Plano interno para recolha de informagao
- Disponibilizag&o dos Modelos externos de reporte
- Atividades néo previstas
ou previstas e
incorretamente planeadas Até 2015: =
) e . ~ Implementag&o do Planeamento
- Impacto da rubrica das - Calendarizagéo e instrugdes de elaboragdo do Plano de Global Integrado
Parcerias Publico-Privadas Atividades e Orgamento (processo continuo)
na exequibilidade do - Necessidade de
- ~ orgamento Orcamento retificativo Ano de 2016:
Deficiente elaboragdo | Consolidagao das - Impacto no Orgamento do |- Promog&o de reunides com os responsaveis setoriais na
DPC |do Plano de Atividades o Todas = . Negdcio 6 | Moderado =
e Orcamento relagpgs intra-grupo Estado ' fase de eIafJora(;aq go orgamento (processo continuo)
- Deficiente controlo da - Necessidade de recursos |- Reafetagdo de atividades
elaboracéo do Plano de financeiros adicionais
Atividades e Orgamento Ano de 2018: Monitorizag&o do impacto da
- Alteragdo de pressupostos - Processo de atualizagdo mensal do planeamento e implementag&o do Planeamento
- Erros na afetagdo de projegdes financeiras Global Integrado
verbas as atividades das
unidades organicas
Até 2015:
- Calendarizagéo e instrugdes de elaborag&o do Plano de
- Auséncia de informago Atividades e Orgamento (PAO) (processo continuo)
Incumprimento do pfazo ;nﬁ::;ggz ratamento da Ano de 2016:
DPC de reporte do Rel'af(ono - Atraso no emvio de Todas Impa(?to reputacional - C'nagao da base de dados da compliance . Regula;ao e 2 Baixo N
e Contas e Relatério do |. ~ . negativo - Sistema de alerta dos Deveres de Informag&o (processo Compliance
N informac&o pelas Unidades N
Governo Societario Organicas continuo)
- Recolha e andlise da informac&o pela DPC
Ano de 2017:
- Plano interno para recolha de informagao
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- Desconhecimento das

- Falta de qualidade da
informacao disponibilizada

Até 2015:

- Validacdo orgamental e contabilistica prévia a contratacéo/
aquisicéo (processo continuo)

- Rotinas de fecho contabilistico/ analitica mensais (processo
continuo)

- Equipa de Controlo de Gestao

confidencial/ sensivel

confidenciais ou sensiveis

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Incorreta classificagdo |regras (dos colaboradores) - X ~_ |Ano de 2016: .
DbPC contabilistica e analitica |- Erro na introdugé&o de Todas dizlaobrzlilgi?gZdia informagao | Uniformizag&o de procedimentos da atividade dos Operacional
dados - Aﬁera Oes or¢camentais controllers
< ¢ - Definicéo e divlgacéo da estrutura analitica em conjunto
com os controllers e Diregdes
Ano de 2017:
- Diwlgacéo do plano de contas devidamente anotado e
ajustado a realidade IP
) Até 2015:
Parcialidade e falta de - . - Fal'ta. (.je quallda'lde/ ~ |- Reunido mensal de alinhamento de controllers (processo
X X Atividade desenvolvida por credibilidade da informacéo .
uniformidade de . . . - continuo) .
DPC | . . ~ diferentes técnicos com Todas disponibilizada Operacional
critérios na atuagdo dos autonomia de atuagao - Falta de isencéo e rigor
controllers ¢ na andlise da i?\formagéo Ano de 2018:
< - Rotagdo dos Controllers por diferentes Unidades Organicas
Até 2015:
- Apuramento dos resultados efetuado nos controllers
Falta de fiabilidade dos |Apuramento incorreto dos . (processo continuo)
L Tomada de decisfes de .
DPC |resultados dos resultados dos indicadores Todas estio inadequadas Operacional
indicadores de gestdo | de gestao 9 q Ano de 2016:
- Elaboragéo de ficha técnica por indicador de gestéo
(processo continuo)
Até 2015:
. - Acesso restrito a areas de informagéo
. ~ - Impacto reputacional Lo !
Diwulgacéo de - . - Atribuicéo de perfis de acesso X
. ~ - Negligéncia negativo Regulagéo e
DPC |informag&o reservada/ X Todas d ~ R
- Acéo dolosa - Diwulgagé&o de dados Compliance

Moderado

Desenvolvimento de ferramentas
informaticas de apoio a gestio
Business Intelligence
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DPC

Insuficiente grau de
execucdo do Plano de
Atividades e Orgamento

- Restri¢Oes legais/
orcamentais

- Planeamento desajustado
das necessidades

- Atraso no processo de
contratagéo

- Atraso na execugao

- Aplicagéo de cativagdes

IP/IPE

- Restrigbes orgamentais
(em exercicios futuros)

- Incapacidade de antecipar
a implementagéo de
medidas corretivas na
execucéo do plano

- Desvios de custos e/ ou
prazo

- Menor eficiéncia na
gestdo da Rede
Rodoferroviaria

Até 2015:
- Reunides e interacdes no ambito do controlo de
performance (processo continuo)

Ano de 2017:

- Descentralizagéo da cabimentac&o nos controller

- Atuacgdo dos controllers na gestéo/ afetacdo das verbas
disponiveis (processo continuo)

- Articulagdo com o acionista (processo continuo)

Ano de 2018:

- Ajustamento do Plano de Atividades 2018/ 2020 em fun¢éo
do orcamento aprovado em sede de Orgamento do Estado
(processo continuo)

- Processo de atualizagdo mensal do planeamento e
projecdes financeiras (processo continuo)

Financeiro

Implementagéo do Planeamento
Global Integrado

Monitorizag&o do impacto da
implementag&o do Planeamento
Global Integrado

N (-3)
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8.16 DIRECAO DE PLANEAMENTO ESTRATEGICO (DPE)

Misséo: Desenvolver o planeamento estratégico do Grupo IP, no quadro de regulagdo e evolucdo do mercado, Baixo | 10
assegurando o planeamento integrado das intervencdes na rede no ambito da execucéo da estratégia. Moderado 11
Elevado 2
Muito elevado -
Total de riscos 23
Dono do Risco: Méario Jodo Alves Fernandes Valor Médio do Risco 5,7
Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar :
. Risco Pxl Anual
impactadas Inerente
- ~ Até 2015:
- Deficiente elaboragéo do . x
- - Plataforma comum com informagé&o de planeamento de
plano de Intervengdes na ) - ) ) o
. . projetos, obras e condicionantes ambientais e expropriativas =
Rede - Incapacidade de antecipar o } ) Implementag¢éo do Planeamento
) - - Reunies mensais com as partes interessadas (processo
- Falta de recursos a implementagéo de continuo) Global Integrado
- humanos com medidas corretivas na
Insuficiente controlo da . . x
execucio fisica das competéncias especificas execucéo do plano Ano de 2017:
DPE | .. ¢ . para acompanhar a IP/IPE - Desvios de custos e/ ou P T Operacional 6 | Moderado =
atividades (empreitadas, - - Formagéo, nomeadamente a sensibilizagéo para a
. execucéo do plano de prazo ) e L . o
projetos, etc.) X . A identificag&@o de potenciais desvios na aplicagdo (processo
investimentos - Menor eficiéncia na continuo) itorizacio do i d
- Auséncia de ferramenta gestdo da Rede - Reforco de recursos humanos Mor:ltorlza(;a? g n;T)acto a
informética de suporte Rodoferroviaria X G - . . al implementagao do Planeamento
.- P - Clarificagéo das competéncias entre unidades organicas Global Integrado
- Né&o identificacdo de ) ) "
ameacas - Acompanhamento financeiro dos empreendimentos por
< parte da DPC (processo continuo)
- Falta de rigor e qualidade
na e[aporag:ao dq P!ano de Até 2015:
Proximidade e prioridades . ) s
. . - - Revisdo da atualidade dos critérios
= - Elevado nimero de incorretamente definidas
Inadequacao de "microcritérios" - Impacto financeiro numa Avaliagéo do modelo e contributos
DPE |critérios utilizados no ~ - IP P ; Ano de 2016: Operacional 6 | Moderado Q. =
e - AlteragGes solicitadas ao perspetiva global do Plano - s . por entidades externas
Plano de Proximidade A - Definicao de critérios para a ferrovia
modelo - Atraso no inicio das x . . )
. ~ - Revisdo anual dos critérios com todos 0s intervenientes
intervencoes (processo continuo)
- Atraso na elaboracéo do P
Plano de Investimento
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Desadequagéo do Plano

- Corredores reservados
indevidamente

- Inviabilizag&o de
investimentos no ambito da

Adequagéo do plano de

externos

comunicagéo com os Stakeholders

DPE o . Falta de reviséo do Plano P iniciativa privada Operacional 8 | Moderado =
Rodoviario Nacional .
- Perda de expetativas e
|nv’|a_b|I|zagao de estudas Estabelecimento dos principios de
pre\/lqs . L revisao
- Pedidos de indemnizagé&o
Até 2015:
- Definicéo de uma estratégia de atuagao
- Incumprimento do - Definicdo de template para o parecer Unico da IP
procedimento relativo a - Atraso na andlise - Expanséo a atividade ferroviaria
andlise de Instrumentos de - Qualidade da informagéo
Gestao Territorial transmitida Ano de 2016:
DPE Atraso/incapacidade de |- Insuficiéncia de recursos P - Infcjrmagao para o exterior |- Crlagag de ~template de |nforma(;a9 . Regulagao e Reforco de recursos humanos 7 (+6)
resposta humanos passivel de erro ou - Centralizacéo da recolha de contributos e producéo do Compliance
- Diversos registos de incoeréncia “Parecer Unico" da empresa numa Unidade Organica
entrada do mesmo assunto - Deferimento de propostas
em diferentes unidades nao validadas pela DPE Ano de 2017:
organicas - Centralizag&o da recolha de contributos e informagéo
- Disponibilizag&o de bases de dados agregadoras de
informag&o (processo continuo)
Até 2015:
- Processo de representagdo de uma rede Unica definida
com as unidades organicas interessadas
- Falta de rigor e qualidade |Ano de 2016:
x da informagé&o - Caracterizagéo no Sistema de Informacéo Geogréfica da
Sobreposi¢do ou o S )
A N . - Multiplicidade de Rede Rodoviaria Nacional
auséncia de Indefinicdo de limites da interpretacdes sobre a - Mutualizac&o da representacdo da Rede (envolvimento da
DPE |responsabilidade Rede Rodoviaria IP/IPP pretag . - ¢ P < Negoécio N (-2)
;- . N Rede Rodoviaria confiavel e |estrutura)
definida em concessionada a IP L [N o .
. Unica sob jurisdigdo da IP |- Canal para atualizag&o de limites
determinados trogos

- Impacto reputacional
negativo

- Disponibilizag&o ao publico em geral da Gestdo da Rede
Rodoviéria (IP, Concessdes e Subconcessdes)

Ano de 2018:
- Articulagdo com DCO/ DRR/ DRF/ DAJ/ DSI sobre modelo
de atuacéo (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
- Menor eficiéncia na
gestdo da Rede Ano de 2016:
Falta de critérios de - Degradagédo do estado de |- Conclusdo do Projeto K Rede
segmentacéo alinhados conservagao das Redes - Segmentacé&o da ferrovia (realizada pela DAM)
Falta de atualizagé@o da |com os objetivos rodoviaria e ferroviaria
DPE |segmentagéo das redes |estratégicos e baseada em P - Afeta qualidade do Plano |Ano de 2018: Operacional 2 Baixo N (-2)
rodoviaria niveis de procura e tipologia de Gestao de Ativos - AgGes de articulagdo com a DRR e DAM tendo em vista a
das Redes rodoviéria e (prioridades) consideragdo dos modelos operacionais no processo de
ferroviaria - Gerir/ consumir segmentacao
orgamento da forma menos |- Atualizac&o do Projeto K Rede
eficiente
Ano de 2015:
- Deficiéncia dos - Imprecisé&o dos outputs do |- Reposicéo e colocag&o de novos contadores
equipamentos (telematica) e modelo
sistemas de comunicacao - Qualidade/ fiabilidade da |Ano de 2016:
Falhas na fiabilidade da |- Indisponibilidade de informac&o obtida - Implementagé&o do SILEGO
DPE |informag&o de dados de |contadores IP - Inadequada modelacéo de Tecnoldgico 9 | Moderado |Nova aquisicéo de contadores =
trafego - Falta de fiabilidade da tréfego rodoviario Ano de 2017:
informagao de trafego - Impacto na Taxa de - Reposicao e colocagéo de novos contadores
oriunda da aplicagao Rentabilidade das
SILEGO Infraestruturas Rodoviarias |Ano de 2018:
- Reposicéo e colocacéo de novos contadores (continuag&o)
- Deficiente qualidade da
Ineficiéncias Falta de rectirsqs hurnanos andlise efgtuada Ano de 2018:
DPE |associadas a andlise de com c’olmpetenmas tecnicas IP } Incumpr|mento de prazos Reforgo de recursos humanos (1 colaborador a tempo Operacional 6 | Moderado |Reforgo de recursos humanos =
estudos de rafego especl|f|Acas~face ao volume - Potgqual parcial)
de solicitagBes condicionamento de
investimento privado
- Falta de informagao - Menor eficiéncia na Até 2015: _
) gestdo da Rede - Modelagéo de todas as redes de transportes publicos
Ineficiéncias (dados de trafego € procura - Afeta qualidade do Plano
associadas ao novo de todos os melos de de Gestdo de Ativos .
DPE transporte publicos) IP Operacional 6 | Moderado |Reforgo de recursos humanos =

Modelo Nacional de
Mobilidade

- Falta de competéncias
- Falta de recursos
humanos

(prioridades)

- Gerir/ consumir
orcamento da forma menos
eficiente

Ano de 2018:

- Reforgo de recursos humanos (1 colaborador a tempo
parcial)

- Aquisicao de software especifico (Dynameq)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;u
impactadas Inerente
- Falta de tempo para
elaborar analises custo Até 2015:
beneficio - Assessorias para a realizagéo de andlises de custo/
- Falta de informag&o - Deficiente qualidade da beneficio
- — externa de stakeholders e P . o x
Deficiente avaliacao das o andlise efetuada Assessorias para realizagao de
. de outras diregdes da IP . Ano de 2017 . o o
DPE |andlises custo/ - - IP - Decisdo incorreta de s . . Operacional 9 | Moderado |andlises de custo/ beneficio =
. - Alterag6es Codigo dos . . - Revisdo interna das analises de custo/ beneficio (processo =
beneficio o investimento na rede . (renovagéo)
Contratos Publicos ; . continuo)
- - Perda de financiamento
(eventual necessidade de
analises custo beneficio Ano de 2018
para investimentos - Assessorias para realizagéo de andlises de custo/ beneficio
superiores a 5M€)
Até 2015:
- Restrigdo do acesso a informag&o em funcéo da real
necessidade e distinguir entre autorizag&o de consulta e de
edicéo (processo continuo)
Ano de 2016:
- Codigo de ética do Grupo IP
Divlgagéo de Nedlidéncia n ‘Iam;);\\;:;o reputacional - Ag0es de sensibilizag&o (processo continuo) Fectlaco o
DPE |informagé&o reservada/ 9 g Todas g ~ . 9 Q 6 | Moderado 7 (+2)
. X . - Agdo dolosa -Diwulgacao de dados Ano de 2017: Compliance
confidencial/ sensivel ) e . X _— . .
confidenciais ou sensiveis |- Revisdo de todas as permissdes a areas partilhadas
(processo continuo)
- Clarificag&o de responsabilidades na divulgagéo de
informagao
Ano de 2018:
- Implementagéo de disclaimer referindo que se trata de um
documento de trabalho com informagéo reservada
Saida ndo suprivel de |~ Reforma Comprometimento da
DPE P - Baixas P execugdo de atividades Operacional 8 | Moderado |Reforgo de recursos humanos =
colaboradores . . ]
- Rescisfes contratuais previstas
Até 2015:
- Deficiente capacidade da |- Formacao
Err ncecao n infraestrutura ferroviari .
DPE 0s de concegao NOS Falta de recursos humanos IP aes UL.I a. erroviaria . Operacional 6 | Moderado |Reforco de recursos humanos =
estudos de exploragéo face os objetivos Ano de 2017:
pretendidos - Envolvimento formal da DEA, DAT, DPE nos estudos
desenvolvidos pela DGC (processo continuo)
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Ineficiente utilizagéo da

- Desatualizagédo dos
pressupostos iniciais

Desadequacéo da
infraestrutura para 0s novos

Até 2015:

- Acompanhamento e validag&o pela DCF dos projetos em
curso (processo continuo)

- Participagdo em reuniées com os clientes para definigdo
conjunta de requisitos e solu¢des a implementar (processo
continuo)

DPE Infraestrutura ferrovidria |~ AIteraf;fSes na_l procura (ex. P objetivos pretendidos pelos |~ Regulamentagdo no ambito seguranga ferroviaria Operacional
alteracdes realizadas pelos clientes
clientes) Ano de 2017:
- Reforgo do envolvimento da DME no relacionamento com os
clientes, para garantir a estabilidade dos pressupostos que
serviram de base ao desenvolvimento dos projetos (processo
continuo)
- Atraso na recegéo de
contributos/ pareceres
. - Atraso/ Demora na . Ano de 2016:
Incumprimento do prazo |solicitagdo de contributos/ - Coimas ~ . =
N 5 ’ . - Coordenacé&o, com restantes UO, do cumprimento de Regulacéo e
DPE |legal de publicagéo do |pareceres as Unidades P - Impacto reputacional ) L . P )
R - - prazos internos para compilagéo da informagéo a integrar o Compliance
Diretério da Rede Organicas negativo . "
Diretério da Rede (DR) (processo continuo)
- Atraso/ Demora na
integracédo dos contributos/
pareceres
. o - Contestagéo por parte do Ano de 2016:
Incorrecdes no Imprecisé&o/ erro nos dados Regulador e/ ou - Alertas & unidade organica responsavel pela monitorizacso
DPE |Relatério semestral de |base da monitorizagéo da IP Operadores (processo continuo) 9 P p < Operacional
Monitorizag&o circulagao - N&o aplicagédo de P o - .
. - Auditoria aos dados da monitorizag&o (processo continuo)
melhorias
Ano de 2016:
- Assinatura do Contrato programa
- Sensibilizagéo do Regulador e da Tutela para os impactos
de alteracdes
- Alterag&o do modelo
tarifario por imposicao legal Redug.%_lo da remlineragéo Ano de 2017:
- Introdugdo de medidas da|P via prestagéo dos - Desenvolvimento, em conjunto com a Autoridade da
DPE |Redugdes tarifarias N IP servigos ferroviarios no ! ! Negdcio

regulatérias especificas por
imposigé&o do regulador
setorial

dominio do Diretério de
Rede

Mobilidade e dos Transportes, do processo de reviséo do
modelo de custeio de acordo com o Regulamento 909/2015

Ano de 2018:

- Consultoria para fundamentagéo econémica da capacidade
do mercado para suportar as tarifas

- Revisdo do modelo de custeio em parceria com a AMT

Negociagéo do novo Regime
Tarifario com os Operadores e a
AMT, tendo por base o estudo de
consultoria realizado em 2018

N (-2)
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Divergéncia na

- Diferengas de
interpretacdo dos
Operadores face aos
principios e regras de

- Redugéo da remuneragéo
da IP via prestacéo dos
servigos ferroviarios no

Ano de 2016:
- Isolamento dos efeitos das reclamagdes com valores em
divergéncia, de forma a ndo contaminar os resultados globais
(processo continuo)

- Acompanhamento dos processos de divergéncia (processo
continuo)

finais

(processo continuo)

DPE |faturag&o dos servigos o a . P dominio do Diretério de Negécio
valorizag&o dos servigos
prestados L Rede .
ferroviarios prestados pela Ano de 2017:
- Aumento de valor em L A N 5
IP divida - Iniciativas direcionadas com vista a resolugéo de
- Falta de arbitragem divergéncias e recuperagao de crédito (processo continuo)
- Recurso para instancias regulatorias e/ ou judiciais
(processo continuo)
Ano de 2016:
- Monitorizag&o e identificacéo de erros (processo continuo)
- Solicitag&o de corregéo aplicacional/base de dados, e
- Deficiéncia/ insuficiéncia reporte a DGC para erradicacdo do erro (processo continuo)
da ferramenta de
valorizag&o de servigos Ano de 2017:
(aplicagéo informatica - Criagao de grupo de trabalho (DME/DGC/DAT) para
Incorreta valorizagdo de |"Portal Centro de Comando - Redugéo de receitas desenvolvimento de medidas identificadas em auditoria
DPE |servicos do Diretério da |Operacional" ou outras IP Diretério da Rede interna Operacional
Rede aplicagdes, exemplo: - Aumento de reclamagdes
eServigos) Ano de 2018:
- Falta de definicéo de - Normalizag&o de procedimentos, quer na realizagéo dos
procedimentos de registo pedidos pelos operadores, quer no registo dos servigos pela
de servigos P
- Criag&o e monitorizag&o de reportes de controlo
- Revisdo do circuito operacional do Sistema de Informagéo
ao Publico
Inct_.umprjmento das - Falta de controlo das Incumprimento dos volumes Ano de ~2 016: JU o
obrigagdes protocoladas| | - - Inclus&o de clausulas de compensagéo/ indemnizag&o nos =
: obrigacdes de trafego acordados com . Regulagéo e
DPE |com os diversos : P - L protocolos (processo continuo) )
" - Incumprimento por prejuizo dos indicadores de = . = Compliance
operadores e clientes . I X - Introdugé&o de clausulas de caug&o/ seguros nos protocolos
terceiros rentabilidade previstos

Desenvolvimento de uma nova
ferramenta de billing (substitui Portal
CCO, e-estacionamento, e-paragens
e eServigos)

N (1)
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Empresas

Categoriado | RI

UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl
impactadas
- Néao disponibilizacdo pelas
Unidades Organicas de
informag&o relativa ao Ano de 2016:
Contrato Programa e . ;
Ferroviario - Controlo rigido do cumprimento por parte das Unidades
Organicas da IP, através de alertas com periodicidade pré-
- Atraso/ Demora na : "
o - ~ estabelecida (processo continuo)
solicitagéo de informagéo o " A -
N X a: - Andlise de discrepancias e/ ou grandes variagdes face ao
as Unidades Organicas . .
] histérico de dados reportado (processo continuo)
- Atraso/ Demora no envio . - .
. " - Controlo dos diversos indicadores, com base no respetivo
. de informacéo ao . X "
Incumprimento das ) célculo trimestral (processo continuo)
o representante do - Coimas
obrigactes Concedente (por exemplo - Impacto reputacional Regulagédo e
DPE |estabelecidas no P P P p_ P Ano de 2017: g 9
por atraso no tratamento/ negativo o - ; A Compliance
Contrato Programa da | ~ ; ~ - Criacao de ficheiro Excel para cada Unidade Organica, de
. integracéo da informag&o) . ) L =
Ferrovia - forma a facilitar o seu preenchimento e posterior integracao
- Falta de fiabilidade da .
. ~ dos dados pela DME no Relatério de Desempenho
informag&o prestada pelas . o x
. A . - Desenvolvimento de plataforma de comunicagéo com o
unidades organicas relativa -
N = Regulador (ferrovia)
a gestdo do Contrato o . . A
e - Realizag&o de reunides com as Unidades Organicas que
Programa Ferroviario ) o a -
contribuem para a realizag&o do Relatério de Desempenho,
- Falha no tratamento/ . = oo
= ; = com o proposito de debater a evolugéo dos indicadores
preparag&o da informagéo (processo continuo)
- Existéncia de desvios P
negativos nos indicadores
do Contrato Programa
- Incapacidade de
adaptacao dos sistemas
= informaticos de
Demora na aprovag@o o . « U =
monitorizag&o da circulagdo N&o implementacé&o do
do novo modelo de o ) ) -
DPE . . ferroviaria IP Regime de Melhoria do Negécio
Regime de Melhoria do
D - Insucesso do processo Desempenho
esempenho :
negocial com os
operadores ferroviarios e
regulador
- Falta de qualidade na
andlise da ree’.llz.a(;ao dos Ano de 2018:
Planos Estratégicos - ) - .
) I . . . |- ReuniBes mensais com o acionista (processo continuo)
- .~ |- Indisponibilizacdo da - Impossibilidade de definir . ' :
Insuficiente atualizagdo |. = ) o - Reforgo da capacidade de centralizar, analisar, coordenar
. informagdo em tempo e medidas para mitigacéo ou ) o . N -
da monitorizag&o do com rigor recueracio dos Planos e disponibilizar a informagé&o de progresso e reconhecimento
DPE |progresso de Planos 9 IP/IPE perag dessa centralizagéo (processo continuo) Operacional 9

Estratégicos (F2020,
PETI, PVAE, PNI)

- Desarticulagdo com varias
Unidades Organicas
- AlteragGes ao plano

- Atraso no inicio das
intervengdes

- Atraso na elaboragédo do
Plano de Investimento

- Perda de fundos
comunitarios

- Sensibilizag&o para a disponibilizag&o de informagao
(processo continuo)

- Campanhas de preparacao para as sessfes mensais de
monitorizagdo (processo continuo)

Nivel do
Risco
Inerente

Moderado

Controlo a implementar

Var.
Anual

N (1)

Elaborac&o de proposta de revisao
do Regime de Melhoria do
Desempenho, em alinhamento com

o DL 217/2015

Negociagéo com os operadores da
proposta de revisdo do Regime de
Melhoria do Desempenho

Implementacéo do Planeamento
Global Integrado
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8.17 DIRECAO DE REDE FERROVIARIA (DRF)

Missao:

Assegurar a gestdo integrada da Rede Ferroviaria, garantindo uma infraestrutura segura e sustentavel,

cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de disponibilidade, bem como assegurar
a sua manutencéo e reabilitaco, tal como previsto no Plano de Proximidade.

Baixo 3
Moderado 7
Elevado 14

Muito elevado

Total de riscos 26
Dono do Risco:  Antonio Manuel Rodrigues Viana Valor Médio do Risco 11,0
Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anu:.al
impactadas Inerente
- Falta de informag&o ou )
insuficiente qualidade da Melhoria do tratamento da
mesma para elaborag&o . informacé&o constante nos Sistemas
dos Planos de Manutengzo, m'f’r‘fg;‘izfu"rzsn’;i Até 2015: de Informag&o da Manutengéo
- . por exemplo, relativa ao - Monitorizag&o da atividade/ desempenho da infraestrutura (SIGMA)
Deficiente qualidade estado da infraestrutura adequadas (processo continuo)
DRF |dos Planos de . ~ Todas - Impacto ao nivel da P Operacional 12 Elevado =
= - Falta de integrag&o dos I " L
Manuten¢éo . . i fiabilidade e disponibilidade .
sistemas informaticos de da infraestrutura. bem como Ano de 2017: ) )
suporte a atividade 4 ’ - Agdes de melhoria decorrentes da revisao de planeamento Andlise/ Desenvolvimento/
manutencao (SIGMA, aumento de custos atualizaggo de ferramenta
eContratos, eMateriais, informatica adequada
eAparelhos, outros)
- Falta de cplaboradores e Reforgo de recursos humanos
competéncias para as Ano de 2016:
atividade de manutencao - Outsourcing da execugdo na especialidade via
(inspec&o, execugao . Reforgo de outsourcing (atividades
A ' - Intervencdes na . d 50 vi tendri
fiscalizagao) . ~ Ano de 2017: e execugdo, via e catenaria)
Deficiente inspegéo - Alteragao legislativa que infraestrutura ndo - Formag&o (processo continuo)
DRF execucdo e fiscalizagdo |obriga a certificagdo para Todas ??:gszd?i?nemo dos Planos | Outsourcing (atividades de execug&o, via e catenaria) Operacional | 16 Elevado ReViSéO dos c\ontet.]df)s f_ormativt_)s =
exercer as fungdes de P ~ (processo continuo) ajustando-os as exigéncias atuais
: AN de Manutencao
Diretor de Fiscalizagao I L
- Pedidos de outras Ano de 2018: Habilitacdo/ inscri¢do na Ordem
unidades organicas nao - Reforgo de recursos humanos Pr0f|s§|onal de col:’iboradgres para
planeados assumirem a fungéo de Diretores de
Fiscalizagéo
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
- Até 2015:
- Omisséo e/ ou Incorreta . - I
. . ~ S - - Planos anuais de auditorias e monitorizag&o (processo
= transmisséo de informagao - Realizacéo de atividades .
Programagao N = continuo)
. de suporte a tomada de de manutengao =
desajustada das L . Regulacéo e _
DRF |~ deciséo (por exemplo, Todas inadequadas . ) 6 | Moderado =
atividades de o P . . Ano de 2018: Compliance
x materiais disponiveis ou - Desvios na qualidade, ~ ~ -
manutencao " . - Alterac&o nos pressupostos da programagé&o das atividades
disponibilidades custo e prazo ~ L < . Y
. de manutencao, privilegiando a recuperagéo do "backlog
contratuais) B
(processo continuo)
Renovagéo da frota para a
fiscalizac&o de empreitadas
Continuagdo da substitui¢éo de
- Desvios na qualidade, Até 2015: equamentos (por exemplo
Indisponibilidade de - Cortes orcamentais custo e prazo - Renovacéo de meios portateis)
DRE eqmpanlentos de apoio |- Avarias nos equipamentos PIPRIPT | Indisponibilidade da Operacional 8 | Moderado |Service-Level Agreement nos _
para a¢Ges de - Tempos elevados de infraestrutura Ano de 2018: contratos (manuteng&o de
manuteng&o reparagéo - N&o realizagéo de agdes |- Substituicéo de equipamentos (por exemplo portateis) equipamentos)
de inspegdo (processo continuo)
Aquisicéo de Veiculo de
Conservagéo de Catenaria
Adaptagéo de dresina em Veiculo
de Conservacao de Catenéria
Incorporacéo em futuros contratos
do prestador de servicos como
- N formecimento Ano de 2017: rtlasponsavel pglo fornecimento de
Indisponibilidade de atempado de materiais - Desvios na qualidade, - Antecipagéo da comunicagéo das necessidades dos alguns materiais
materiais para agOes de P R custo e prazo materiais (as necessidades do ano n+1 devem ser . _
DRF = - Cortes orcamentais IP/IPP/IPT . . P . Operacional 15 Elevado =
manutenc¢éo e - Deficiente planeamento - Indisponibilidade da apresentadas até maio do ano n) (processo continuo) Garantir stock de emergéncia com
reabilitagdo infraestrutura materiais especificos de prazo
Ano de 2018: alargado de fornecimento, que
- Incluséo do fornecimento de alguns materiais em contratos permita responder a situagées néo
com o prestador de servigos (processo continuo) previstas em plano
Protocolo de Service-Level
Agreement com a IPP
. ) Implementacéo do Planeamento
. o i - Desvios na qualidade, Ano de 2017- Global Integrado
DRF Afetagao de recursos a | Solicitagbes externas ndo IP/IPP/IPT custo e prazo - Reuni6es de acompanhamento mensais com a IPP Operacional 10 Elevado tori f =
outras atividades programadas - N&o realizagéo de agdes - P P Monitorizag&o do impacto da -
de manutencéo (processo continuo) implementac&o do Planeamento
Global Integrado
Reforgo de recursos humanos
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
Até 2015:
- Ajustamento dos planos de manutencéo aos planos
N&o realizagao de - Indisponibilidade Desvios/ incumprimento dos fancetros (processo contino)
DRF ~ ¢ ~ financeira IP/IPP/IPT P - Financeiro 12 Elevado =
acOes de manutencéo ’ ~ planos de manutengéo Ano de 2017:
- Atraso na cabimentacéo ; %
- Novo processo de cabimentag&o pelos controllers
- Sensibilizag&o da Tutela do impacto da néo realizagéo de
acdes de manutengdo (processo continuo)
Desvios/ incumprimento das |Ano de 2016: Implementag&o do Planeamento
. ~ I ~ X e . Global Integrado
Desajustamento das acdes de reabilitagéo (ndo |- Sistema de qualificag&o de projetistas
Atraso na entrega do . o x :
DRF roieto prioridades dos Todas realizagdo ou Operacional 8 | Moderado =
proj intervenientes comprometimento do Plano |Ano de 2017: Monitorizag&o do impacto da
de Proximidade) - Procedimento para regular o interface com a DEA implementacédo do Planeamento
Global Integrado
Até 2015:
- Acompanhamento da execug&o dos projetos incluindo a sua
revisao
o - Desvios na qualidade, Ano de 2016:
Deficiente qualidade/ - Incorreta definicéo de custo e prazo - Sistema de qualificag&o de projetistas
DRF |, 9 A requisitos Todas - Trabalhos/ servigos a mais q < proj Operacional 9 | Moderado =
inadequacéo do projeto - .
- Falha do projetista (comprometimento do Plano X
de Proximidade) Ano de 2017:
- Procedimento para regular o interface com a DEA
Ano de 2018:
- Reforgo da revisdo do projeto (processo continuo)
Ano de 2016:
- Envolvimento no processo de contratag&o das unidades
organicas que gerem o contrato em fase de execugéo/
- Dificuldades na execugéo |revisdo final do processo de contratagéo (exemplo:
Deficiéncias na Falta de competéncias para g:\sﬂ ggc;e(sjec:i irgs:ggngao slc?r:)t?r:z\g;lo de procedimento, reunides periddicas) (processo
DRF |instrug&o do processo |a elaborag&o das pecas do Todas Operacional 6 | Moderado |Formagcéo técnica (contratagéo) =

contratual

processo contratual
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contratuais
- Desvios na qualidade,
custo e prazo

Ano de 2017:
- Formag&o em contratagéo (processo continuo)

Ano de 2018:
- Formag&o no novo Cédigo dos Contratos Publicos
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Defini¢do fraudulenta

Aumento dos custos da

Até 2015:

- Controlo do cumprimento dos procedimentos de contratag&o
publica vertidos no Manual Interno de Contratagao (processo
continuo)

- Base de dados de avaliagdo de fornecedores efetuada no
ambito da manutengéo

- No ambito das iniciativas de competéncia ndo delegada nos
titulares das unidades organicas, as fundamentacées de
iniciativa de contratacéo sdo sujeitas a parecer prévio da

Segregacéo de fungdes projeto -
gestdo do contrato - fiscalizagdo

Reviséo do Manual Interno de
Contratag@o

Estabelecimento da priorizagéo de
contratag@o em concertagcéo com a
DCL (reunides periddicas -
acompanhamento e monitorizagao)

Implementacéo do Planeamento
Global Integrado

Monitorizag&o do impacto da
implementagéo do Planeamento
Global Integrado

DRF dlas gspemflcagoes Conluio Todas empreitada, prestagdes de |DCL Regula_gao N
técnicas do caderno de ) L Compliance
encargos Servicos e materiais
Ano de 2016:
- Integragéo dos pregos no sistema geral de rubricas a
integrar na aplicagé@o "Planeamento Global Integrado”
- Codigo de Etica do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2018:
- Auditorias internas a empreitadas (processo continuo)
- Tempos no processo de
Atraso na contratagdo |contratacdo superiores ao o
. ; . Atraso na realizagdo das X

(aquisicéo de servigos |estimado - ~ Ano de 2016: )

DRF ~ IP/IPP/IPT |a¢bes de manutencéo e X ~ . Operacional

ou bens ou - Atrasos na contratagéo, - - Diwulgagé&o do Service-Level Agreement da DCL
. - Plano de Proximidade
empreitadas) da responsabilidade da
DRF
- Aumento do custo
associado
- Atraso nos processos de
contratagéo
- Desconhecimento das ;];zl‘;ﬁ;zzz %‘ZSIZ rrfozuiento Ano de 2016:
condi¢des do mercado ’ N - Base de dados atualizada com valores praticados para a
. de novo procedimento
Deficiente formagao do |~ Falhas no projeto - Reescalonamento do mesma natureza de rabalhos
DRF ¢ - Formag&o de prego base Todas Operacional

preco base

baseado em consulta de
informag&o ndo
atualizada/incompleta

investimento e nova
orgamentagao

- Atraso na
reparacgao/disponibilidade
do
equipamento/Infraestrutura
- Impacto reputacional
negativo

Ano de 2018:
- Reforgo da revisdo do projeto (processo continuo)

\(-3)

Implementacéo do Planeamento
Global Integrado

Monitorizag&o do impacto da
implementagéo do Planeamento
Global Integrado
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anu:;d
impactadas Inerente
Até 2015:
- Adjudicatarios com falta ’ - Avaliagéo de fornecedores
- o - Fraca qualidade do . .
de capacidade técnica ou ] Alargamento do sistema de pré-
. . : servigo prestado . e x ~
Inadequagéo dos financeira - Obieto dos Contratos por Ano de 2016: qualificagcdo (manutencéo de
DRF |adjudicatarios - Critérios de avaliagdo IP/IPP/IPT con éretizar p - Pré-qualificagdo de fornecedores (para algumas Operacional 8 | Moderado |Aparelhos de mudanga de via e =
selecionados pouco robustos e . especialidades de manuteng&o) Construgéo Civil no ambito
- Deficiente desempenho L
adequados ao dos prestadores de servigo ferrowirio)
procedimento P ¢ Ano de 2017:
- Formag&o em CCP (processo continuo)
- Dificuldade de negociag&o
2?522332&';‘;7 ;eAZ?ZOér;a/‘dis onibilidade | 1° 4€ 2017:
DRF Falhas de mercado IP/IPP/IPT P Q P - Estratégia para assegurar e garantir condicdes de Tecnoldgico 15 Elevado =
prestador(es) de do equipamento e/ou e o
. execugdo independente da tecnologia instalada
Servigos aumento do custo
associado
- Desvios na qualidade,
custo e prazo Reforgo de recursos humanos
- N&o aplicagdo de
perlallc_iade_s_ = Ano de 2016:
- N&o identificacdo de - . .
. - Formag&o (processo continuo) Implementacéo do Planeamento
erros/omissdes durante a - s
- Falta de recursos = - Cadigo de Etica do Grupo IP Global Integrado
Inadequada gestdo de |humanos execugdo dos trabalhos - Acdes de sensibilizagéo (processo continuo)
DRF d g - IP/IPP/IPT |- Falhas nas aprovacdes de < a0 (p Operacional 12 Elevado =
contratos - Falta de competéncias o .
. planos de trabalho, planos . Monitorizag&o do impacto da
especificas ~ Ano de 2018: . =
de recuperagdo de atrasos, ~ - - implementagdo do Planeamento
- Formag&o no novo Cédigo dos Contratos Publicos
planos parcelares de . Global Integrado
(processo continuo)
trabalho
- Atraso no envo d_os Manual de Gest&o de contratos do
contratos adicionais ao Grupo IP
Tribunal de Contas
- Incumprimento por parte Controlo com instalag&o de
Inadequagéo do dos clientes/ Operadores equipamentos de pesagem dinamica
DRF 9 g IP - Deficiéncia estrutural na |- Implementacéo de sistema de pesagem dinamica - projeto Operacional 10 Elevado =

transportada as
condi¢des da
infraestrutura

(mercadorias)

- Deficiente manutencao do
equipamento/material
circulante

Infraestrutura/ obras de arte

piloto com instalacédo detetores de caixas quentes

Detetores de caixas quentes
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
Reforgo da vedagéo do canal
. Até 2015:
Incumprimento da ~ S " . .
regulamentacao/ - Acdes de sensibilizag&o (processo continuo) Reforco de sinalética
o a - Negligéncia Indisponibilidade da - Vedacéo do canal Regulacéo e _
DRF |sinalizagdo e normas de ) P h - . 15 Elevado =
- Desconhecimento infraestrutura - Reforgo de sinalética Compliance
seguranca por - Desnivelamentos Desnivelamentos (reforgo)
Utilizador/ Cidad&o o x
- Automatizagdo de atravessamentos
Automatizagdo de atravessamentos
(reforgo)
Até 2015:
- R(?forgo das atividad_es inspeti)@s de_\ irjfragstrutura'em Criagdo de instrug&o para a adogdo
- Ocorréncia de falhas na perlodgs para os quais se prevé a existéncia de fenémenos de regras de circulagio especificas
infraestrutura naturais extremos quando recebidos alertas sobre mau
) ) . - Aci i tempo (protec&o civil)
Catastrofes/ - Condicdes climatéricas ACI.d ente_/ de scarrilamento Ano de 2017:
. - Indisponibilidade da ~ = . ~
calamidades com adversas . - Acdes de formac&o sobre Servico de InformagGes de . _
DRF |. ~ IP infraestrutura Operacional =
impacto na - Agéo humana - ACréSCImo Nos Custos de Seguranga )
infraestrutura - Outros fatores externos , Desenvolvimento do Plano de
manutengao _ Ano de 2018: Atuagéo para Limpeza das Bermas
;];mg;\%o reputacional - Limpeza das Bermas e Faixas de Gestéo de Combustivel da e Faixas de Gestdo de Combustivel
9 Rodovia e da Ferrovia (Resolug&o do Conselho de Ministros da Rodov~|a e da Ferrovia
n.° 161/2017 de 31-10) (processo continuo) (R_’e_soluqaoodo Conselho de
- Estratégia Nacional para a Protegéo Civil Preventiva Ministros n.° 161/2017 de 31-10)
- Incumprimento do Plano
de Proximidade Substituigdo dos quadros dotando-
~N& 5 os de competéncias necessarias
Né&o detegao atempada de Até 2015: P
falhas na infraestrutura ) .
p = p - Reforma o x - - Plano de Ajustamento Operacional
Saida ndo suprivel de X - Realizagéo de atividades . _
DRE colaboradores - Babas 1P de manutengdo/ inspegao Operacional -
- Rescisfes contratuais inadequat dag peg Ano de 2016:
b f.qA e fiscalizach - Externalizag&o (somente na Via) Implementacéo do Plano de
- Deticiente niscallzacao Ajustamento Operacional
- Rotura na atividade
operacional da DRF
- Indisponibilidade dos Até 2015:
materiais e equipamentos |- Inventariag&@o (processo continuo)
Apropriaéol uiizagdo |- Deficiente para aplicar nas’ a_m\/ldades - Criagéo de m_elhores condi¢des de parqueamento .
. X L - quando necessario (processo continuo) Regulacéo e _
DRF |indevida de materiais/  |aprovisionamento P = - . ) 8 | Moderado =
. - Aumento de custo de - Concentragdo de materiais (processo continuo) Compliance
equipamentos - Furto

manutencao
- Atraso na realizacéo das
atividades

- Articulag@o com autoridades policiais (processo continuo)
- Levantamento, concentracéo e alienacéo de residuos
(processo continuo)
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Reforgo dos sistemas de seguranga
em weiculos ferroviarios da IP

Afetagdo/ reforgo de verbas ao
plano de longo prazo visando a
otimizagéo da infraestrutura

Definicdo de plano para substituicao
de componentes da infraestrutura
com base no Plano de Gesté&o de
Ativos

Refor¢o de Videovigilancia
(continuagéo)

Incumprimento da Até 2015:
regulamentagé&o pelos Negllgenmell e/ ou Danos préprics, em - Formagéo .
colaboradores da DRF |desconhecimento dos . Regulacéo e
DRF . P terceiros ou na R
ou pelos prestadores de |procedimentos/ infraestrutura Ano de 2017: Compliance
senigos/ empreiteiros/ |regulamentagéo - Formagéao/reciclagem/sensibilizagéo e fiscalizagéo
operadores/ confinantes (processo continuo)
- Aumento dos custos de  |Até 2015:
manutengao - AcBes complementares as atividades inspetivas
Infraestruturas em fim |- Falta de investimento - Comprometimento/
DRF |de\ida e P indisponibilidade da Ano de 2017: Operacional
) - Incorreto planeamento . .
descontinuadas infraestrutura - Ferramenta de planeamento/ orgamental especifica para
- Reducéo do nivel de investimentos de renovacgao/resolucédo do passivo de
Senico renovagao ou backlog
Até 2015:
- Substituicdo de materiais por outros menos valorizados
. - Articulagdo com forgas policiais
Furto de equipamentos Impacto a0 nivel da - Sistemas de Videovigilancia (processo continuo) Regulacéo e
DRF i quip: Fatores externos IP/IPT fiabilidade, disponibilidade 9 P g g
em semnigo da infraestrutura e custos Compliance
Ano de 2017:
- Programa de substituicdo de materiais por outros menos
valorizados (processo continuo)
- As existéncias fisicas dos
depositos ndo se
encontram devidamente
refletidas no sistema
- Materiais nao - Falta de rastreabilidade
' . catalogadqs/ identificados dos _mater}a_l_s Ano de 2017:
Deficiente gestdo de nos depdsitos - Indisponibilidade dos X - .
DRF - P A . P . . - Procedimento que regula o processo de gestéo interna de Operacional
materiais em depdsito |- Insuficiéncias do sistema materiais e equipamentos N
. R X L depbsitos
informatico para aplicar nas atividades
- Falhas humanas quando necessario
- Aumento de custo de
manutengéo
- Atraso na realizag&o das
atividades
Quebra do dever de sigilo/
confidencialidade, .
« X P . - Impacto reputacional Ano de 2016: =
Fraude na gestéo de independéncia, integridade, X " C Regulacéo e
DRF - P negativo - Cédigo de Etica do Grupo IP X
contratos responsabilidade, Compliance

transparéncia e
imparcialidade

- Danos financeiros

- AgOes de sensibilizacdo (processo continuo)
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8.18 DIRECAO DE SERVICOS DE REDE E PARCERIAS (DRP)

Missao:

Promover e desenvolver o relacionamento e a representacao institucional do Grupo IP, a nivel nacional, bem Baixo = 0
como a gestao do cliente e assegurar os servicos associados a rede de infraestruturas gerida pela empresa, Moderado 11
na salvaguarda do patrimonio publico rodoferroviario e privado da IP. Elevado | 4

Muito elevado -

Total de riscos 16

Dono do Risco: Jodo Carlos Gongalves Morgado Valor Médio do Risco 9,2
Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) g Risco Controlo a implementar :
) Risco Pxl Anual
impactadas Inerente
Até 2015:
- Formag&o promovida pela DAJ e pelo Departamento de
Gestdo do Negdcio da Infraestrutura (CN-NI)
Ano de 2016:
o L - Formacé&o sobre o estatuto das estradas
- Dificuldades e duvidas na ~ ] "
. ~ ) ~ - Elaborag&o de minutas de resposta a clientes e outros
interpretagdo da legislag&o
. o templates
Falta de uniformizagdo |(novo Estatuto da Rede . ~ ~ . ~
) . . ; - Procedimento das contraordenagdes = Adaptacédo da aplicagéo "Gestéo de
de procedimentos Rodoviaria Nacional) - Quebras de receita Regulacéo e ) ) s _
DRP . - IP A R 6 | Moderado |Licenciamentos" a nova =
associados ao negécio |- Falta de clareza da - Litigancia . Compliance )
R . Ano de 2017: microestrutura
da infraestrutura Portaria 357/2015 ~ }
X . - Reforgo de Formagéo (processo continuo)
relativamente ao célculo das o ) ]
. - Normalizag&o de procedimentos e minutas
- Proposta de reformulacéo da Portaria 357/2015, de 14 de
outubro
Ano de 2018:

- Upgrade da aplicagéo "Gestéo de licenciamentos” (de
acordo com a nova legislagéo)
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Bnprese Categoria do | RI el el Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pyl Risco Controlo a implementar Anue.1|
impactadas Inerente
Até 2015:
- Utilizag&o de quadro de controlo partilhado entre as 2 o
) diregdes (DCN e DRR) (processo continuo) Estruturagao de Objetivos/
- Dificuldade na o o ~ . Indicad rtilhad t
transmissio de obiet - Reunides periddicas entre Gestéo Regional/ Centro naicadores partilhados entre a
Desarticulago entre a |- 2n1>mIssdo de objeto e Operacional (processo continuo) DRP, DRR, DRF e DSS.
atividade de ambito (de atividade) entre
DRP [licenciamento e a as partes. P ) Qgel}ras. de receita Ano de 2016: Operacional 8 | Moderado =
o - Incapacidade de resposta - Litigancia o " . A
fiscalizacao da rede PO S - Harmonizag&o de procedimentos entre a unidade organica
P no ambito da fiscalizag&o " I A "
rodoferroviria Coordenacgédo Regional" (CN-CR), a DRR e a DSS
da rede (por falta de 5 .
recursos) Estruturagdo de Senice-Lewel
Ano de 2017: Agreement dos senigos partilhados
- Harmonizagé&o de procedimentos entre a unidade organica do Grupo (DRR,DRF e DSS)
"Coordenacgdo Regional" (CN-CR) e DRF
Até 2015:
Falhas nos processos ) - Supennsao de processos de licenciamento (processo Adaptggao da apl[cat;ao Gestao de
. K - Fator Humano - Quebras de receita (ex.: |continuo) Licenciamentos" & nova
de licenciamento na Insuficiéncia da aplicagéo dificuldade em gerir as microestrutura
DRP |aplicacdo "Gestdo do | P Tecnol6gico Moder: ! utu N (-2
.pl r; de suporte (Sistema de anuidades das taxas) Ano de 2018: o 8 oderado 2
Licenciamento ~ X . A s = . .
Rodoviario” Gestéo de Licenciamento) - Litigancia - Upgrade da aplicacdo "Gestdo de licenciamentos" (de
odovario acordo com a nova legislago) Formagéo dos colaboradores da
- Formag&o dos colaboradores da DRP (na aplicag&o) DRP (na aplicagéo)
Até 2015:
- Alteracéo do Estatuto das Estradas da Rede Rodowiaria
Nacional e revogagéo de legislagéo awlsa que contribuia
Incompatibilidade de . ) ) para a incoeréncia entre diplomas legais
. = X Incoeréncia entre os - Perda de receita relativa a
legislagdo relatha ao distintos regimes legais infraestruturas de energia |Ano de 2016: Regulacéo e
DRP |licenciamento rodoviario | . " gm 9 P s 9 o guiac 10 Elevado =
. ~ aplicaweis ao licenciamento elétrica - Proposta de reviséo do Estatuto das Estradas da Rede Compliance
e restante legislacao R - L o . X
. de instalacdes elétricas - Litigancia Rodoviaria Nacional
nacional
Ano de 2017:
- Proposta de revisdo do Estatuto das Estradas da Rede
Rodovidria Nacional
- Quebras de receita
Insuficiéncia/ inad d - Litigancia
-insu Cien(.:' inagequada - Falhas nas respostas Até 2015: Reforgo de recursos humanos
competéncia dos recursos .
- Atrasos nas respostas - Recrutamento interno
humanos - Impacto reputacional
Deficiente capacidade |- Falta de recursos : .
negativo Ano de 2016: .
DRP |de resposta das humanos P . ~ Operacional 12 Elevado =
- L . - Incumprimento de - Formagéo
Gestdes Regionais - Complexidade dos . )
[0CESS0S normativos internos
P - Incumprimento de prazos |Ano de 2017

- Acréscimo do wolume de
trabalho

nos processos de
licenciamento relativos ao
setor rodoferroviario

- Reforco de recursos e competéncias adequadas

Reforgo da Formagéo de equipas
nas Gestéo Regionais
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelxl
impactadas Inerente
Até 2015:
- Sistema de alertas e a¢des de sensibilizac&o na
organizagao
- Falta de recursos - Formagao
- Atividade acessoria para a
X . Ano de 2016:
maior parte das Unidades ~ - . )
A - Elaboragéo de relatério geral da atividade desenvolvida
Organicas . A N I
. . pelas unidades organicas no "Gestor de Cliente" com
- Aumento do ndimero de - Impacto reputacional o -
- publicag&@o na Intranet (processo continuo)
. processos negativo = . o . A « . .
Incumprimento do prazo - A . ~ - Elaboragé&o de relatdrios especificos por unidade organica Implementag&o da instrugéo
- Alteracdes legislativa que - Impacto na satisfagéo do i . . . "
dos processos no ) I " e envio para o diretor da area (processo continuo) . GR.IT.044 - Tratamento de _
DRP |, " - obrigam a diminuigdo de IP/IPP cliente . . Reputacional 6 | Moderado - : =
ambito da Gestéo do ) ) - Indicador partilhado com a IPP Reclamagdes por Acidentes de
Cliente prazos (Livro de - Perda de oportunidade de Viacao"
Reclamacéo Eletrénico - resposta . ¢
h Ano de 2017:
SLA15 dias) - Falhas nas respostas ~ S !
- Reforgo das acgdes de sensibilizagdo (processo continuo)
- Fator humano e -
) - Auditoria de qualidade
- Erro de registo de ~ .
- Reforgo de Formac&o (processo continuo)
processos na plataforma - Reclassificagéo da tipologia de processos
"Gestéo do Cliente" < polog P
Ano de 2018:
- Segmentag&o dos prazos de resposta - Danos a Terceiros -
pelas Unidades Organicas participantes
Até 2015:
- Implementagé&o do registo Gnico
- Deficiente prestagéo de Ano de 2016:
informag&o no ambito do - Publicago de ficha Best Practice, Reclamag®es, Eventos,
setor rodoferroviario, devido . Informagdes e Sugestdes
. . . - Repostas desarticuladas/ . U - X -
Incumprimentos dos a existéncia de varios h - Dinamizacg&o de reunides com as unidades organicas - ’
’ ) duplicadas . Reviséo do procedimento
procedimentos que canais a tratar de um - |mpacto reputacional (processo continuo) “Tratamento de Reclamacaes
DRP |regulam a atividade no |mesmo assunto IP/IPP P P Reputacional 8 | Moderado coes, =

ambito da gestao do
cliente

- Falhas de interacao entre
as Unidades Organicas que
intervém no processo

- Desconhecimento dos
normativos

negativo
- Impacto na satisfagéo do
cliente

Ano de 2017:
- Revisdo do procedimento " Tratamento de Reclamagdes,
Eventos, Pedidos de Informagdo e Sugestdes"

Ano de 2018:

- Realizagéo de sessdes de "Cross Training Negécio”

- Manual de Cliente e das instru¢des de trabalho: atendimento
digital, telefénico e presencial

Eventos, Pedidos de Informagéo e
Sugestdes".
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬂsco Pxl Risco Controlo a implementar Anue.xl
impactadas Inerente
- Deficiente percecéo das
|nt§n_(;oe;'s sub]aceptes as A6 2015
solicitagdes dos clientes . . ~ . A
o« - Impacto reputacional - Reforgo da interlocug&o com as unidades organicas que
Inadequada prestagdo | Fraca avaliagdo das negativo ropdem respostas (processo continuo) Formagé&o em escrita (interpretacéo
DRP K d P ¢ consequéncias de IP/IPP 9 . < prop P P Reputacional 6 | Moderado Q~ . ‘p ¢ =
da informagao } - Impacto na satisfagéo do e redacéo orientadas ao cliente)
determinadas respostas )
. cliente Ano de 2018:
- Falta de qualidade na = = s -
. ~ - Agdo de formagéao Eficacia Pessoal e Profissional
informagdo prestada pelas
unidades organicas
Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)
Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protecéo de Dados
Ano de 2018:
- Nomeag&o Data Protection Officer
- Politica e Manual da Privacidade dos Dados Pessoais
- Negligéncia - Adaptacéo de Ferramenta de Gest&o de Cliente ao
Quebra do dever de 9 g - Impacto reputacional  |Regulamento Geral de Prote¢@o de Dados
- - Agdo dolosa X ~ ) -
sigilo/ . negativo - Elaboragéo da Base de Dados do Registo das Atividades de
- - - Desconhecimento da . ~ )
confidencialidade, ; x P - Diwllgagéo de dados | Tratamento de Dados Pessoais (12 fase) = A
) P informag&o que é X L P = . . = Plano de Ag&o no ambito do
independéncia, ! . confidenciais ou sensiveis |- Adaptag&o das minutas tipo ao Regulamento Geral de Regulagéo e ~ _
DRP |. . reservada/ confidencial Todas } ~ ) 9 | Moderado |Regulamento Geral de Proteg&o de =
integridade, - Incumprimento da Protecdo de Dados Compliance

responsabilidade,
transparéncia e
imparcialidade

- Falhas na aplicagdo dos
requisitos da legislagéo
sobre protecdo de dados
pessoais

legislag&o sobre protegao
de dados pessoais
- Coimas/ multas

- Instrucéo sobre Clean Desk

- Acdes de sensibilizagéo/formagéo sobre o Regulamento
Geral de Protecédo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations e Gestor
de Cliente)

- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicacdes

- Elaboragéo da base de dados de registos de incidentes

- Implementag&o de medidas de proteg&o de BD sem base de
licitude

Dados
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
Ano de 2016: Implementacé&o de auditorias
- Solicitag&o de autorizagdo a Comiss&o Nacional de monitorizag&o de qualidade ao
Senvico de atendimento | Auséncia de ) - Impacto reputacional Protecdo de Dados atendimento telefonico
telefénico inadequado monitorizagdo de qualidade negativo
DRP d as chamadas telefonicas P 9 . ~ Ano de 2017: Operacional 6 | Moderado N (-2)
ou pouco . - Impacto na satisfag&o do ~ .
fissionalizad - Inadequada competéncia lient - Reforgo da formag&o para os atendedores internos
profissionalizado dos recursos humanos cliente Procedimento para monitorizag&o
Ano de 218: da qualidade do atendimento
- Formag&o em atendimento telefénico
Ano de 2016: Diagnéstico por amostragem de
Falta de resposta ou - Unidades Organicas ndo - AgGes de sensibilizag&o e reforgo da importancia do situagdes de ndo atendimento pelas
tratamento as déo prioridade ao - Impacto reputacional atendimento ao cliente, independentemente do canal em uo
DRP necessidades colocadas atend|mt_an_t9 telefénico P negativo _ _ causa (processo continuo) Operacional 10 Elevado _
pelos Stakeholders no |- Insensibilidade ao - Impacto na satisfag&o do
rellafc'lolnamento o cCcl)lncelflo de "Servico ao cliente AnMo de ?318(:]. o s oo, ’ Sensibilizag&o das UO pertinentes,
telefénico com a iente - Manual e’ llente e das mstru(;oes e trabalho: atendimento no ambito do diagnéstico efetuado
digital, telefénico e presencial
Até 2015:
= - Procedimento elaborado/ implementado de tratamento de
- Alraso na recegdo de respostas a entidades externas
resposta de outras unidades P
f)rl?é?ilccif;cia do processo Ano de 2016:
Falhas nas respostas as |. P . - Reunides periédicas de articulag&o entre DCS, Gestdes ~ Revis&o do Processo "PS.04.01
L interno de resposta Impacto reputacional o B . Regulagéo e ~ =
DRP |solicitagcdes . « Todas . Regionais e Centros Operacionais (processo continuo) R 8 | Moderado |Gestédo da Relagdo com 7 (+4)
ST - Deficiente coordenagao negativo Compliance .
institucionais da empresa relativamente & Stakeholders
comunFi)ca &0 com as Ano de 2017:
) N L . - Revisdo do procedimento de tratamento de respostas a
autarquias (varios canais de X
entidades externas
resposta) T - . .
- Participagdo em reunides periédicas de planeamento:
Rodovia e Ferrovia (processo continuo)
- Dispersao da informagao Processos de Negécio nos dominios
- Desarticulacéo entre rodoviario e ferroviario
intervenientes
= - Desarticulagdo/ ndo . ’ Ano de 2016:
Falhas na gestio de uniformizacéo de - Danos financeiros - Definicéo de estratégia de atuag&o no dominio rodoviario Manuais de atuagé@o nos dominios
DRP |parcerias - Fase de < IP/IPP - Impacto reputacional < 9 < Operacional 6 | Moderado N N

formacgéo

procedimentos/ regras de
atuacéo relativas a
Protocolos

- Deficiente defini¢cdo dos
pressupostos das Parcerias

negativo

- Definicéo de minutas tipo para o dominio rodoviario
- Coordenacéao dos processos pela DPE (rodovia e ferrovia)

rodoviario e ferroviario

Minutas-tipo no dominio ferroviario
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Empresas Categoriado | RI NIVE)Clo Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anut;ll
impactadas Inerente
- Desconhecimento do
histérico dos acordos e
seus intervenientes Processos de Negécio nos dominios
- Disperséo da informacgao rodovirio e ferroviario
- Desarticulag&o entre
Falhas na gestéo de intervenientes ! . Ano de 2016:
parcerias - Fase de - Desarticulagcdo/ nao - Danos fmancelr(_)s - Definicéo de estratégia de atuagdo no dominio rodoviario .
DRP ~ . L IP/IPP |- Impacto reputacional . ] . . L Operacional 16 Elevado 2 (+7)
execugdo/acompanham |uniformizagdo de negativo - Definicéo de minutas tipo para o dominio rodoviario
ento procedimentos/ regras de - Coordenacao dos processos pela DPE (rodovia e ferrovia)
atuacao relativas a
Protocolos Manuais de atuag&o nos dominios
- Deficiente interpretagdo rodovirio e ferroviario
dos pressupostos das
Parcerias
- Desconhecimento da
atividade
Deficiente - Inexisténcia de Regulagao e Clarificagé@o do conceito e do que é
DRP |acompanhamento dos |regras/procedimentos P Efeito reputacional negativo Compliance 8 | Moderado |pretendido com a identificagdo de N
processos especiais - Incerteza nos recursos a Processos Especiais
afetar a atividade (n° e
competéncias)
- Indisponibilidade de
informagéo Preparagao do "Projeto” a
- Fiabilidade da informagao - Efeito reputacional apresentar ao Governo de acordo
prestada negativo como defln_ldo na lei Q_uadro de
- Elevado volume de - Incumprimento da transferéncia de dominio para as
Constrangimentos informagao necessaria legislag&o Ano de 2018: autarquias (DL 100/2018);
decorrentes da compilar relativamente a - Conflitos de competéncias ~ o A . Regulagéo e
DRP o~ . ~ o IP X - AgGBes de sensibilizag&o da Tutela no &mbito dos impactos A N
aplicagdo da Legislacdo |Rede Rodoviaria com as autarquias Compliance

da descentralizagao

- Desarticulacéo entre as
UO com competéncias no
ambito da descentralizagéo
- Falta de clarificagcéo no
que respeita aos poderes
de gestdo das autarquias

- Litigiosidade

- Disrupgé&o na homogenia
do tracado da Rede

- Perda financeira

decorrentes da alteracéo legislativa

Elaboragéo e envio da
documentacao prevista no referido
diploma, dentro dos prazos
estipulados
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8.19 DIRECAO DA REDE RODOVIARIA (DRR)

Missao:

Dono do Risco:

uo

Assegurar a gestdo integrada de toda a Rede Rodoviaria sob jurisdicdo direta da IP, garantindo uma

infraestrutura segura e sustentavel, cumprindo os niveis de servigo previstos, incluindo os de fiabilidade e de
disponibilidade, bem como assegurar a sua manutencdo e reabilitacdo, tal como previsto no Plano de
Proximidade.

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Carlos Manuel Cruz Santinho Horta

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Baixo 7
Moderado 17
Elevado 10

Muito elevado -

Total de riscos 34

Valor Médio do Risco 8,3

Controlo a implementar

Var.
Anual

DRR

Inadequada gestéo de
contratos

- Insuficiéncia de recursos
com competéncias
especificas

- Alteragdo ao Cdodigo dos
Contratos Publicos

- Incorreto
acompanhamento do
desempenho dos
empreiteiros/ prestadores
de servigos

- Reestruturagéo do modelo
organizacional da DRR em
2018 (aumento de area de
abrangéncia e consequente
nimero de obras atribuidas
a Unidade de Conservagao
Periddica e Obras;

- Transferéncia de atividade
de gestao contratual para
uma area de competéncias
de gestao operacional -
Unidade de Conservagéo
Corrente

- Desvios na qualidade,
custo e prazo

- Incumprimento legal
- Néo aplicagédo de
penalidades

Ano de 2016:

- Melhorias no processo de autorregulagéo e normalizacéo
(inclui check list)

- AgGes de formagao interna (processo continuo)

Ano de 2018:
- Formag&o no novo Cédigo dos Contratos Publicos
(processo continuo)

Regulacéo e
Compliance

15

Elevado

Reforgo de recursos humanos

Manual de Gest&o de contratos do
Grupo IP
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anur;\l
impactadas Inerente
- AlteragBes aos projetos
- Complexidade dos pedidos
. de Alteracédo dos Ano de 2016:
Incumprimento do prazo - ) < .
empreiteiros S - Pedidos de prorrogacéo ao Tribunal de Contas sempre que
global dos contratos . - Aplicagcéo de multas X . x
o - Falhas de projeto . se perspetivem atrasos (processo continuo) Regulagéo e
DRR |adicionais de IP - Impacto reputacional X . L e R 6 | Moderado 7 (+2)
. . |- Falhas de colaboradores - - Procedimento GR.PR.014 "Contratos sujeitos a fiscalizagéo Compliance
empreitadas para envio L negativo . T
: - Atrasos na atribuicéo de do tribunal de contas - tratamento dos adicionais" com
ao Tribunal de Contas ) o x
COMpPromissos aplicagéo ao Grupo IP
- Falta de recursos
humanos
- Atrasos na formagao de
contratos
- Incumprimento legal
- Falhas ao nivel do controle
orcamental da IP Implementag&o do Planeamento
- Agravamento das Global Integrado
condi¢des de Seguranca
Rodoviaria e de Ano de 2016:
- Deficiente gestio do conservagédo/ manutengdo |- Acompanhamento do Planeamento Rodoviario dos projetos
= . planeamento das infraestruturas pela &rea operacional (DPE, DRR, DSS, DEA, DCS e DCL) =
Rececao tardia do = . . Regulacéo e _
DRR i - Atrasos na elaboragéo e IP - Incumprimento dos (processo continuo) i 8 | Moderado =
projeto Compliance

aprovacao do projeto, por
motivos alheios a DRR

Orgamentos propostos e
aprovados

- Incumprimento dos
parametros/objetivos do
Contrato de Concessao
com o Estado

- Incumprimento das
obrigag@es estabelecidas
no Contrato de Concessé@o
Rodoviéria da IP

Ano de 2017:
- Procedimento para acompanhamento do projeto

Monitorizag&o do impacto da
implementac&o do Planeamento
Global Integrado
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anu:;ll
impactadas Inerente
- Atrasos na obteng&o de
autorizagao dos plurianuais
- Periodos de tempo Implementag&o do Planeamento
elevados no processo de - Falhas ao nivel do controle Global Integrado
contratacao or¢amental da IP Até 2015:
- Restri¢Bes or¢gamentais - Agravamento das - Procedimento de articulagéo com os Centros Operacionais
- Insuficiente capacidade condicdes de Seguranga  |em que a informacéo de suporte a decisdo de contratagdo é
de resposta dos Centros Rodoviaria e de elaborada pela DRR o .
Atraso e lapsos no Operacionais conservacdo/ manutengdo |- Definicdo de templates Momtonzaga? do impacto da
Ian(;amentc?ou - Simultaneidade de tarefas das infraestruturas - Ficha IP Best Practices gptl)erlnler:ta(;az do Planeamento
- ) : obal Integrado
DRR |desenvolvimento dos atribuidas aos colabpradp S IP Incumprimento dos Operacional 16 Elevado 7 (+12)
. dos Centros Operacionais Orgamentos propostos e Ano de 2016:
procedimentos . =
X - Atrasos no aprovados - Reforgo na Assessoria de Gestdo com um colaborador para
contratuais ) o % ~
desenvolvimento do - Atraso na realizag8o das |assegurar a coordenacdo do processo de contratagao
processo de contratagao acdes de conservagao - Diwulgagédo do Service-Level Agreement da DCL
(da responsabilidade da - Incumprimento dos Nova ferramenta de contratagéo
DRR) parametros/ objetivos do Ano de 2018:
- Aumento dos processos Contrato de Concesséo - Revis&o das minutas tipo
de contratagéo, em fungéo com o Estado
da reestruturagéo do Revisio do M [ q
modelo organizacional da Ce\nsao ? anual Interno de
DRR em 2018 ontratagéo
- Deficiente gestao da
conservacao das
- Grande quantidade de componentes da via
componentes/ - Dificuldade na gestdo da
equipamentos da via conservagao por
- Falta de .atuahz,a'(;ao dos |r'1e><|sterTC|a de informacéo Ano de 2017:
- = dados de inventério e sistematizada N = =
Deficiente gestdo do o L - Aplicacéo de gestédo da conservagdo das componentes da - -
. - histérico reportados pelas - Falta de eficacia da ) . . ~ ‘e Integracéo da atividade de
inventario de S . ~ X via associada ao Sistema de Informagéo Geografica - L x ) L
DRR componentes/ estruturas operacionais no IP/IPT inspecao de rotina por falta Tecnolégico 8 | Moderado |atualizagéo de inventario nos =

equipamentos da via

ambito das obras, Contratos
de Conservagéo Corrente e
Brigada de Intervengéo

- Incluséo da Rede de Alta
Prestacéo (falta de
atualizag&o do inventario)

de procedimentos
informatizados de registo de
anomalias e avaliagéo de
quantidades de trabalhos
necessarios

- Incapacidade de resposta
a solicitagdes de 6rgdos
judiciais/policia

Ano de 2018:
- Formag&o dos técnicos na ferramenta implementada

contratos de seguranca rodoviaria
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DRR

Insuficiente e/ ou
ineficiente investimento
na consenacao
periédica da rede

Cortes orgamentais

IP/IPT

- Acentuada ewlugéo da
Degradagéo do estado de
consernvagao

- Aumento dos custos de
reabilitagéo

- Aumento da sinistralidade
- Incumprimento dos
parametros/objetivos do
Contrato de Concesséo
com o Estado

- Incumprimento das
obrigacdes estabelecidas
no Contrato de Concesséo
Rodovidria da IP

Ano de 2016:
- Priorizacdo dos investimentos (processo continuo)

Operacional

DRR

Planeamento ndo
otimizado dos projetos
de Conservagéo
Periédica (CP)

- Falta de gestéo integrada
dos projetos

- Imprevisibilidade dos
cortes orcamentais

IP/IPT

- Acentuada ewlugéo da
Degradacéo do estado de
consenagéo

- Aumento dos custos de
reabilitacdo

- Incumprimento dos
parametros/objetivos do
Contrato de Concesséao
com o Estado

- Incumprimento das
obrigacdes estabelecidas
no Contrato de Concesséao
Rodoviaria da IP

Operacional

DRR

Reduzido
dimensionamento das
equipas na area da
conservagao rodoviaria

- Falta de colaboradores
com competéncias
especificas para
cumprimento das
atribuicdes da DRR

- Saida né@o suprivel de
colaboradores da DRR
(envelhecimento / reforma /
rescisdes)

IP/IPT

- Deficiente capacidade de
intervencgdo face as
necessidades operacionais
- Agravamento das
condicdes de seguranga
rodoviaria e de conservagao
e manutengéo da
infraestrutura

- Incumprimento dos
objetivos no terreno

Até 2015:

como forma de compensar a falta de recursos préprios
(Brigada de Intervencgéo)

Ano de 2018:
recorrendo a segmentagdo da Rede e introdugdo de

Brigadas de Intervengéo nos Contratos de Conservagéo
Corrente 2017-2020

- Integrag&o nos atuais contratos da Brigada de Emergéncia

- Modelo de gestéo dos Contratos de Consenvagéo Corrente,

Operacional

Implementag&o do Planeamento
Global Integrado

Monitorizag&o do impacto da
implementagéo do Planeamento
Global Integrado

Alargamento da estrutura de apoio
a conservagao corrente nos Centros
Operacionais

Reafetagéo de Recursos Humanos
internos devido ao outsourcing para
operagdo na Rede de Alta
Prestagédo Sul
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
- Deficiente regulacao
interna
- Incumprimento do Plano
de Proximidade (PP)
- Nao detecéo atempada de
falhas na infraestrutura
Saida ndo suprivel de |~ Reforma (agravamento das
DRR P - Baixas IP/IPT 9 - Operacional 12 Elevado |Recrutamento de recursos humanos N
colaboradores . . condicdes de Seguranga
- Rescisfes contratuais -
Rodoviéria e de
conservagao/manuteng&o)
- Realizag&o de atividades
de manutengéo/Inspecdo
inadequadas
- Deficiente fiscalizacao
Redugéo da capacidade
= operacional das Brigadas
- Falhas na gestéo de P = ¢
A de Intervencéo que pode
stocks dos armazéns dos - %
_— S contribuir para o . ~ Reformulagé@o do modelo de
Falhas na aquisicdo de |centros operacionais . . |Ano de 2016: Regulacéo e ~ . _
DRR X o IP agravamento das condi¢des " . . A 8 | Moderado |contratacéo para aquisi¢éo dos =
material - Limitagcdes do CCP no s - Procedimento de controlo dos ajustes diretos da IP Compliance L
At X de Seguranca Rodoviaria e materiais (concursos por Lotes)
ambito dos procedimentos «
. " de conservagdo e
por ajuste direto =
manutencdo das
infraestruturas
- Inadequacéo dos recursos Até 2015:
N ~ - Agravamento das « . o .
humanos face a fungéo . - Formag&o em areas de competéncias especificas
o condi¢des de seguranca "
- Insuficiéncia de recursos rodovidria e de (processo continuo) Reforco de recursos humanos
. . X humanos N %
Deficiente informagéo . conservagao/ manutengao .
. |- Incumprimento, pelas . Ano 2107:
reportada, na sequéncia|, . . da infraestrutura . . L
. Unidades Movel de A - Reforgo da formag&o em éreas de competéncias . _
DRR |dos avistamentos das = . p IP - Incumprimento das o Operacional 8 | Moderado =
) ) Inspegéo e Apoio, do nivel Lo .. . |especificas
Unidades Moével de de cobertura de Rede obrigagdes de fiscalizacao
3 i - i Otimizagé&o dos roteiros através das
Inspecé&o e Apoio definido Incumprimento dos Ano de 2018:

- Inoperacionalidade dos
sistemas informéticos de
suporte

parametros/objetivos do
Contrato de Concesséo
com o Estado

- Revisé&o e atualizac&o do cumprimento dos roteiros de
patrulhamento de acordo com o Manual de Fiscalizag&o de

Rede

revisdo da frequéncia de

patrulhamento na rede a incorporar

(subconcessdes)
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Bmprese Categoria do | RI Il €l Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pl Risco Controlo a implementar Anue;l
impactadas Inerente
- Falta de recursos
humanos afetos a
fiscalizacao de empreitadas
Ineficiéncias na - Falta de equipamentos Desvios qualidade, custo e
DRR o para a fiscalizag&o IP/IPT g ' Operacional 12 Elevado |Reforgo de recursos humanos =
fiscalizagdo X prazo
- Envelhecimento da
estrutura
- Falta de passagem de
conhecimento
- Impacto reputacional Até 2015:
- Erros de projeto negativo - Pedidos de revisdo dos projetos (processo continuo)
- Desfasamento temporal - Pagamento de multas,
Inadequacéo do projeto |entre o projeto e a indemnizag6es ou Ano de 2016:
DRR |no ambito da execugdo IP/IPE/IPT |deferimentos tacitos - Acompanhamento do Planeamento Rodowirio dos projetos | Operacional 4 Baixo =
conservagdo periédica |- Falta de - Desvios na qualidade, pela &rea operacional (DPE, DRR, DSS, DEA, DCS e DCL)
acompanhamento dos custo e prazo
projetos (pela DRR) - Atraso na formacéo do Ano de 2017:
projeto - Procedimento para acompanhamento do projeto
Ano de 2017:
) - Partilha e mobilidade de recursos entre centros Reforgo de recursos humanos
- I - Falhas processuais L ~ . =
Inadequado - Mdltiplas solicitagdes Agravamento das operacionais e entre conservagéo periodica e conservagao
levantamento das internas e externas N o corrente (processo continuo) .
DRR . . = . P condi¢des de Seguranca . L Operacional 6 | Moderado =
necessidades - Saida n&o suprivel de A . - Partilha de recursos entre centros operacionais (processo
. rodoviéria e da qualidade da .
operacionais colaboradores infraestrutura continuo) Implementag&o do modelo de
- Estudo do_modelo para levantamento/ acompanhamento Gestéo integrada da conservag&o
das necessidades corrente
Ano de 2016:
- Desenwlvimento da interagcao operacional "Centro
- Atraso no prazo de Operacional/ Gestao Regional" no ambito dos processos de
A resposta de varias UO - Agravamento das licenciamento, por forma a tirar partido das competéncia das
Incumprimento de R . . . .
R - Complexidade dos condigbes de Seguranga  |duas unidades descentralizadas (processo continuo) - - .
prazos associados a L Regulacéo e Alteracdo da ferramenta de gestéo _
DRR I X . |processos P Rodoviaria . 8 | Moderado A . =
pedidos de informacéo Compliance de licenciamento *

e/ ou reclamages

- Incorreto funcionamento
da Aplicacdo de gestao do
Cliente

- Impacto reputacional
negativo

Ano de 2017:
- Monitorizagdo dos prazos internos (processo continuo)

Ano de 2018:
- Alteracao na aplicacdo de Gestéo do Cliente
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’%sco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Inadequagdo das . Ano de 2017:
ferramentas de suporte a - Incumprimento de N p— .
Falhas e atrasos na - S . - Compatibilizag&o do template de relatério final existente na
T gestdo contratual obrigag@es contratuais e . X «
gestao técnico ’ : IP e o do Portal do Governo onde devera ser preenchido o Regulacéo e .
DRR S ) - Incumprimento legal da P legais - . 4 Baixo 7 (+2)
administrativa dos P . . relatério Compliance
tramitac&o do processo de - Desvios na qualidade, - . = - .
contratos S o - Controlo e reporte periédico da situacdo administrativa das
fiscalizacao e liquidacao custo e prazo . AN ~ - p
A empreitadas até a sua recegao definitiva (processo continuo
das empreitadas
- Quebra do dever de sigilo/ Ano de 2016:
confidencialidade, - Codigo de Etica do Grupo IP
independéncia, integridade, - Impacto reputacional - Acdes de sensibilizagéo (processo continuo)
= responsabilidade, negativo - Jaris de concursos/ comissdes de andlise de propostas =
Fraude na gestao de . . . A Regulagédo e . _
DRR transparéncia e IP - Danos financeiros compostas por elementos de pelo menos duas unidades A 4 Baixo =
contratos . L ~ o a . Compliance
imparcialidade - Nao aplicagédo de organicas (processo continuo)
- Definico fraudulenta das penalidades
especificagfes técnicas do Ano de 2017:
caderno de encargos - Segregacao de fungGes (processo continuo)
Até 2015:
o — - Incluséo de penalidades em caderno de encargos
- Critérios de avaliagéo .
- ~ (processo continuo)
pouco robustos e - Deficiente execucéo da N oo
: - Homogeneizagé&o e especializag&o dos Cadernos de
inadequados ao obra Encargos (processo continuo)
procedimento - Desvios na qualidade, 90s (P
Inadequacao/ deficiente |- Falhas de mercado custo e prazo da obra Ano de 2017-
DRR |desempenho dos - Prazos no processo de IP/IPT - Trabalhos a mais = ) - L e Operacional 8 | Moderado 7 (+2)
o ~ X X - Opgéo por concursos publicos com prévia qualificacao
empreiteiros contratagéo superiores ao - Impacto reputacional ) ) o ~ o
. (financeira e técnica), nas contratagcdes estratégicas para a
planeado negativo empresa (processo continuo)
- Adjudicatarios com falta - Desvios/ incumprimento P P
d idade técnica e/ do Plano de Proximidad
OE z.:g:z;iraae écnica e o Plano de Proximidade |\~ 5016
- Metodologia de qualificagéo e avaliagéo de fornecedores/
prestadores de servigos/ empreiteiros
. - Acidente/ incidente na Ano de 2016: P
Incumprimento da o ~ . ~ - Planos de emergéncia/ simulacros
legislago/ - Negligéncia e/ ou execugdo das intervengdes
= nhecimen - Incumprimento legal Regulaca
DRR |regulamentag&o de descol eC ‘e o IP/IPT C.u primento legal Ano de 2017: egul agao N 6 | Moderado |Reforco de recursos humanos =
- Subdimensionamento das - Coimas Compliance

seguranga por parte de
colaboradores da IP

equipas operacionais

- Impacto reputacional
negativo

- Articulagdo com a DSS (visitas dos coordenadores de
seguranca as Brigadas de conservacéo) (processo continuo)
- Formag&o (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
- Néo execugéo do ) Desenvolvimento de aplicagéo
orgamento correspondente - Agravamento das Ate 2015: . . informética de Gestdo Integrada da
aos respetivos contratos condicdes de Sequranca |~ Ferramenta - MR - SIG - Manuten¢&o Rodoviaria com Conservago
. plurianuais (contratos de (; . gurang suporte em Sistema de Informag&o Geografica, em
Incumprimento do Plano ~ rodoviéria e da qualidade . ~ -
de Intervencaes Conservagé&o Corrente) da infraestrutura articulag&o entre a DRR e o DPE, para suporte a atividade
DRR < - Atrasos dos empreiteiros IP . dos Gestores de Contrato dos Contratos de Conservagéo Operacional 12 Elevado = 7 (+4)
referente a . . - Coimas o ) . Aumento da dota¢&o orgamental
= - RestrigGes orgamentais . Corrente, permitindo o registo de necessidades de
Conservagao Corrente - Impacto reputacional . ~ .
- Enquadramento legal negativo interveng&o, a capacidade orgamental do contrato, as ordens
- Deficiente preparagéo do . A%: réscimo de custos dadas, as necessidades de reforco em mapa adicional e a -
processo de planeamento atividade ja executada Revisdo do modelo contratual para
da obra ciclo trianual
Até 2015: )
- Reforgo das atividades inspetivas da infraestrutura em Desenj/ol\/lmentg do Plano de
periodos para 0s quais se prevé a existéncia de fenémenos Alliagdo para Limpeza das Bermas
naturais extremos e Faixas de Gestdo de Combustivel
da Rodovia e da Ferrovia
- Ocorréncia de falhas na  |Ano de 2017: (Resolug&o do Conselho de
infraestrutura - Agéo de formag&o sobre Servigo de Informagdes de Ministros n.° 161/2017 de 31-10)
Catastrofes/ - Condicdes climatéricas - Indisponibilidade da Seguranca
DRR F:alamldades com adve~rsas P |nfragstrgtura . Operacional 16 Elevado N (-4)
impacto na - Agd@o humana - Acréscimo nos custos de |Ano de 2018: Implementag&o de sistema de
infraestrutura - Outros fatores externos manutenc&o - Plano de Atuagéo para Limpeza das Bermas e Faixas de gestio de informag&o sobre atuagéio
- Impacto reputacional Gestéo de Combustivel da Rodovia e da Ferrovia (Resolugéo nas Faixas de Gestio de
negativo do Conselho de Ministros n.° 161/2017 de 31-10) Combustivel, com base nos Planos
- Estratégia de proatividade no acompanhamento de Municipais de Defesa da Floresta
elaboracgéo de Planos de Defesa da Floresta contra Incéndio, contra Incéndio, com
que assegure uma efetiva coeréncia das faixas de gestéo de desenvolvimento de ferramenta com
combustivel com a ocupagé&o e uso do solo base Sistema de Informagao
- Estratégia Nacional para a Proteg&o Civil Preventiva Geogréfica
- Agravamento das
x ; Restricdes orgamentais condlg}) ©s de Segur.anga
Inadequagé&o do projeto com impacto na definicio rodoviéria e da qualidade
DRR |no ambito da P < IP da infraestrutura Operacional 9 | Moderado |Aumento da dotag&o or¢gamental 7 (+3)

conservagéo corrente

do ambito e abrangéncia
dos projetos

- Coimas
- Impacto reputacional
negativo
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SHprees Categoria do | RI il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
Deficiente definicdo dos - Deficiente execucéo da
DRR requnsnt'os contratuais ) Deficiente preparacéo (—io P obra (desvios de qualidade |Ano Qe~2018: _ ' Operacional 4 B _
(empreitada e prestacéo|processo de contratagéo e/ ou custo e/ ou prazo) - Revisdo das minutas tipo
de senigos) - Trabalhos a mais
Ano de 2016:
- Verificag&o sistemética dos procedimentos de seguranca
(vertente administrativa e operacional) - Tunel do Maréo
(processo continuo)
O,peragao e manutengaoNde . Ano de 2017:
tlneis de grande extenséo - Deficiente acautelamento s - =
. - Monitoriza¢@o mensal das atividades de operagéo e
. e fortemente equipados da seguranca de pessoas e ~ . L,
Incumprimento das . ? X P manuteng&o desenwolvidas nos tdneis e do seu consequente . - ,
. L K com sistemas de bens, incluindo a prépria B = . = Obras de requalificagé@o no Tanel do
disposicdes legais em : . . comportamento ao nivel da exploragéo, realizada por uma Regulacéo e . . .
DRR L = segurancga ativa, sem apoio P infraestrutura - . Rk 12 Elevado |Grilo para cumprimento da Diretiva | 7 (+4)
matéria de gestéo de ; = . Comisséo de Seguranca dos Tuneis que enwolve o Agente Compliance o
P de um sistema de gestéo - Incumprimento de L o Comunitaria
taneis N A oo de Seguranca e os Gestores dos Tuneis (processo continuo)
adequado as exigéncias diretivas/ regulamentos . - - =
PR . o - Obras no Tunel do Grilo para implementacéo das
técnico/ legais que se comunitarias ~ L : o
colocam recomendacdes do Laboratério Nacional de Engenharia Civil/
Instituto da Mobilidade e dos Transportes
Ano de 2018:
- Alargamento da \erificagdo sistematica dos procedimentos
de seguranga - Tunel do Grilo
Até 2015:
- Fiscalizag&o realizada pelas Unidades méweis de inspegé&o
e apoio (4 em 4 horas) (processo continuo)
Ano de 2016:
- Obrigatoriedade de \erificagdo sistematica dos
procedimentos de seguranca (processo continuo)
- Falhas no Plano de - Implementagéo de processos de auditoria/ fiscalizagéo as
Seguranca e Saude no - Acidente/ incidente na praticas implementadas em funcédo das disposicdes legais e
Incumprimento da trabalho execugdo das intervengdes |(do Plano de Seguranga e Salde em vigor (processo
DRR legislagao/ . - Deficiente preparacéo de P - Inc_umpnmento legal contln_uo). ) N . Regula_(;ao e 9 | Moderado _
regulamentacé&o de obra - Coimas - Monitorizag&o prévia dos processos construtivos a Compliance

seguranca por terceiros

- Internvengdes ndo
autorizadas realizadas por
terceiros

- Impacto reputacional
negativo

implementar, nomeadamente ao nivel da adequagéo das
protecdes coletivas (processo continuo)

- Planos de emergéncia/ simulacros

- Formagéo

Ano de 2017:
- Acdes de sensibilizagéo (processo continuo)

Ano de 2018:

- Reforco da formagdo em seguranga (processo continuo)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anu:;\l
impactadas Inerente
Ano de 2017:
- Alarmistica de prazos na aplicagéo de gest&o, por fase e
. responsavel, com reporte automatico ao responsavel
- Prescri¢do de processos |, .,
. ~ - Falta de recursos hierarquico
Atraso na instrugéo de - Aumento da taxa de . - . - .
humanos X - Processo de controlo sistematico e periddico (auditing . Novos desenvolvimentos de _
DRR |processos de danos ao P P contencioso . Operacional 8 | Moderado - =
P - Acréscimo do volume de interno) alarmistica de prazos
patrimoénio - Atraso na cobranga de
trabalho receita
Ano de 2018:
- Acompanhamento de todas as fases dos processos pela
DRR, incluindo a elaboragéo do orgamento
Ano de 2016:
- Procedimento de manutencéo e conservagao de espagos
Falta de manutencao ndo operacionais ~ )
IR . Prestagé&o de servigos para
N . periddica/ limpeza da area " <
InfragGes de cariz - L Processos de . = execucédo do Programa de Atuagéo
. . do dominio rodoviario e ~ Ano 2017: Regulacéo e L . _
DRR |ambiental/ salubridade/ IP contraordenagao/ X . ~ . A 6 | Moderado |para Inventariagdo de todo o ativo =
. . parcelas sobrantes - Roteiros de inspecéo ao estado de salubridade das parcelas| Compliance . i =
saude publica . 5 Pagamento de multas " imobili&rio sob gestdo do Grupo IP
contiguas a rede da Alta (processo continuo) (piblico e autdnomo)
Prestacéo - Elaborado o cadastro da totalidade das parcelas (IPP) p
- Planeamento de intervengdes periddicas de limpeza de
parcelas sobrantes (processo continuo)
Até 2015:
- Presenca e apoio no Conselho de Seguranca (processo
- RestrigBes orgamentais continuo)
- Dificuldade no langamento
de procedimentos Ano de 2016:
Incumprimento dos contratuais - Inscricéo de verbas no orgamento (processo continuo)
objetivos tragados no - Insuficiéncia de recursos Degradacio da - Elaboragéo do relatério semestral de acompanhamento
DRR |Programa Anual de humanos IP 9 ¢ semestral (processo continuo) Operacional 4 Baixo N (-1)

Seguranga da Ponte 25
de Abril

- Dependéncia de terceiros
para execugdo do Plano

- Monitorizagéo e avaliagao
de desempenho dos
colaboradores
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infraestrutura da ponte

- Atualizagéo da programagao de atividades com desvio de
prazo (processo continuo)

- Monitorizag&o e avaliacdo de desempenho dos
colaboradores (processo continuo)

Ano de 2017:
- Reforgo de recursos humanos
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uo

Designagéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DRR

DRR

DRR

Resposta ineficaz a uma
situagdo de emergéncia
na Ponte 25 de Abril

Condi¢Ges inadequadas
de utilizagéo da Ponte
25 de Abril ou que
representam
perigosidade para a
circulagao rodoviaria
e/ou ferroviaria

Emissé&o de pareceres
técnicos com
incorregGes

Incumprimento do Plano de
emergéncia

Terceiros

Falta de experiéncia dos
técnicos (know-how)

- Impacto reputacional
negativo
- Danos financeiros

- Impacto reputacional
negativo
- Danos financeiros

- Impacto reputacional
negativo
- Danos financeiros

Ano de 2016:

- Plano de Emergéncia Integrado e restantes documentos do
Sistema de Gestao Integrada da Seguranca da Ponte 25 de
Abril (processo continuo)

- Articulagdo com as unidades organicas da IP responsaveis
pela exploracao ferroviaria, com a LUSOPONTE, forgas de
seguranca e forcas de emergéncia (processo continuo)

- Reunifes do Conselho de Seguranga da Ponte 25 de Abril
(processo continuo)

- Realizag&o de exercicios de gabinete (processo continuo)

Ano de 2017:
- Realizagéo de simulacros (processo continuo)

Ano de 2018:
- Revis&o do Plano de Emergéncia Integrado
- Realizag&o de exercicios reais simulacros (LIVEX)

Ano de 2016:

- Reporte as unidades organicas da IP responsaveis pela
exploracao ferroviaria e a LUSOPONTE do estado de
conservagéo dos elementos da infraestrutura pertencentes ao
dominio publico ferroviario e a concesséo rodovidria,
respetivamente

- Implementag&o pelo Laboratério Nacional de Engenharia
Civil de um sistema de monitorizag&o estrutural (processo
continuo)

- Assegurar a inspe¢do, a manutencao e reparagéo dos
elementos constituintes da Ponte 25 de Abril e dos
equipamentos nela instalados (processo continuo)

- Apresentagéo de propostas de melhoria das caracteristicas
dos equipamentos instalados na Ponte 25 de Abril

- Gestao continua de stocks de pegas/ consumiveis
(processo continuo)

Ano de 2016:

- Know-how da infraestrutura ao nivel do projeto, estado de
conservacao e seguranca de exploracdo (processo continuo)
- Habilitagdes dos técnicos da gestio da Ponte 25 de Abril
(processo continuo)

- Reuni6es do quadro técnico da gestéo da Ponte 25 de Abril
(processo continuo)

- Reviséo dos documentos (processo continuo)

- Apreciacéo hierarquica dos documentos (processo
continuo)

Ano de 2017:
- Reforgo de equipa

Operacional

Operacional

Operacional

Moderado

Moderado

Baixo

Ac0es de Formagao sobre o Plano
de Emergéncia Integrado e
restantes documentos do Sistema de
Gestéo Integrada da Seguranga da
Ponte 25 de Abril

Realizacdo de simulacro

Solicitag&o de definicéo da tipologia
e carga no ambito dos processos de
licenciamento

Solicitag&o de relatério de
monitorizag&o anual da circulagéo
de comboios, identificando as
cargas (para conhecimento do
trafego ferroviario real e o seu
impacto na capacidade de carga da
infraestrutura)
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgzsco Pxl Risco Controlo a implementar Anuél
impactadas Inerente
o -1 ional
Auséncia ou atraso de ”‘p‘f"c“’ reputacional
resposta oU resposta negativo Ano de 2016:
ne gtiva or a:)te de | Falta de articulagéo com - Deficiente cumprimento |- Know-how do negécio da IP
DRR g por p as UO IP das atribui¢des e - Diplomacia na gestédo de interesses e resolug&o de conflitos | Operacional 2 Baixo =
entidade externas ou PO ! )
unidade organicas - Fonte externa competéncias da IP vertidas|- Discurso estruturado e postura colaborante do quadro
. 9 no DL 95/2008, de 6 de técnico da gestdo da Ponte 25 de Abril
internas .
junho
Até 2015:
- Atraso na resolucéo de - Sensibilizag&o dos trabalhadores para o cumprimento
acidentes/ incidentes de rigoroso de regras e procedimentos ja existentes (processo
= . tréfego e consequente continuo)
N&o cumprimento dos - ]
rocedimentos de - Negligéncia constrangimento da Regulacéo e Aquisi¢do de simulador para Tunel
DRR [P P - Desconhecimento P circulagéo rodoviaria Ano de 2017 9 G 9 | Moderado g .Q p =
monitorizagao de ) ~ - ) T ~ Compliance do Grilo
wrafeqo - Falta de informacéo - N&o acionamento - Manual de assisténcia na rede de alta prestagéo
9 atempado dos planos de
emergéncia internos dos Ano de 2018:
taneis - Aquisi¢ao de simulador para o Tunel do Mar&o (Horus)
- Formac&o (processo continuo)
Avaria do sistema de Ate 2015: ~ .
" - - Implementacé&o de sistemas redundantes
telematica rodoviaria Reforgo de recursos humanos
e
Indisponibilidade de de vige’ovi ilé?nci[; Impossibilidade de gerir e |- Reunides periddicas de articulagdo com a DAT para a
DRR |equipamentos de 9 ’ IP P g identificagdo de prioridades (processo continuo) Operacional 9 | Moderado =

telematica rodoviarios

aplicagdes informaticas e
sistemas de comunicag&o)
que prejudique a
monitorizag&o do trafego
rodoviario

monitorizar o trafego

Ano de 2018:

- Melhoria dos sistemas instalados de acordo com
levantamento de anomalias e responsabilidades de atuacdo

(processo continuo)

Implementacg&o de plataforma de
supervisao e revisdo dos contratos
de manutencdo com a
implementagéo/ revisdo das
disponibilidades e tempos de
resposta
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8.20 DIRECAO DE SISTEMAS DE INFORMACAO (DSI)

Missao:

Gerir os sistemas de informacéo e as infraestruturas de comunicagdo do Grupo IP, promovendo o alinhamento

das TIC com a evolucdo do negodcio, a boa utilizagdo dos recursos informaticos e a disponibilizacéo de
solugBes que promovam a eficacia, eficiéncia e inovagédo dos processos do Grupo.

Dono do Risco:

Mario Miguel Paiva Marques Nogueira

Valor Médio do Risco

Baixo 4
Moderado 6
Elevado 10

Muito elevado
Total de riscos
9,0

controlo dos acessos

exemplo: apds comisséo de
Servigo)

- Falhas na aplicagéo dos
requisitos da legislacéo
sobre protecao de dados
pessoais

- Incumprimento da
legislag&o sobre protegéo
de dados pessoais

- Coimas/ multas

- Elaboragéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Acdes de sensibilizagéo/formagéo sobre o Regulamento
Geral de Protecédo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informacg&o (com a definigdo do
perfil de acessos aos sistemas)

- Contratacdo para aquisi¢éo do Identity Management e
controlo de acessos

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

(exemplo SAP)

Plano de Agdo no ambito do
Regulamento Geral de Protegéo de
Dados
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) 9 Risco Controlo a implementar )
. Risco PxI Anual
impactadas Inerente
Até 2015:
- Sistema de alertas ligados ao sistema de Recursos
Humanos (restrito & saida de colaboradores da empresa)
- Definicao do workflow entre a DCH e a DSI (Identity P
management manual) quando existe mudanca de
colaboradores - gesté@o de identidade de acessos
- Mudanga de Ano de 2017:
colaboradores para outra - "Assessment" e "gap analysis" no ambito do Regulamento
unidade organica ou ~ Geral de Protecédo de Dados
- Acessos ndo adequados
aquando de Mudanca de (seja por excesso ou por
funcdes 12 P ) p Ano de 2018
. ~ defeito) ao perfil funcional - . )
- Reintegracéo de K N - Nomeag&o Data Protection Officer
A - Acesso indevido a o - . "
Insuficiéncias no colaboradores na IP (por . ~ - Politica e Manual da Privacidade dos Dados Pessoais - Redesenho de perfis de acesso _
DSl Todas informacao Tecnolégico 15 Elevado =




Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rﬂsco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizag&o (processo continuo)
Ano de 2017:
- "Assessment" e "gap analysis" no ambito do Regulamento Implementag&o de Processo de
Geral de Protecédo de Dados controlo de perfis
Ano de 2018
- Acessos a dados ~ . .
_— ) L - Nomeag&o Data Protection Officer
- Permissdes de confidenciais, sem controlo . S ’
adminisiracio de sistemas - Acesso indevido & - Politica e Manual da Privacidade dos Dados Pessoais
(;_ . ~ - Elaborag&o da Base de Dados do Registo das Atividades de
. . sem mecanismos de informacgéao .
Acesso indevido aos controlo - Possibilidade de danificar Tratamento de Dados Pessoais (12 fase)
DSI |sistemas por Todas - Instrucéo sobre Clean Desk Tecnolégico 9 | Moderado =

colaboradores da DSI

- Falhas na aplicacéo dos
requisitos da legislagéo
sobre protecdo de dados
pessoais

sistemas, sem controlo

- Incumprimento da
legislag&o sobre protecao
de dados pessoais

- Coimas/ multas

- Acdes de sensibilizagéo/formagéo sobre o Regulamento
Geral de Protecédo de Dados

- Eliminacéo de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informag&o (com a definigdo do
perfil de acessos aos sistemas)

- Contratagdo para aquisi¢éo do Identity Management e
controlo de acessos

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicacdes

Plano de Ag¢&o no ambito do
Regulamento Geral de Protegéo de
Dados
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DSl

Diwulgacéo de
informacao reservada/
confidencial/ sensivel

- Negligéncia

- Agéo dolosa

- Falhas nos sistemas

- Desconhecimento da
informag&o que é
reservada/ confidencial

- Falhas na aplicagéo dos
requisitos da legislagéo
sobre protecdo de dados
pessoais

Todas

- Impacto reputacional
negativo

- Diwulgagéo de dados
confidenciais ou sensiveis
- Incumprimento da
legislag&o sobre protegao
de dados pessoais

- Coimas/ multas

Ano de 2016:
- Cddigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protegcdo de Dados

Ano de 2018:

- Politica de Sistema de Informagéo (com a definigdo do
perfil de acessos aos sistemas)

- Nomeagé&o Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Adaptacdo das minutas tipo ao Regulamento Geral de
Protecao de Dados

- Instrucéo sobre Clean Desk

- Acdes de sensibilizagéo/formagédo sobre o Regulamento
Geral de Protegéo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Politica de Sistema de Informacéo (com a definigdo do
perfil de acessos aos sistemas)

- Contratagdo para aquisi¢éo do Identity Management e
controlo de acessos

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagbes

- Elaboragéo da base de dados de registos de incidentes

- Implementac&o de medidas de proteg&o de BD sem base de
licitude

Regulacéo e
Compliance

12

Elevado

Implementacéo de Processo de
controlo de perfis

Plano de Acdo no ambito do
Regulamento Geral de Prote¢é&o de
Dados
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SHprees Categoria do | RI il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Danos causados Até 20_15: ) ) Assessoria no ambito da seguranca
. - Definigdo de acessos resenados a instalagdes criticas (IS0 27001)
. deliberadamente a
Danos deliberados ou hardware em instalagdes
acidentais nas L ¢ Indisponibilidade de dados |Ano de 2018: Regulacao e
DSl |. . criticas; Todas s ” . = e X 6 | Moderado N (-2)
infraestruturas/equipam e aplicacdes - Politica de Sistema de Informagé&o (com a definigéo do Compliance
- Danos causados por :
entos int - bo. et perfil de acessos aos sistemas) i
Intemperies, roubo, etc. - Elaborag&o do Plano de Continuidade do Negécio no Implementac&o das medidas do
ambito das Tecnologias de Informagéo Plano de Continuidade do Negdcio
Até 2015:
- Redundancia de senidor no email (via telemével) Revisdo do sistema de
Falhas de hardware ou de - . ~ monitorizagéo/ alarmistica
. - Interrupgéo da circulagéo .
rede, em especial nos - N0 faturacio nas Ano de 2016:
Indisponibilidade das sistemas/ infraestruturas < - Criagéo de grupo de trabalho DSI/ DAT com o objetivo de -
DSl N ) e Todas portagens ) o L o Tecnolégico 15 Elevado =
aplicacdes considerados mais criticos ) ... |analisar as aplicagbes operacionais ferroviarias
= - Falhas na disponibilizagéo
para a exploragéo da informac&o
rodoferroviria < Ano de 2018: Implementacédo das medidas do
- Elaboragéo do Plano de Continuidade do Negécio no Plano de Continuidade do Negdcio
ambito das Tecnologias de Informagéo
T - Qualidade da informag&o . .
- Bugs aplicacionais Q . < Ano de 2017: Reviséo de metodologia de testes
o - comprometida - . . - . . A N X
DSI |Erros aplicacionais - Incorreta configurag&o das Todas - Indisponibilidade de dados |~ Implementagdo de metodologia de testes pré- producéo Tecnolégico 4 Baixo pré-produgéo para desenwohimento =
aplicacdes . P ~ para desenvolvimento externo interno
e aplicacdes
Revis&o do sistema de
monitorizag&o/ alarmistica
- Problemas/ bugs na Ano de 2016: . I
. = . - . . Revisdo de metodologia de testes
aplicacéo (nao esta - Salvaguarda da escalabilidade dos senidores através de i N .
L . pré-produgédo para desenvolvimento
Inadequado otimizada) . prestadores de senigos :
desempenho das - Incorreta configuragdo das Demora/ tempo excessivo | Escalabilidade da infraestrutura (processo continuo) intermo
DSI . E N gurag Todas na realizagédo das tarefas p Tecnolégico 10 Elevado =
aplicagbes aplicactes elas unidades organicas
(morosidade) - Problemas na p 9 Ano de 2017: -
. ~ . . ~ Nova ferramenta de contratagao
infraestrutura/ - Implementac&o de metodologia de testes pré-producéo

equipamentos

para desenwolvimento externo

Nova ferramenta de gestéo
documental
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- Desenvolvimento de
sistemas/ aplicacdes que
néo respondem as reais Ano de 2017
necessidades do negécio |- Implementag&o da metodologia de levantamento de
. Dificuldade de - Incorreta definigdo dos requisitos o
N . ~ cadernos de encargos - Grupo de trabalho multidisciplinar para preparar os
Incorreta definicdo de  |interpretacéo ) ) o e ) .
DSI . - - Todas - Trabalhos/ servigos a mais |contratos mais exigentes/criticos (processo continuo) Operacional
requisitos - Deficiente transmiss&o ] = - P
L - Elevado tempo associado |- Formag&o novo Cédigo dos Contratos Plblicos
dos requisitos )
ao desenvolvimento
- Erros/ falhas na Ano de 2018:
elaboracéo de cadernos de |- Agéo de Formagao "Design Thinking”
encargos (especificagbes
técnicas)
- Vérias aplicagdes para o
mesmo fim, ou informagao - Duplicagéo de informagéo
Redundancia da dlspers:jl entre varias (ppr vezes ~|ngoeren§e)
DS! |informacio e de aplicacdes Todas - informacé&o inconsistente  |Ano de 2018: Tecnoléaico
X ? - Né&o atualizagéo da - Duplicag&o de recursos/ |- Enterprise Architecture Management System 9
aplicagdes . . PN .
informag&o do Enterprise ineficiéncia na utilizagéo de
Architecture Management recursos
System
Ano de 2016:
- Levantamento global dos contratos
- Falhas na renovagéo de
- Incorreto controlo dos contratos Ano de 2017:
Inadequada gestdo de |contratos existentes - Dificuldade em validar - Articulagdo e acompanhamento dos Processos pelo .
DSl Todas ) Operacional
contratos - Falta de recursos pagamentos Controller (processo continuo)
qualificados - Atraso na renovagéo de
licencas Ano de 2018:
- Formagao Cédigo dos Contratos Publicos (processo
continuo)
- Impacto reputacional
negativo
D e e oo™ o0 e i oo
DSl ) P < Conluio Todas P < ¢ - Cédigo de ética do Grupo IP 9 9
técnicas do caderno de - Atraso na concluséo dos ~ S . Compliance
- Acdes de sensibilizagéo (processo continuo)
encargos trabalhos
- Néo Aplicacao de
penalidades

Formagéo para "interlocutores
chave"

Refor¢o de recursos humanos
(estagiario)

N (-2)

Moderado

Nova ferramenta de contratagéo

Manual de Gestéo de contratos do
Grupo IP
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

PxI

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DSI

DSl

DSI

Dependéncia de
fornecedor(es)

Saida néo suprivel de
colaboradores

Incapacidade de repor
niveis minimos de
Servico

- Mercado
- Decis0es estratégicas
anteriores

Incapacidade de retengéo
de capital humano

Eventos disruptivos

Todas

Todas

Todas

- Incapacidade de
negociacao

- Atraso na
reparacgao/disponibilidade
dos sistemas

- Aumento do custo
associado

- Auséncia de suporte
técnico em caso de faléncia
do fornecedor

- Perda de know how

- Falta de capacidade de
execugao interna e recurso
a outsourcing

- N&o cumprimento do
Plano de Atividades

- Falta de redundancia

- Incapacidade de continuar
a operagdo da empresa em
caso de desastre

- Indisponibilidade dos
sistemas

- Impacto reputacional
negativo

Ano de 2018:
- Plano Estratégico de Sistemas de Informag&o (aprovagéo)

Ano de 2016:
- Outsourcing de servigos (contratos de Suporte/ Helpdesk e
de Administragé@o de BD e SAP)

Ano de 2017:
- Recrutamento Externo

Ano de 2018:
- Elaborag&o do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informacéao

Tecnolégico

Operacional

Negécio

10

12

Moderado

Elevado

Elevado

Implementag&o do Plano de Agé&o:
reavaliar produtos

Implementacé&o do Plano de Ac¢éo:
Identificar alternativas em
Tecnologias/sistemas criticos

Reforgo de equipa (Outsourcing)

Implementacéo das medidas do
Plano de Continuidade do Negécio
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7 (+6)

N (-3)




DSI

Ciberataque

Fatores internos/ externos

Todas

- Acesso indevido a
informag&o confidencial/
sensivel

- Alterag&o de dados/
informacg&o do Grupo IP

- Impacto reputacional
negativo

- Danos financeiras para o
Grupo IP

Até 2015:
- Participagdes no ECOSSIAN e Ciber Perseu (processo
continuo)

Ano de 2016:

- Enquadramento organizacional (atribuicéo de responséavel
pela ciberseguranga)

- Contrato de prestagédo de servigos da IPT a IP

Ano de 2017:

- Atualizac&o do Manual da Organizacao para refor¢o da
funcéo de Ciberseguranca

- Auditorias de seguranca: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias

Ano de 2018:

- Politica de Sistema de Informacg&o (com a definigdo do
perfil de acessos aos sistemas)

- Nomeag&o Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboracéo da Base de Dados do Registo das Atividades de
Tratamento de Dados Pessoais (12 fase)

- Acdes de sensibilizagdo/formagé&o sobre o Regulamento
Geral de Protegdo de Dados

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint, Workstations, Gesven
e Gestor do Cliente)

- Elaboragéo do Plano de Continuidade do Negécio no ambito
das Tecnologias de Informagéo

Tecnolégico

Assessoria no ambito da seguranca

Auditorias de seguranca (Auditor
externo)

Implementacéo das medidas do
Plano de Continuidade do Negécio

Plano de Agdo no ambito do
Regulamento Geral de Protegdo de
Dados
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Empresas Categoriado | RI Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pxl Risco Controlo a implementar Anuelxl
impactadas Inerente
Ano de 2016:
- Falhas de sistemas/ - Contrato de prestac&o de servicos da IPT & IP N .
Erros/ falhas de ; . « - Reviséo do sistema de
DSI equipamentos Todas Perda de informagéo . Tecnolégico 8 | Moderado N o =
backups ’ Ano de 2017: monitorizag&o/ alarmistica
- Falhas na metodologia ~ ’
- Implementag&o da metodologia de testes de backups
(reposicéo)
Até 2015:
- Instalag&o de software que permite garantir o cumprimento
do Regulamento Nacional de Interoperabilidade Digital nas
novas aplicagdes (criagdo de documentos opensource)
Ano de 2017:
- Assessment" e "gap analysis" no ambito do Regulamento
Geral de Protecédo de Dados
Ano de 2018:
- Assegurada a capacidade técnica de cumprimento do
Regulamento Nacional de Interoperabilidade Digital
- N&o cumprimento das - Nomeag&o Data Protection Officer
especificagdes técnicas e . - Politica e Manual da Privacidade dos Dados Pessoais
L - Incumprimento da ~ : -
dos formatos digitais a leqislacao sobre de - Elaborag&o da Base de Dados do Registo das Atividades de
Incumprimento da serem adotados pela r%te éo de dados pessoais Tratamento de Dados Pessoais (12 fase) Requlacio e Plano de Ag&o no ambito do
DSl R p~ X Administragdo Publica Todas P .G P - Adaptacéo das minutas tipo ao Regulamento Geral de 9 (; 12 Elevado |Regulamento Geral de Protecdo de | \ (-3)
legislag&o em vigor - Coimas/ multas Compliance

- Desconhecimento/ falhas
na aplicagéo dos requisitos
da legislagcao sobre
protecéo de dados pessoais
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- Impacto reputacional
negativo

Protegdo de Dados

- Instrugéo sobre Clean Desk

- A¢Ges de sensibilizag&o/formag&o sobre o Regulamento
Geral de Protecéo de Dados

- Implementagé&o de acessos restritos a ativos fisicos

- Eliminacéo de dados pessoais redundantes em suporte
digital

- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Plano Estratégico de Sistemas de Informag&o (aprovagé&o)
- Registo de atividades de tratamento e base de licitude

- Implementagé&o de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaborag&o da base de dados de registos de incidentes

- Implementagdo de medidas de protegdo de BD sem base de
licitude

173_224
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Até 2015:
- Definig&o de Plano de substituigdo dos equipamentos
- Erros/falhas no ;Jtl:';iszzt;f?egsao dos Ano de 2017:
Obsolescéncia / planeamento de ; . - Garantir o Plano de Substituicdo de Equipamentos
. ~ o - Dificuldade/morosidade na ; .
DSI |inadequacéo de substituicao de Todas o« L (processo continuo) Operacional
A : concretizagdo de atividades
equipamentos equipamentos obsoletos -
o ) - Vulnerabilidade dos
- Restricdes orgamentais . Ano de 2018:
equipamentos - . = 5
- Plano Estratégico de Sistemas de Informacéo (aprovagéo)
(engloba o Plano de Substitui¢édo de Equipamentos)
(processo continuo)
- Falhas dos fornecedores
de senigos da DSI (suporte Até 2015:
técnico 24 horas/ 7 dias) . = . - Colaboradores de preveng&o ao fim-de-semana (processo
. L ] - Disrupcéo da atividade )
Incapacidade de - Restri¢gdes orgamentais - Impacto na sequranca da continuo)
DSI |garantir Senigo 24 (impossibilidade de recrutar Todas circtlj)la S0 g < Operacional
horas/7 dias ou aumentar fornecimento e ¢ . Ano de 2017:
R - Quebra de receita X - .
Senigos externos) - Procedimento para capitalizar o Network Operation Center
- RestrigBes nos recursos da IPT
humanos disponiveis
- Informagé&o prestada de
questionavel qualidade
- Possiweis erros na
informagéo
georreferenciada a
disponibilizar Ano de 2016:
- Excluséo de projetos de |- Outsourcing de senicos (contratos de Suporte/ Helpdesk e
X Sistema de informagé&o de Administragdo de BD e SAP)
Incumprimento de Recursos humanos . . .
DSl . _ P Geogréfica considerados Operacional
prazos de resposta insuficientes » P .
criticos para vérias areas  |Ano de 2017:
de negécio da empresa - Recrutamento Externo ano de 2017:
- Retrocesso tecnolégico
evidente com prejuizo
operacional e reputacional
- Resposta tardia
- M& qualidade da
informagéo

Garantir o Plano de Substituigdo de
Equipamentos

Moderado |Reforco de recursos humanos

Reforgo de equipa (Outsourcing)

N (5)
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8.21 DIRECAO DE SEGURANCA (DSS)

Missao:

Dono do Risco:

Assegurar o desenvolvimento, verificar e promover a aplicagdo das politicas no

Rodoferroviaria, do Trabalho e Emergéncia (Safety), de Pessoas e Bens (Security).

Maria Luisa Ribeiro Garcia

dominio da Seguranga

Baixo 12
Moderado 12
Elevado 5

Muito elevado
30
7,3

Total de riscos
Valor Médio do Risco

Empresas ) Nivel do
. ~ . . A . Categoriado | RI . . Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar AGE
impactadas Inerente
4 X Reforgo do controlo através de
Incumprimento dos Condicionamento da Até 2015: i ) iari
p ) B - Inspegdes de seguranca ferroviaria (processo continuo) inspecdes de seguranca ferroviaria
procedimentos previstos N autorizagdo de seguranga 5
- - |Negligéncia e/ou Regulacéo e
DSS |no Sistema de Gestdo ) P - Agravamento das X K 6 | Moderado =
desconhecimento . X = Ano de 2017: Compliance
de Seguranga por condi¢des de circulacéo e lificacio d laborad taref i
terceiros de seguranca - Qualificacéo ,os colaboradores para tarefas criticas Elaborag&o de roteiros para agdes
(processo continuo) = o
de formagéo de sensibilizagéo
Até 2015: Reforco do controlo através de
- - Inspecdes de seguranga ferroviaria (processo continuo; i & iari
] - Condicionamento da p_ ¢ 0 g G ef (p )_ » inspecOes de seguranca ferrovidria
Incumprimento dos o - Auditorias a processos criticos para a seguranca ferroviaria
procedimentos previstos |Negligéncia e/ ou autorizago de seguranca (processo continuo) Regulacéo e
DSS - ~ . P - Agravamento das K 8 | Moderado 7 (+2)
no Sistema de Gestéo |desconhecimento o X ~ Compliance
condigbes de circulagcdo e X
de Seguranca pela IP de sequranca Ano de 2017:
9 < - Qualificagdo dos colaboradores para tarefas criticas Elaboragé&o de roteiros para agées
(processo continuo) de formagéo de sensibilizagcéo
N&o apresentacéo de - Condicionamento da Ate 2015: . .
Falhas na troca de . ) o - Reporte de anomalias com impacto na seguranca
. ~ indicadores/ medidas de autorizagéo de seguranca .
informagé&o sobre . (processo continuo) . " _
DSS P seguranga para ocorréncia P - Agravamento das X o . « . Operacional 3 Baixo =
ocorréncias entre IP e L L . . = - Partilha diaria e mensal de informagéo relativa a
.. |com significativo impacto condi¢des de circulagdo e P L o
Operadores Ferroviarios L ocorréncias com potencial impacto na seguranca ferroviaria
na seguranga ferroviaria de seguranga .
(processo continuo)
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Empresas Categoria do Nivel do var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Risco Controlo a implementar Anuelxl
impactadas Inerente
- Agravamento das
condi¢des de circulagdo e
. _ de seguranca ferroviaria Até 2015:
Indisponibilidade . o N "
P R Falhas nos sistemas - Agravamento da - Monitorizagdo da aplicagé@o dos procedimentos de
técnica dos sistemas/ | . . . ) - - . _
DSS equinamentos de técnicos de seguranca da P desempenho da seguranca especificos devido a falha e indisponibilidade nos | Operacional =
quip o circulagao infraestrutura sistemas técnicos de seguranca da circulagdo (processo
seguranca ferroviria ) N ) f
- Circulagdo de comboios |continuo)
em modo Degradado de
exploragédo
- Dificuldade em
demonstrar o controlo das
ocorréncias a entidades
externas
- - Dificuldade em registar, ~ .
Falta de fiabilidade da - 9 . X Implementacéo do Sistema de
. ~ N ~ controlar e gerir as Até 2015: = . K %
informagé&o de suporte a|N&o integragéo dos P . = - - ) .- Gestéo de Ocorréncias - integragéo _
DSS ~ R B " P ocorréncias - Verificag8o redundante e anélise das ocorréncias e registo | Tecnol6gico 6 | Moderado . L M =
gestdo da seguranca  [sistemas informaticos . L . de sistemas de apoio & exploragao
L - Dificuldade no controlo da |dos indicadores comuns de seguranca (processo continuo)
ferroviaria o e seguranga
aplicagéo das
recomendacdes resultantes
de acdes inspetivas e
investigagdes de acidente/
incidente
- Agravamento das
condigdes de circulacdo e
de seg uranca ferrovie’?ria e Até 2015:
Né&o adocao das - Restricdes orgamentais da ugli da d?a da - Monitorizagédo periddica da implementacdo das medidas
medidas de mitigagdo |- Deficitario infrgestrutura (processo continuo)
de Degradagéo do acompanhamento das . Regulacéo e
DSS |~ . P - Incumprimento de K 9 | Moderado =
sistema, propostas medidas . p Ano de 2017: Compliance
o ; requisitos especificos do - i ~
pelas acdes inspetivas |- Atrasos nos pareceres/ - = - Interag6es com a DRF, com base mensal, para discusséo
o . . Sistema de Gestéo de P . .
de seguranca ferroviaria |projetos da engenharia = dos indicadores relativos ao estado da infraestrutura
Seguranga (concegéo, A .
= = (percursores de acidentes, etc.) (processo continuo).
manuteng&o e operagdo da
infraestrutura)
- Ocorréncia (reincidéncia)
e . de acidentes, quase
- RestricBes orcamentais . S
- ) acidentes e incidentes
N&o cumprimento das |- Falta de clareza de
~ . - Agravamento das .
recomendages algumas recomendagdes o X = Até 2015: =
P condi¢des de circulagéo e N . ~ Regulacéo e
DSS |propostas no ambito propostas P o - Monitorizag&@o mensal da implementagé&o das R =
de seguranga rodoviaria e Compliance

das investigagdes de
acidente

- Atraso nos processos/
demora na identificagéo
das recomendagdes

da qualidade da
infraestrutura

- Diminuig&o dos niveis de
seguranca da circulagdo

recomendagdes (processo continuo)
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SR Categoria do il el Var
UO | Designacédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Risco Controlo a implementar Anual1l
impactadas Inerente
- Prazos expectaweis/
acordados com entidades X Até 2015:
) < o - Danos financeiros o x )
Incumprimento dos externas ndo compativeis Impacto reputacional - Realizag&o de planeamento conjunto com a IPE para
prazos dos processos |[com a complexidade que a ne ztivo P inspecao técnica aos veiculos ferroviarios (processo
de erificacéo de andlise exige g - continuo) =
L 7 - Atraso na execucao de Regulacéo e _
DSS |compatibilidade de - Elevado nimero de P ) . =
S h - ~ trabalhos de empreitadas e X Compliance
material circulante com |pedidos de verificagéo, face ~ R Ano de 2016:
) N ] prestagdes de senigos por X ) o
a infraestrutura a capacidade de resposta . - Realizag&o de planeamento conjunto com 6rgédo técnico de
o - falta de equipamentos ; . A . L
ferroviaria da Engenharia e da DSS ferrovirios engenharia, para inspec¢ao técnica aos veiculos ferroviarios
- Atrasos nos pareceres/ (processo continuo)
projetos da engenharia
Falta de imparcialidade - Processos de
Erros/falhas no P investigagéo inconclusivos/ |Até 2015:
nos processos de L ™ P . N x
processo de X o parciais - Andlise e monitorizag&o aos processos de investigacdo de | Regulagéo e
DSS | o investigagao P ; ) S h ~ ) =
investigacéo de R . - Danos financeiros acidente/ incidente, validando as conclusdes e Compliance
) o - Incorreta interpretagéo ) ~ .
acidentes/incidentes X - Impacto reputacional recomendacdes (processo continuo)
dos acontecimentos .
negativo
Fragilidade na Reforgo de recursos humanos
tramitag&o e prestagéo
de evidéncias - Falta de recursos . Até 2015:
necessarias a humanos com competéncia Condicionamento da - Gestdo de prioridades (processo continuo) Implementac&o do Sistema de
DSS - técnica na area ferroviaria P L o . . Operacional Moderado p "~ ¢ - A N =
revalidagao da : - autorizagéo de seguranga |- Dada prioridade aos requisitos com cumprimento legal Gestao de Ocorréncias - integragéo
Autorizagéo de - Dificuldade de realocagao (processo continuo) de sistemas de apoio & exploragéo
- ... |derecursos especificos p plorag
Seguranga atribuida a e seguranga
P
- Nao integragéo dos - Dificuldade em
sistemas informéaticos demonstrar o controlo das
internos ocorréncias a entidades
- Falhas nos sistemas externas
. ~ informéticos (por exemplo, - Dificuldade em registar, ) ) .
Falhas na informagé&o ) = ) . Até 2015: Desenwolvimento de um sistema de
N N disrupcéo) controlar, gerir e pesquisar ) . x - ) - O A
DSS |de suporte a gestédo da P - Pesquisa de informag&o em varios sistemas (processo Tecnol6gico Moderado |gestdo Unico de ocorréncias: =

seguranga rodoviaria

- Parte da informagéo
depende e entidades
externas (Policia de
Seguranca Publica e
Guarda Nacional
Republicana)

as ocorréncias

- Possibilidade de tomar
decisdes pouco
fundamentadas

- Baixa fiabilidade nos
resultados alcangados

continuo)

Sistema de Gestao Rodoviaria
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S Categoria do | RI el @ Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
- Incumprimento das
obrigagBes estabelecidas Desenwolvimento de médulo de
no Contrato de Concesséo monitorizagéo de intervengdes no
- . Rodovwiaria da IP ambito do Sistema de Gestéo de
x = - RestricBes orgcamentais L
N&o implementacéo das A - Agravamento das Seguran¢a Rodoviaria
. L - Deficitario - X = . X
medidas de mitigacao condi¢bes de circulagdo e |Até 2015: ~
~ acompanhamento das o o . . Regulacéo e _
DSS |propostas pelas agGes . P de seguranca rodoviaria e |- Controlo da calendarizagéo das medidas propostas através K 15 Elevado =
: . medidas . . - . Compliance
inspetivas de seguranga ~ da qualidade da de &rea partilhada com a DRR (processo continuo)
L - Atraso na execucéo de )
rodoviaria . infraestrutura
projetos - Reincidéncia dos mesmos
Implementag&o do Planeamento
problemas . Global Integrado
- Impacto reputacional
negativo
T o Até 2015:
- Diminuig&o dos niveis de ~ o . ~ .
sequranca - Alocacao extraordinaria a situagdes consideradas urgentes
g M . e importantes de recursos humanos afetos a outras tarefas Reforgo de recursos humanos
- Agravamento da qualidade P
; (processo continuo)
. = da infraestrutura
- Dificuldade de realocagéo Falta de capacidade de
de recursos especificos atuacio revgntiva na Ano de 2017:
. ~__._|- Falta de recursos G20 P o - Afetacéo de 2 colaboradores a area da seguranga
Insuficiente abrangéncia - seguranca rodoviaria e de A . ) =
o X ~_ |humanos com competéncia X o rodovidria, um dos quais para atos de inspegéo de .
DSS |[territorial das inspe¢des P disponibilidade para encetar Operacional 12 Elevado =

de seguranga rodowviaria

técnica na area de
seguranca rodowviaria, e
com meios necessario e
adequados

atividades conducentes a
melhoria de processos
existentes

- Decréscimo na qualidade
do trabalho desenwolvido

- Deficiente resposta a
solicitagbes ndo planeadas

seguranca rodoviaria
- Reforco dos meios necesséarios ao apoio da atividade dos
inspetores, nomeadamente de viaturas (processo continuo)

Ano de 2018:

- Desenwolvimento/ reforgo de Competéncias (processo
continuo)

- Reforco de 1 colaborador na area de seguranca rodoviaria

Outsourcing (inspegéo rodoviaria)

Protocolo de Senvice-Level
Agreement com a DCL (requisi¢@o
de viaturas)
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uo

Designacéo do Risco

Fonte do Risco

Empresas
do Grupo
impactadas

Consequéncias

Controlo(s) implementado(s)

Categoria do
Risco

RI

Pxl

Nivel do
Risco
Inerente

Controlo a implementar

Var.
Anual

DSS

Tomada de decisGes
com informagéao
incompleta/incorreta

Auséncia de um sistema
de gestéo de apoio a
decisdo para as
intervengdes de seguranca
rodoviaria

DSS

Auséncia/ deficiente
coordenagéo de
seguranga em obra

- Falta de recursos
disponiveis na coordenagéo
de seguranga em obra

- Falha no planeamento das
empreitadas

Todas

- Avaliagéo subjetiva dos
problemas relacionados
com seguranga rodoviaria
- N&o identificag@o dos
trechos de estrada de
maior risco (seguranga
rodovidria) suscetiveis de
grande melhoria por
interveng&o, ou ndo
avaliacdo de intervencdes
alternativas que vise a
defini¢céo do tipo de
atuacdo mais eficaz (com
melhor redugdo/impacto na
sinistralidade rodoviaria)

Até 2015:
- Solicitag@o ao LNEC de proposta de defini¢do do sistema
- Informagé&o interna alertando para a necessidade/risco

Ano de 2017:
- Desenwolvimento e submissé&o de proposta ao P2020

- Ocorréncia de acidentes,
guase acidentes e
incidentes

- Probabilidade de
exposi¢éo ao risco de
doencas profissionais

- Coimas

- Sobrecarga de trabalho e
diminuicdo do tempo de
afetagdo dos
coordenadores de
seguranca, por empreitada/
prestagdo de senicos

- Atraso/ interrupgéo da
obra

Até 2015:

- Otimizag&o dos recursos (processo continuo)

- Uniformizacgéo de procedimentos e formularios

- Apoio dos técnicos de seguranca no trabalho (nivel
IV)(processo continuo)

- Formagéo

Ano de 2017:
- Contratacdo de prestacédo de senigos (processo continuo)

Operacional

Operacional

16

Elevado

Desenwohimento de um Sistema de

Gestéo do Risco para apoio a
decis&o no que respeita as
intervencdes de seguranca
rodovidria

Moderado

Contratacdo de prestacéo de
Senicos
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R Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
Até 2015:
- Inadequabilidade das - Elaboragéo/ atualizag@o de documentos normativos e
medidas preventivas/ regulamentares (processo continuo)
rotecdo para a atividade . . - Avaliagéo de riscos profissionais (processo continuo
proteg p - Ocorréncia de acidentes, L ¢ . p S ® . )
- Incumprimento das X - Andlise de acidentes, incidentes e quase acidentes
) quase acidentes e .
medidas de seguranca o (processo continuo)
] A . incidentes A o . = = -
Deficiente - Inexisténcia/ deficiente « ; . |- Realizagé&o de ag¢des de informagéo e formagéo aos Refor¢o das medidas
. = = - Interrupgéo da circulagéo P = ) .
implementacgédo das resposta a N&o X trabalhadores (processo continuo) Regulacéo e implementadas (através do reforgo
DSS ) . Todas - Coimas o - A ~ - i 9 | Moderado ) = =
medidas de seguranga |Conformidades levantadas Atraso/ interruncao da - Realizag&o de acdes de avaliacdo (inspegdes e auditorias) | Compliance de meios humanos ou prestagéo de
e saude no trabalho - Falhas na \erificacéo e obra s para \erificagdo do planeamento e da implementagéo das Senigos)
acompanhamento dos X medidas de seguranca (processo continuo)
L s - Acidentes de trabalho/ o . = -
requisitos dos critérios de baixa médica - Definigéo do Equipamentos de Protecéo Individual e
seguranga no trabalho Equipamento de Proteg&o Coletiva em fungéo das atividades
(aplicavel a IP e ao desenwolvidas (processo continuo)
empreiteiro) - Promogéo da vigilancia da seguranca e saude dos
trabalhadores (processo continuo)
Até 2015:
- Dificuldade na gestdo de |- Inspe¢des/ auditorias internas no ambito da Seguranca
s sistemas de seguranca Contra Incéndios em Edificios
- Monitorizagéo P
. contra incéndios
Falhas dos externalizada )
. - Falhas dos equipamentos |Ano de 2017:
Equipamentos de - Falta de controlo dos . o - . .
DSS . Todas de Seguranga Contra - Reforco de inspecdes/ auditorias de Seguranca Contra Operacional 4 Baixo =
Seguranga Contra Equipamentos de P e A g o <
A A Incéndios em Edificios Incéndios em Edificios (processo continuo)
Incéndios em Edificios |Seguranca Contra R - ; . ~
P A - Prazos de validade - Consulta do relatério de registo das inspe¢des aos
Incéndios em Edificios ) . . . .
expirados equipamentos disponibilizado pelo prestador de senigos
- Coimas (processo continuo)
Falhas do prestador de - Dificuldade na gestédo
DSS Falhas nos senigos de |senico (Incapacidade de Todas operacional da seguranga |Até 2015: Operacional 4 Baixo _

vigilancia humana

cumprimento do contrato
pelo adjudicatério)

- Indisponibilidade de
senigo de vigilancia

- Revisdo do modelo de contratagéo
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DSS

Diwlgagéo de
informacéo legalmente
protegida

- Acesso indevido a
informagéo por pessoas
ndo autorizadas

- Transmiss&o de
informacéo confidencial a
pessoas ndo autorizadas
- Falhas na aplicagdo dos
requisitos da legislacao
sobre prote¢do de dados
pessoais

Todas

- Impacto reputacional
negativo

- Incumprimento da
legislacdo sobre protecéo
de dados pessoais

- Coimas/ multas

Até 2015:
- Definido acesso restrito a imagens de videovigilancia

- Assinatura de compromisso de sigilo profissional por todos
os colaboradores com acesso a imagens de \videovigilancia
(processo continuo).

- Registo de Numero Unico de Identificagdo do Processo
Crime em todas as imagens de videovigilancia retiradas do
sistema (processo continuo).

Ano de 2016:
- Cédigo de ética do Grupo IP
- Acdes de sensibilizagéo (processo continuo)

Ano de 2017:
- "Assessment” e "gap analysis" no ambito do Regulamento
Geral de Protegdo de Dados

Ano de 2018

- Nomeagéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaboragédo da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptacdo das minutas tipo ao Regulamento Geral de
Protecdo de Dados

- Instrug&o sobre Clean Desk

- Acgles de sensibilizacdo/formagéo sobre o Regulamento
Geral de Protecdo de Dados

- Implementacé&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagbes

- Elaboracéo da base de dados de registos de incidentes
- Implementagéo de medidas de protegdo de BD sem base
de licitude

Regulacéo e
Compliance

Plano de Acéo no ambito do
Regulamento Geral de Proteg&o de
Dados
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Reforgo de Videovigilancia
(continuagéo)

Acordos especificos para zonas de
risco (Policias Municipais)

Andlise de fatores de risco nas
Passagens de Nivel (ano n-1)

Continuagéo da supresséo e
reclassificacdo de Passagens de
Nivel

Implementagé&o das medidas de
mitigagéo decorrentes de fatores de
risco nas Passagens de Nivel

Reforgo das acdes de
sensibilizagéo/ dissuasdo

Até 2015:
- Procedimento interno (GR.IT.SEG.001) para comunica¢éo
de ocorréncia
- Comunicagdes as autoridades policiais (processo
- Impacto reputacional continuo)
Ameagas a seguranga neggtivo P - Sistemas de Videovigilancia
) - . Roubo, vandalismo, . - Aumento de cobertura da vigilancia humana Regulacéo e
DSS |e integridade fisica das |. ~ Todas - Perda de vida humana 9 g G
intrusdes L Compliance
pessoas e bens - Danos no patriménio da IP .
- Interrupg&o da circulagdo Ano de 2016:
P < - Aumento de cobertura da vigilancia humana
Ano de 2017
- Reforgo de Sistemas de Videovigilancia (processo
continuo)
Até 2015:
- Acdes de sensibilizacdo
- Instalag@o de barreiras/ vedagdes
- Atravessamento nas - Supresséo de Passagens de Nivel
Passagens de Nivel sem - Andlise de fatores de risco nas Passagens de Nivel
. cumprimento das normas (processo continuo)
Desrespeito pelas s ~ . T
de seguranga/ sinalizagao . - Implementacé&o das medidas de mitigagéo decorrentes de =
regras de - Danos materiais . . . Regulacéo e
DSS e atravessamento/ P . fatores de risco nas Passagens de Nivel (processo continuo) X
atravessamento no . ~ —_ - Danos na vida humana Compliance
canal ferrovirio circulagdo em locais ndo
autorizados Ano de 2016:
- Atraso na implementacao - Supresséo de Passagens de Nivel
de solucdes
Ano de 2017:
- Reforco das a¢des de sensibilizacdo/ dissuaséo (processo
continuo)
Desocupacéo de terrenos/
Socupag Até 2015:
. . edificios que foram - - . .
Ameagas a integridade |. - Danos materiais - Acdes de formacdo/ informag&o internas (processo .
DSS . ~_ |ilegalmente ocupados por P X . Operacional
fisica por desocupagéo X - Danos na vida humana continuo)
terceiros/ outras . ~ . o
- - Articulagdo com 6rgéos de policia (processo continuo)
construgoes
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Snpress Categoria do | RI il e Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pyl Risco Controlo a implementar Anua;I
impactadas Inerente
- Impossibilidade de Até 2015:
PR ~ - . comunicagao as - Procedimento interno (GR.IT.SEG.001 - Tratamento de
Auséncia/ informacdo  |Informag&o incorreta/ tardia . T . L )
N ) . autoridades de ocorréncias |Ocorréncias na vertente administrativa)
néo fidedigna das dos acontecimentos por o - L .
DSS X A . Todas - Autos de noticia - Acdes de sensibilizagéo Operacional 6 | Moderado N (-2)
Unidades Organicas parte das Unidades .
) - incorretamente elaborados/
relativa a eventos Organicas .
incompletos Ano de 2016
- Danos financeiros - Acg0es de sensibilizacdo (processo continuo)
- Falhas no planeamento de Até 2015:
emergéncia e exercicios/ - Plano anual de simulacros (processo continuo)
simulacros - Formacéo aos agentes de Protecdo Civil
- Falhas dos meios - Formacéo as equipas de emergéncia
humanos ou técnicos .
. - Impacto reputacional
= - Demora na comunicagdo . Ano de 2017: - . =
Falhas na gestéo da A negativo L . . Estratégia Nacional para a Protec&o
DSS A da emergéncia Todas . - Reforgo das a¢des implementadas (processo continuo) Operacional 8 | Moderado | . . R =
emergéncia ; = - Perda de vida humana Civil Preventiva
- Falhas na articulaggo com - Danos ao patriménio da IP
os intervenientes em P Ano de 2018:
situag&o de emergéncia na - Protocolo de transporte de mercadorias perigosas na
infraestrutura rodoferroviaria ferrovia
(entre agentes interno e/ ou - Integrag&@o da informagé&o do Instituto Portugués do Mar e
externos) da Atmosfera no Sistema de Informagdo Geografica
Até 2015:
- Concretizagéo das agfes para a atualizagéo da
caracterizagéo de 5 em 5 anos (prevista no DL 598/99) Reforco de recursos humanos
- Manual de Manuteng&o de Passagens de Nivel
- Incumprimento da
atualizagéo prevista no DL Incorreta avaliacio de Ano de 2016:
598/99 (periodicidade 5 - L Q - Validag&o dos resultados por outros elementos da equipa
risco de sinistralidade B
anos) R (processo continuo) o -
o associado a cada . . Aplicag&o para caraterizag&o de
- Desatualizagdo dos dados . - Aumento do nimero de elementos que realizam ;
; o Passagem de Nivel o Passagens de Nivel - 22 Fase -
Desajustada da caracterizagao por Incorreta identificacéo do caractenizagao interligagc@o com outras aplicag6es
DSS |caracterizag&o das modificacdo da enwolvente a P < Operacional 6 | Moderado gag picag =

Passagens de Nivel

Passagem de Nivel

- Inexisténcia de uma
sistematizagdo/
atualizacdo dos dados de
caracterizacao das
Passagens de Nivel

investimento na supresséo
de Passagens de Nivel

- Desadequada avaliacdo
das necessidades de
intervengéo

Ano de 2017:

- Aplicag&o para caracterizagdo e cadastro de PN
(desenvolvimento interno) - 12 Fase

- Contratac&o de prestacdo de senigos para
desenvolvimento da aplicagdo de andlise de risco em
Passagens de Nivel - 12 Fase (recalibrag&o)

Ano de 2018:
- Atualizagdo do Manual de Caraterizag&o, uniformizando e
normalizando processos

da IP, produg&o de relatérios

Contratacdo da 22 Fase da
prestagédo de senigos de
desenwolvimento da aplicagdo da
andlise de risco em Passagens de
Nivel - Procedimento automatico de
célculo com histérico e Andlises
Custo Beneficio
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- Ocorréncia de acidentes,
quase acidentes e

Até 2015:
- Restrigdes nas condigdes de circulagdo de comboios

condi¢des de trabalho

- Falta de recursos/
equipamentos

- Acidentes de trabalho/
baixa médica

(IPP/ DRF) (processo continuo)
- Adequagao dos recursos/ equipamentos ao utilizador (DSI/
Unidade Organica) (processo continuo)

Ano de 2017:
- Reforco e adequacéo da limpeza aos postos de trabalho
(processo continuo)

. . Avaria dos sistemas incidentes (processo continuo)
Avaria nos sistemas de |. " o ’
impedindo o normal - Diminuigc&o dos niveis de .
DSS |seguranga nas : P . Operacional
passagens de Nivel funcionamento da seguranca Ano de 2017:
9 Passagem de Nivel - Impacto reputacional - Inspegdes/ auditorias internas aos trabalhos previstos no
negativo Manual de Manutengédo de Passagens de Nivel (processo
- Restri¢des do trafego continuo)
- Incorreto
acompanhamento/
monitorizagéo X
- Dificuldade na detecé&o de Ano de 2016:
- Falta de recursos . - Reafetacé&o de recursos humanos
. nao conformidades
Incumprimento do humanos qualificados Falhas na detegéo de Regulacéo e
DSS P .. |- Falhas de planeamento de Todas . . < Ano de 2017: Y 9
Programa de Auditorias | _,. . o incumprimento de « . Compliance
atividades (sobreposicéo de L p - Adocéo de medidas complementares para detetar falhas
L requisitos especificos do . . L .
atividades) R (andlise de acidentes/ incidentes/ quase acidentes e dos
Sistema de Gestéo de . .
- respetivos percursores, etc.) (processo continuo)
Seguranca (concecéo,
manutengéo e operagéo da
infraestrutura)
Até 2015:
- Desinfestacdes periddicas e ocasionais (processo
continuo)
- Limpeza dos postos de trabalho (processo continuo)
- Locais de trabalho - Indisponibilidade do posto | A\,a||at;ao~das condlgo? s de tral_)alhc~) (processo continuo)
- Construgdo manutencao/ organizacdo dos postos de
Inadequagéo das desadequados de trabalho trabalho de acordo com os requisitos definidos legalmente
DSS quag - Pragas/ epidemias Todas - Perda de produtividade q g Operacional

Moderado

Criacéo de meios complementares
de auxilio na verificagdo periddica
da visibilidade das Passagens de
Nivel prevista no Manual de
Manutengédo de Passagens de Nivel

Assegurar a resposta imediata para
a reparagdo dos sistemas ou meios
humanos para guarnecimento e
comando manual da Passagem de
Nivel
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Insuficiéncia, atraso ou
descoordenag&o no
acionamento de meios
técnicos e humanos,

- Incumprimento das
atribuicdes em vigor pode
levar a um
desconhecimento da ASE
de informacéo relevante
para a adogdo de medidas

- Atraso/ Néo ativacédo do
Gabinete de Crise

Ano de 2016:

- Revisto Plano de Emergéncia Geral

- Atuagdo em situag&o de Crise

- Elaborado documento regulamentar com o
dimensionamento dos meios dedicados para fazer face as
necessidades de Comboio Socorro (equipamentos,
localizagéo das sedes, ativagdo dos comboios de socorro
ferroviario, etc.)

interna

desconhecimento de falha

nao elaborado

DSS A - previstas P L Operacional
mecanismos e agdes a I I - Atraso na realizagéo das .
- Atraso na disponibilizagcéo - Ano de 2017:
empreender em . = operagdes de socorro o o )
. ~ de informagéo interna e dos - Renegociagédo das condi¢cdes contratuais do Protocolo
situacdes de . . .
emergéncia ferroviaria operadores relativo aos senigos de Comboio Socorro
- Falta de fiabilidade ou
capacidade de intervengao Ano 2018:
prestada por terceiros - Revisdo do Plano de Emergéncia para introdugéo das
melhorias operacionais, decorrente da andlise as situagdes
de emergéncia ocorridas em 2017 (processo continuo)
Falta de articulag&o Informag&o ndo reportada/ Orientag&o ou normativo ’
DSS ¢ < P P N Operacional
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8.22 GABINETE DE ESTUDOS E INOVACAO (EIN)

Missao:

Dono do Risco:

Desenvolver estudos e coordenar projetos de inovagcdo que contribuam para a reflexdo estratégica do

posicionamento do Grupo IP no setor da mobilidade e transportes e apoiar na coordenacdo da resposta a
solicitagBes externas dirigidas a Administracéao.

Eduardo da Silva Borges Pires

Valor Médio do Risco

Baixo
Moderado
Elevado

Muito elevado
Total de riscos

-I>IOI—‘QJ

4,0

inovacao

- Falta de
comprometimento dos
stakeholders na atividade
de inovagéo
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projetos
- Impacto reputacional
negativo

Ano de 2017:
- Elaboragéo de Fichas de Monitorizagéo da execucao dos
projetos (processo continuo)

Ano de 2018:
- Levantamento de desafios de inovagé&o junto das Unidades
Organicas

186.224

indicadores de gestéo das Dire¢des
da IP e nos objetivos individuais

Empresas Categoria do | RI LI G Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar Anua.l
impactadas Inerente
Até 2015:
- Identificag&o de parceiros por tipologias de areas de
Falta de parceiro - Nao candidatura para interesse e capacidades (processo continuo)
EIN |tecnol6gico no ambito |Negdécio ndo atrativo Todas desenwolvimento Negécio 2 Baixo =
do setor Rodoferroviario - Inviabilizag&o do projeto  |Ano de 2016:
- Reunides com Universidades e Empresas com perfil para
apoio a Investigacdo e Desenvolvimento (processo continuo)
Até 2015:
- Sessdes sobre cultura da inovag&o e vantagens para a
empresa
- Falta de enwolvimento das = )
. A - Ndo desenwvolvimento de
unidades organicas nos X X Ano de 2016:
) ~ projetos inovadores . ; - s ~ -
. = processos de inovagéo e . - Sessoes IPinova e agGes de comunicag&o interna Integrag&o dos indicadores de
Deficiente execucéo desemolimento - Quebra de receita [oietos de iNovacio nos
EIN |dos projetos de Todas - Falta de retorno dos Negécio 8 | Moderado | N =




Incumprimento dos

- Atraso na resposta das
Unidades Organicas e

Até 2015:

- Validagéo prévia com a equipa de fundos comunitérios,
bem como validagdo com empresas especializadas
(processo continuo)

da Direcéo

- Interpretagé&o incorreta
dos pressupostos da
informac&o

- Impacto reputacional
negativo

casos de grande alteragéo face aos dados iniciais (processo
continuo)

EIN procedimentos previstos arceiros Todas Né&o obteng¢éo de fundos Regulacéo e
para as candidaturas p . « comunitarios Compliance
(documentaco, prazos)|” Falha/ falta de informagé&o/ Ano de 2016:

’ documentagéo - Gestao de processos de candidaturas centralizado pela
equipa e com parceria com equipa de fundos comunitarios e
empresas parceiras (processo continuo)
- Informacéo
. . Ano de 2016:
- i - Decisfes estratégicas X -
Falta de fiabilidade da e:;:\izl?izsiitfg?r!:a(; era d;s 9 - Reavaliagéo periédica (semestral ou anualmente) dos
EIN |informagé&o nos outputs < P dados que seniram de base ao estudo e readapta-lo em Negécio
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8.23 ORGANISMO DE AVALIACAO INDEPENDENTE (OAl)

Dono do Risco:

Luis Manuel Martins Matias

Moderado 1

Elevado
Muito elevado
Total de riscos 3
Valor Médio do Risco 4,0

OAl

Falta de qualidade e
fiabilidade dos
pareceres ou
orientagdes

Avaliagdo deficiente
decorrente de insuficiéncia
de informacé&o disponivel,
erros técnicos e omissdes

Atraso na realizacéo de
apreciacdes e emisséo de
esclarecimentos

Ano de 2017:
- Reforgo de recursos humanos

Ano de 2018:

- Nova verséo do Manual da Organizacg&o (v.03) cujo
contetdo passa a traduzir a Organizag&o em vigor no Grupo
IP (Deliberagéo CAE 24.1P.2018)

Operacional

N (-2)
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Enpress Categoria do | RI il el Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pyl Risco Controlo a implementar Anua;I
impactadas Inerente
Ano de 2016:
- Constitui¢do da equipa para coordenacdo e elaboragcéo do
processo de acreditagdo e desenwolvimento de trabalhos
preliminares & submissé&o do processo de acreditacdo ao
Instituto Portugués de Acreditagdo (Levantamento dos
procedimentos existentes que devam integrar o sistema de
gestdo do organismo de avaliagéo)
Ano de 2017:
) Forma(;_ao no e}'mplto ‘1’" IS0 170.20 . Acompanhamento da auditoria de
~ ~ - Procedimento "Risco & Imparcialidade do Organismo de = = =
. - - N&o obtengé&o de SO concessédo e coordenacgdo e gestéo
- Auséncia de segregagao s . Avaliagao" (IP.PR.005) X - .
X acreditag&o do Organismo X " ~ . Caw das eventuais agGes corretivas
= - funcional - - Procedimento "Gesté&o da Equipa de Avaliagao M x .
N&o cumprimento dos . - de avaliagdo referentes as néo conformidades
L. - Falta de imparcialidade/ . . (IP.PR.007) . . X . _
| |requisitos da NP ISO . . P - Dificuldade no Sistema de . " - - . Operacional 6 | Moderado |identificadas pelo Instituto =
conflito de interesses = - Procedimento "Realizac¢éo da Avaliag&o Independente’ A o
17020 - . Gestéo de seguranca Portugués de Acreditagéo,
- N&o garantia de (IP.PR.008) . ~
e - Perda de fundos . " h . desenwolvimento das agGes
confidencialidade L - Procedimento "Controlo dos Registos do Sistema de o a ~
comunitarios - ) b necessérias a obtencéo da
Gestao do Organismo de Avaliagcéo” (IP.PR.009) acreditacio
- Procedimento "Revisé@o Pelo Sistema de Gestéo do ¢
Organismo de Avaliacdo" (IP.PR.010)
- Manual de Gestéo do Organismo de Avaliagéo
Ano de 2018:
- Auditoria interna, resolugéo das constatacdes e revisdo da
documentagéo do Sistema de Gestdo do Organismo de
Avaliagdo
- Submisséo do pedido de acreditagéo junto do Instituto
Portugués de Acreditagéo
Ano de 2016:
- Constitui¢&o da equipa para coordenacéo e elaboragio do
processo de acreditag&o
Ano de 2017:
. N&o disponibilizagéo de - Falta/atraso na emisséo |- Defini¢céo de bolsa de avaliadores internos
Falta de meios para a - o = . s x
h . recursos humanos afetos a dos relatérios de avaliagdo |- Manual de Gestédo do Organismo de Avaliag&o . .
| |atividade do Organismo B s P . " ~ . . Operacional 4 Baixo N (-2)
de Avaliacio outras Unidades Organicas/ de seguranca - Procedimento "Gesté&o da Equipa de Avaliagao
¢ Empresas - Perda de acreditag&@o (IP.PR.007)
Ano de 2018:
- Formagao especifica (processo continuo)
- Constituicao da bolsa de avaliadores
- Reforco da bolsa de avaliadores (processo continuo)
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8.24 GABINETE REPRESENTACAO INTERNACIONAL (RIT)

Misséo: Assegurar a representacdo institucional da empresa e do CAE em entidades internacionais do setor Baixo
rodoferrovidrio, e o relacionamento institucional com entidades estrangeiras congéneres e empresas do setor Moderado
dos transportes. Elevado

Muito elevado

b—‘IOOI—‘

Total de riscos

Dono do Risco: Francisco José Cardoso dos Reis Valor Médio do Risco 3,0
Empresas . Nivel do
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Cat;gizél)a do PR: | Risco Controlo a implementar AY]TJ;I
impactadas Inerente
Adocao de normativos, Ano de 2017:
Falta ou deficiente enquadramento legais e - Projeto de Gestao da informag&o internacional
coordenag&o nos . = iniciativas externas com - Aprovagéo do Plano Estratégico
Dispersé&o de recursos e . . : ) o ) .
RIT |processos informagdo Todas impacto técnico, financeiro |- Listagem anual dos participantes em grupos de trabalho Operacional 3 Baixo =
internacionais do sector e legal na atividade da internacionais (processo continuo)
enwolvendo o Grupo IP empresa em divergéncia - Instrug&o que regulamenta as deslocacdes ao estrangeiro
com o interesse da IP dos colaboradores (fora do &mbito comercial ou formagéo)
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8.25 DIRECAO DE SECRETARIA-GERAL (SGR)

Missao:

ligacdo com as Unidades Orgénicas e a gestdo documental da empresa - mée.

Assegurar o apoio de funcionamento aos Orgéos de Gestdo e de Fiscalizagdo do Grupo IP, bem como a

Baixo
Moderado
Elevado
Muito elevado

OIOOI—‘N

Total de riscos

Dono do Risco:  Maria Toioko Ramos Valor Médio do Risco 8,0
Empresas Categoriado | RI NIED Gl Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pl Risco Controlo a implementar Anua.LI
impactadas Inerente
Falhas no registo e . Ano de 2016:
A Extravio/ distribuicdo = = . = :
distribuicdo da X Atraso/ ndo tratamento da |- Instrug&o/ norma interna sobre a recegéo de expediente . .
SGR . incorreta de Todas . = ~ o X . Operacional 4 Baixo =
correspondéncia . informagéo - Confirmagéo/ validac&o dos registos por mais que um
! correspondéncia .
recebida colaborador (processo continuo)
Nova ferramenta de gestao
documental
- Complexidade da
aplicagéo de classificacdo . - ;
dgcun?ental ¢ - Incapacidade de encontrar Formag&o no now sistema de
Falta/ Incorreta ) documentos gestéo documental
. ~ - Desconhecimento da . .
classificagédo dos . = - Erros e inconformidades  |Ano 2016:
classificagéo documental o = = . « .
SGR |documentos em Todas na transmisséo de - Elaboragéo e aprovacgéo do Plano de Classificagéo Operacional 10 Elevado = . = =
X ~ - Falhas humanas " o « Elaboracéo e diwlgacéo de regras
sistema de gestédo . expediente ao Conselho de |- Tabela de Avaliag&o e Sele¢cdo Documental £ . 5
- Incumprimento dos L ~ A de boas préticas de classificag@o
documental . ) Administracdo Executivo/ . =
requisitos previstos na o - (em articulagdo com a DDO)
X Conselho de Administrag&o
Tabela de Avaliagéo e
Selecdo Documental Criac&o de relatério para
monitorizagao da classificagé@o de
documentos (DSI em articulagéo
com a SGR)
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Empresas Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anua.ll
impactadas Inerente
Elaboracéo e implementagéo de
Ano de 2016: instrugdo/ norma interna de arquivo
- Tratamento prioritario de arquivo (Leiria)
- Dispersio geogréfica do - Deslocallzaga,O de arquivo para local mais adequado
. (processo continuo)
arquivo
- Perda de arquivo i
q - Perda de documentos/ Ano de 2017: Tratamento documental de arquivos
- resultante de mudancgas . ~ o ) .
Inadequada gestdo do |- Auséncia de regras informagé&o - Tratamento prioritéario de arquivo (Setubal)
SGR |arquivo fisico do Grupo definidas na IP 9 Todas - Desconhecimento da - "Assessment” e "gap analysis" no @mbito do Regulamento | Operacional 12 Elevado =
P S informag&o em posse da IP |Geral de Protecdo de Dados = A
- Falhas na aplicacéo dos R X . Plano de Ag&o no ambito do
L . = - Incumprimento legal - Levantamento dos Arquivos do Grupo IP e respetivo =
requisitos da legislacao - e . ~ . . Regulamento Geral de Protecé&o de
= relatorio por Edificio, com dimensdes, areas, contetidos, UO
sobre protecéo de dados L Dados
. responsaweis e fotografias.
pessoais
Ano de 2018: '
- Implementagéo de acessos restritos a ativos fisicos Procedimento para entrega de
arquivo a SGR
Elaboragéo de instrugcdo/norma
InstalagGes sem Até 2015: Ztlienr]ne:ag: gg: [jeusagaa%scggzernﬁli‘\ﬁo
A ~Q ~ - Limpeza/ Desinfestagé&o de arquivos (processo continuo) p pag a
condigbes de consenacdo | | |
Inadequada z:r:o(::‘i;rg:;da Hpelog - Deterioragdo de Ano de 2017: Estudo de viabilidade e anélise de
SGR |conservacéo de Todas documentos - "Assessment” e "gap analysis" no ambito do Regulamento | Operacional 12 Elevado =

documentos em arquivo

- Falhas na aplicag&o dos
requisitos da legislacao
sobre protegdo de dados
pessoais

- Perda de informag&o

Geral de Protegc&o de Dados

Ano de 2018:
- Implementagéo de acessos restritos a ativos fisicos

espagos adequados para arquivo

Plano de Agédo no ambito do
Regulamento Geral de Protegc&o de
Dados
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Snprees Categoria do | RI Il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anua;I
impactadas Inerente
Até 2015:
- Os niveis de acesso a informagéo do Conselho de
Administragéo Executivo/Conselho de Administracéo s&o
definidos por areas/ perfis de acesso diferenciados
- Sensibilizag&o dos colaboradores da SGR para a o dever
do sigilo no desempenho das suas fun¢des (processo
continuo)
- Registo de informacdo em SAP/ DMS cujo acesso é
rastreavel
Ano de 2016:
- Cédigo de ética do Grupo IP
- Agles de sensibilizagdo (processo continuo)
Ano de 2017
- Acesso indevido a - "Assessment’ Ne gap analysis" no ambito do Regulamento
. = Geral de Protecao de Dados
informagéo por pessoas ) R
= R - Levantamento dos Arquivos do Grupo IP, com localizag&o,
néo autorizadas . . L ]
o - Impacto reputacional conteudo e condi¢des de acesso e controlo, criando uma
- Transmisséo de : R P
. = . negativo base para o trabalho a realizar no &mbito do Regulamento
. - informagé&o confidencial a " = ~ ~ A
Diwlgagé&o de = . - Diwlgacéo de dados Geral de Protec&o de Dados = Plano de Agédo no ambito do
X ~ pessoas ndo autorizadas . L Regulacéo e N
SGR |informagé&o resenada/ = Todas confidenciais ou sensiveis ) 6 | Moderado |Regulamento Geral de Protec&o de =
- B - Agéo dolosa . Compliance
confidencial/ sensivel - Negligéncia - Incumprimento da Ano de 2018 Dados

- Falhas na aplicag&o dos
requisitos da legislacao
sobre protecao de dados
pessoais

legislagéo sobre protecio
de dados pessoais

- Nomeagéo Data Protection Officer

- Politica e Manual da Privacidade dos Dados Pessoais

- Elaborag&o da Base de Dados do Registo das Atividades
de Tratamento de Dados Pessoais (12 fase)

- Adaptagdo das minutas tipo ao Regulamento Geral de
Protec&o de Dados

- Instrug&o sobre Clean Desk

- Acdes de sensibilizacao/formagao sobre o Regulamento
Geral de Protec&o de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminacao de dados pessoais redundantes em suporte
digital

- Implementagé&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplicagdes

- Elaboragéo da base de dados de registos de incidentes

- Implementacé&o de medidas de protegdo de BD sem base
de licitude
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SGR

Erros/ falhas na
elaboracéo/
transmisséo das
deliberacdes em ata ou
atas das reunides do
Conselho de
Administracao
Executivo/ Conselho de
Administracdo do Grupo
P

Falha humana

Todas

- Falhas na elaboragéo de
atas

- Orientagdes transmitidas
desconformes com as
decisdes tomadas em
reunido pelo Conselho de
Administracdo Executivo/
Conselho de Administragéo
- Orientagdes do Conselho
de Administragédo
Executivo/ Conselho de
Administragdo ndo
transmitidas ao Grupo IP

Até 2015:
- Monitorizagdo das transmissdes as unidades organicas
(processo continuo)

Ano de 2017:
- Entrada em produgéo da Aplicacdo informética (Agenda
CAE)

Ano de 2018:
- Implementag&o de melhorias na Aplicagdo Agenda do CAE

Operacional

Implementacéo aplicacional
"Proposta ao Administrador do
Pelouro"
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8.26 IP ENGENHARIA (IPE)

Missao: Elaborar estudos e projetos de engenharia de transportes, gerir, coordenar e fiscalizar empreitadas nesse Baixo | 12 |
ambito e dinamizar o negdcio internacional do Grupo IP. Moderado 12
Elevado 0
Muito elevado -
Total de riscos 24
Dono do Risco: José de Castro Cunha Alves Monteiro Valor Médio do Risco 5,3
Empress Categoria do | RI el el Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R’gisco Pyl Risco Controlo a implementar Anua'l
impactadas Inerente
Até 2015:
- Alteracdes/ desvios do - Re%mloes sobre projetos com administragéo (processo
~ . ~ continuo)
IPE - Alteragdes/ desvios do |planeamento dos Inadequada alocacgéo de
EDPR planeamento da investimentos (cliente IP) IP/IPE recursos (sub ou sobre A . Operacional 6 | Moderado =
% - ) - no de 2017:
produgéo - Restricdes orgamentais alocagéo) . ~ -
Alteracdes na estratégi - Articulacédo entre as Dire¢des que promovem o
- Alleragoes na estralegia investimento e a IPE (por exemplo: Acordo DEA/ IPE
atividades 2017/ 2018) (processo continuo)
Até 2015:
- Relatérios e Sessdes do Sistema de Gestéo Integrado
(processo continuo)
Ano de 2017:
Atraso e/ ou - Falta de capacidade dos - Incumprimento de prazos - _Presta(;ao} _de Senigos para coplgs (medida pontual numa
desadequada resposta X : situagéo critica de falha de fornecimento de papel de plotter .
IPE - X . senigos partilhados - Aumento de custos . . Reviséo do Acordo / Protocolo de
dos senigos partilhados = o x IP/IPE ... . |verificada durante 2017) Operacional N (-2)
EDPR - N&o solicitagdo atempada - Perda de compatibilizagéo

(sistemas e senigos
informaticos)

pela IPE

de ferramentas internas

- Definig&o e planeamento conjunto com a DSI das
alteragBes/ atualizagdes de Hardware e Software (ACAD e
WS)

Ano de 2018:
- Articulagéo prévia com a DSI quando existirem alteragdes/
atualizagdes de Hardware ou Software (processo continuo)

Senvigos Partilhados
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Empresas

Nivel do

. = . . A . Categoria do N . Var.
UO | Designacédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Risco Controlo a implementar Anual
impactadas Inerente
. i Até 2015:
- Desvios de qualidade e/ L . o -
- Otimizacdo de metodologias e circuitos de comunicagéo
Atraso na resposta das |- Fatores externos ou custo e/ ou prazo =
IPE - ~ - X com os subcontratados no caderno de encargos Regulacéo e
empresas - Incorreta selegéo de IPE - Néo cumprimento de i R " . =
EDPR . . |- Promover reunides sistematicas de acompanhamento do Compliance
subcontratadas empresas a consultar compromissos contratuais . = X
X desenwolvimento para subcontratagéo de valor superior a
com o cliente .
10.000 € (processo continuo)
Até 2015:
- Saida da empresa . - Recurso a programas de estagiarios
- Incumprimento das - o .
- Reforma Lo . - Recrutamento nas especialidades técnicas ferrovirias e
- . atribuicdes da Diregéo L
. . . - Mobilidade interna no Ja. rodovidrias com escassez de recursos
IPE - |Saida n&o suprivel de - Perda de competéncias .
Grupo IP IPE . o Operacional Moderado |Reforco de recursos humanos =
EDPR |colaboradores A técnicas em especialidades
- Inexisténcia de - Ano de 2017:
: « e subdominios de . s
mecanismos de renovagao . s - Recurso a programas de estagiarios (2 estagiarios)
AR Engenharia Ferrovidria X X X .
dos quadros técnicos - Suprimento de lacunas identificadas através de
mobilizacdo interna temporaria (processo continuo)
Até 2015:
- Inadequada definicéo de _ ) - Implementagao das n_1etoc~iolog|as de_1~QuaI|dade_,
. . A X - Deficiente execucdo da  |designadamente a realizagéo de reunides de projeto,
Deficiente qualidade ambito do projeto X . ) . i = .
IPE - ~ obra (desvios de qualidade |cumprimento das etapas de reviséo e verificagéo de projeto . _
das prestacdes de - Acompanhamento Todas Operacional Moderado =
EDPR senicos insuficiente da execugéo do e /ou custo €/ ou prazo)
projeto - Trabalhos a mais Ano de 2017:
! - Monitorizagdo da aplicagé@o das metodologias definidas no
Sistema de gestdo Empresarial da IPE (processo continuo)
Inadequagé&o dos o desgjuste do ) ’ Até 2015:
IPE - o procedimento e/ ou dos Desvios na qualidade, x s o N . _
adjudicatarios o o Todas - Inclusé&o nos critérios de avaliagéo a valia técnica das Operacional =
EDPR . critérios de avaliagéo das custo e prazo o
selecionados propostas (processo continuo)
propostas
. Até 2015:
- Impacto reputacional L -
R - Aplicagdo do normativo interno e europeu (processo
negativo .
continuo)
.. - Aumento dos custos da = ~
Definicdo fraudulenta ) - - Segregacéo de fungdes
. ~ empreitada, prestacdes de =
IPE - |das especificagbes Conluio IPE Senigos, materiais Regulagdo e =
EDPR |técnicas do caderno de G0S, Ano de 2016: Compliance B

encargos

- Atraso na conclusé&o dos
trabalhos por erros e
omissdes do projeto

- Auditoria interna ao caderno de encargos e a processos de
andlise de propostas

- Codigo de ética do Grupo IP

- Ag0es de sensibilizagdo (processo continuo)
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Até 2015:
- Processos do Sistema de Gestéo Integrado certificados
. com atribuigdo de responsabilidades bem definidas e com
- Incumprimento legal . L P
X diversos niveis de aprovagdo interna
- Impacto reputacional =
. - Acompanhamento da execugéo de subcontratos
N negativo g : ot =
IPE - |Fraude na gestdo de . . . englobados em obras com relatérios sisteméticos dos Regulacéo e
Conluio Todas - Desvios na qualidade, . )
EDPR |contratos controller (processo continuo) Compliance
custo e prazo - Segregacéo de funcdes (processo continuo)
- N&o aplicacéo de gregag < P
enalidades
P Ano de 2016:
- Cédigo de ética do Grupo IP
- Agdes de sensibilizagdo (processo continuo)
Até 2015:
- Alteragdes/ desvios do ) - Regnloes sobre projetos com administracéo (processo
- Inadequada alocacgédo de |continuo)
planeamento dos
~ . . . recursos (sub ou sobre
Alterac8es/ desvios do |Investimentos (cliente IP) -
IPE - " . alocacéo) Ano de 2016: .
planeamento da - Restricdes orcamentais IP/IPE ~ . ~ o Operacional
EDPR ~ L . - Subcontratag&o com - Articulacdo entre as Dire¢des que promovem o
produgéo (autorizagdes legais . . . R ’
plurianuais) impactos financeiros e de |investimento e a IPE (processo continuo)
- - planeamento - Planeamento comum que reflete a intenencéo e
- AlteragBes na estratégia " . .
responsabilidade de cada interveniente no processo
(processo continuo)
Até 2015:
- Relatorios e Sessdes do Sistema de Gestéo Integrado
(processo continuo)
- Fa!ta de capaudade dos ) Ano de 2016:
IPE - |Atraso na resposta dos [senigos partilhados - Incumprimento de prazos . . .
X . ~ o IP/IPE - Planeamento antecipado dos meios e recursos Operacional
EDCEF [senicos partilhados - Nao solicitacdo atempada - Aumento de custos L ~ X
necessarios para as prestagdes de senicos (processo
pela IPE P
continuo)
Ano de 2017:
- Internalizac&o da area juridica
~ - Desajuste do
Inadequacéo dos J . . Ano 2017:
IPE - N procedimento e/ ou dos Desvios na qualidade, I - . .
adjudicatarios s o« Todas - Estabilizacdo/consolidagéo do contetdo dos cadernos de Operacional
EDCF . critérios de avaliagcdo das custo e prazo
selecionados encargos
propostas

Moderado

N (2)

Revisdo do Acordo / Protocolo de
Senigos Partilhados

N (2)
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Deficiente desempenho na
restagdo de senigos se
prestac TG Até 2015;
. - nao houver provimento das ~ . .
Indisponibilidade de L - Coordenagé&o conjunta do planeamento com o cliente
X ~ posigbes subcontratadas .
recursos por dificuldade |- Alteracdes ao = = (processo continuo)
IPE - . de Gestéo, Coordenagéo, .
no processo de planeamento do cliente IPE ¥ o Operacional N (-2)
EDCF L Fiscalizagéo e
mobilizacao/ - Falhas de mercado ~ Ano de 2017:
~ Coordenacéo de Seguranca X . . .
subcontratag&o - Suprimento de lacunas identificadas através de
em Obra de acordo com o e e o
~ mobilizac&o interna temporaria (processo continuo)
mapa de afetagc&o para a
empreitada
- Desvios/ incumprimento
Dlﬁculdejdes na _ dos_ P'IarTo§ ~ |ate 2015
prestagdo do senigo de - Diminui¢éo das condicdes I
= ~ . - Acompanhamento e monitorizagéo dos trabalhos da
IPE - |Gestéo, Coordenagéo, |Deficiente desempenho dos de seguranga . o . _
} . o Todas . . empreitada (processo continuo) Operacional Moderado =
EDCF |Fiscalizacéo e empreiteiros - Desvios na qualidade,
~ - Assegurar o adequado e atempado reporte ao Dono de
Coordenagéo de custo e prazo o
. Obra (processo continuo)
Seguranca em Obra - Impacto reputacional
negativo
- Saida da empresa - Incumprimento das
- Reforma atribuicdes da Dire¢céo
. . . - Mobilidade interna no - Perda de competéncias  |Ano de 2017:
IPE - |Saida ndo suprivel de o o ) . ) . ;
Grupo IP IPE técnicas em especialidades |- Suprimento de lacunas identificadas através de Operacional Moderado =
EDCEF |colaboradores A - AT - .
- Inexisténcia de e subdominios de mobilizagdo interna temporaria (processo continuo)
mecanismos de renovagao Engenharia ferroviaria e
dos quadros técnicos rodoviaria
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IPE -
GPC

Atraso na formalizagao
de acordos/protocolos
internacionais

Contexto econémico
internacional

IPE

Perda de negécio

Ano de 2016:

- Avaliagéo continua do risco do pais para o qual se
apresentam propostas ou se tem contrato estabelecido
(processo continuo)

- Acompanhamento regular junto do cliente, com a
colaboracdo da Agéncia para o Investimento e Comércio
Externo de Portugal, no decorrer do processo de assinatura
(processo continuo)

Ano de 2017

- Alteracéo da estratégia de abordagem ao mercado
internacional, privilegiando a¢des através de entidades
congéneres em detrimento de processos concursais

Ano de 2018:

- Reforco da atuagéo direta do Negdcio Internacional junto
da Agéncia para o Investimento e Comércio Externo de
Portugal, da Comunidade dos Paises de Lingua Portuguesa,
da Associacdo Empresarial de Portugal e das Embaixadas
dos paises alvo (processo continuo)

Negécio

IPE -
GPC

Deficiente informagéo
disponibilizada sobre o
ambito da proposta a
apresentar no mercado
internacional

- Auséncia de informagéao
relevante que enquadre os
diversos fatores técnicos e
financeiros da oportunidade
de negécio

- Falta de informagéo sobre
as necessidades do cliente

IPE

Proposta comercial
desajustada (ambito e
custo)

Até 2015:

- Investimento em contatos preliminares com os clientes
internacionais (processo continuo)

- Participar nas visitas técnicas promovidas no ambito dos
concursos (processo continuo)

- Participagdo nos atos publicos de abertura das propostas
(processo continuo)

- Aumento da experiéncia com o desenwolimento de
contratos em cada pais (processo continuo)

- Atuagdo em parceria com empresas locais ou com
empresas nacionais/ internacionais experiéncia de atuagéo
no mercado (processo continuo)

- Seguros (processo continuo)

- Incorporagéo do risco nas propostas a efetuar (processo
continuo)

Ano de 2016:
- Estabelecimento de parcerias (processo continuo)

Ano de 2017:
- Atuagéo proativa nos mercados de acordo com Plano de
Atividades e Orgamento (processo continuo)

Negécio

Moderado
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Empresas Categoria do Nivel do Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Risco Controlo a implementar Anualll
impactadas Inerente
- Disperséo de informag&o
IPE Atraso na obtengdo de |por vérias unidades - Perda de oportunidade de |Até 2015:
informagé&o para - Problemas de interface IPE negdcio - Alinhamento antecipado das necessidades (processo Operacional =
GPC = . ) P
elaboracéo de proposta |- N&o alinhamento de - Perda de cliente continuo)
objetivos
- Implicagdes na
IPE - |AlteragGes de Enquadramento do ?Trzaﬁ::d: dge’s)rzgu;i\géncia Até 2015:
(,; h - q . IP/IPE p_ c;~ - Presidente comum IP/ IPE, o que garante um maior Negécio 6 | Moderado =
GMS |estratégias do Acionista|Acionista - Implicagdes na . -
: ~ A alinhamento estratégico
certificagdo no ambito da
Qualidade
- Perda de produtmqad? Ano de 2016:
A - Atrasos na transmisséo X = . =
- Inexisténcia de . N - Clarificagéo das interfaces em coordenagdo com a DDO
I I de informagéo ) ;
Deficiéncias de procedimentos que regulem - Protocolo dos Senigos Partilhados o
IPE - |. - X - Atrasos nas respostas = L - Reviséo do Acordo / Protocolo de
interface com Diregfes |os interfaces IP/IPE . - - Contrato de gestdo das telecomunicagdes Negdcio 6 | Moderado X N N (-4)
GMS - Perda da certificagé@o no Senigos Partilhados
daIP - Protocolo e contrato ambito da Qualidade
desatualizados - Inadequada gestio dos Ano de 2017:
a 9 - Manual do Sistema de Gestdo Empresarial
contratos
- Falta de automatizag&o S
s ¢ - Ineficiéncia Implementagé&o da 22 e 32 fase do
Monitorizagéo ineficaz  |na recolha de dados X . X -
IPE - . = . - Custos de improdutividade [Ano de 2017: . Projeto de Controlo de Gestdo _
do Sistema de Gestédo |- Elevado nimero de IPE N . « . Operacional 5 | Moderado . » =
GMS . . . - Incorreta avaliagé@o e - Manual do Sistema de Gestdo Empresarial (ferramenta informética para recolha
Empresarial da IPE indicadores do Sistema de R s
= X tardia tomada de decisdes de dados)
Gestao Empresarial da IPE
- Ineficiéncia
Enwlvimento - Cultural organizacional - Atrasos na transmisséo
IPE - |insuficiente dos 9 de informacéo Ano de 2018: .
X i adwersa IPE « . . Operacional =
GMS |interenientes do . I - Atrasos nas respostas - Reforgo da afetag&@o ao Sistema (processo continuo)
X - Indisponibilidade . =
Sistema - Perda da certificag&o no
ambito da Qualidade
Incumprimento de . Ano de 2018:
IPE - razosp-chave ara o Néo planeamento IPE Perda da certificagdo no - Planeamento atempado e respetiva monitorizag@o Operacional =
GMS P P atempado ambito da Qualidade P P ¢ P

Sistema

(processo continuo)

Relatério de Execugéo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

200.224




Smprees Categoriado | RI i e Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pyl Risco Controlo a implementar Anue;l
impactadas Inerente
- Ineficiéncia
- Contingéncias - Perda de produtividade
) or¢gamentais - N&o cumprimento de Ano de 2018: .
IPE - |N&o implementacg&o de ¢ - P = ~ . . Revis&o do Acordo / Protocolo de _
- X - Falta de recursos IPE requisito da norma NP EN |- Orcamentacéo atempada das ag6es de melhoria (processo| Operacional 6 | Moderado X - =
GMS |melhorias ao Sistema K P Senigos Partilhados
- Interface com outras ISO 9001:2015 continuo)
Unidades Orgéanicas - Perda da certificagé@o no
ambito da Qualidade
Ano de 2016:
- Avaliagéo do perfil/ histérico Cliente na fase de proposta
(processo continuo)
- Falta de representagao - Atuacéo direta do Chefe de Projeto/ empresa parceira junto
~ . direta da IPE nos mercados do cliente ou, em caso de litigio, recurso a apoio dos
IPE - |N&o recebimento de S ’ ) ’ . ) )
- ) - Falta de emisséo de IPE Perda de receita Senigos Partilhados (processo continuo) Financeiro 6 | Moderado N (-2)
GPC [clientes/parceiros

garantias bancérias
- Fatores externos
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8.27 IP PATRIMONIO (IPP)

Misséo: Atuar no ambito da aquisicado, expropriacdo, atualizagcdo cadastral e alienacdo de bens iméveis ou constituicao Baixo | 7
de direitos sobre os mesmos, bem como na rentabilizacdo dos ativos afetos a concessé@o ou ao patriménio Moderado 20
auténomo do Grupo IP e ainda na gestao e exploragdo de estacdes e equipamentos associados, incluindo a Elevado 5
respetiva gestao operaC|onaI. Muito elevado -
Total de riscos 32
Dono do Risco: Helena Maria Mouréo da Eira Neves Valor Médio do Risco 7,6
Empresas Categoria do | RI AL Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pl Risco Controlo a implementar Anue.ll
impactadas Inerente
- Impossibilidade
dt’ezlaf\fetagao do dominio Até 2015
publico - Casuisticamente, decidir quais as medidas que podem Prestagdo de senigos para
A - Impossibilidade de s P . o ~ «
Inexisténcia de um A ~ . . |minimizar as consequéncias, ap6s andlise de toda a execugdo do Programa de Atuacdo
. Inexisténcia/ incorregéo de valorizagéo/ rentabilizagéo ~ R . o X _
IPP |cadastro fiavel e ; - IP/IPE/IPP - documentagéao existente, por exemplo, recurso a Operacional 6 | Moderado |para Inventariagéo de todo o ativo =
titulos aquisitivos dos Ativos . . N o : ol ~
completo levantamento topogréfico, escritura por "usucapiéo”, imobiliario sob gestéo do Grupo IP
- Atraso na outorga das o AP PITRD P A
it aplicacéo do regime juridico do Dominio Publico Ferroviario e (publico e auténomo)
esen ura; - . Dominio Publico Rodoviario (processo continuo)
- Impossibilidade de gerir o
patriménio imobiliario
Até 2015:
- Vistorias ao patriménio sob gestéo da IP (processo
continuo) Reforgo do emparedamento de vé@os
- Articulagdio com as forgas policiais (processo continuo) _dos eﬁ’iﬁ‘:ios para dificultar a
- Concessao de ecopistas (processo continuo) intrusao
- Emparedamento de Véos dos edificios para dificultar a
intrus&o (processo continuo)
- Dificuldade de - Demoligédo de edificado (processo continuo)
Ocupagdes indevidas |~ Dispersao do patriménio ieg;it())lzzﬁ a(;t(rji(r)nsé?ltign ° Ano de 2017:
IPP pag - Iméwveis sem ocupagédo IP/IPP P - Elaboragéo e Execugéo do Plano de vistorias/ verificacdes, | Operacional 8 | Moderado =

de im6weis (edificado)

regular

- Dificuldade de realizacdo
de intervengdes de
manutencao

em articulagdo com a IP, para melhoria da fiscalizagéo (1°
ciclo - identificaram-se iméweis que foram cadastrados)

Ano de 2018:

- Criagé@o de um plano (sistemaético) de vistorias/
verificacdes, em articulagdo com a IP, para melhoria da
fiscalizacao (2° ciclo de erificagdes)

- Reforco do emparedamento de vdos dos edificios para
dificultar a intrusdo

- "Novas" concessdes de ecopistas (processo continuo)

Reforgo da demoli¢é@o de edificado

Atualizagéo de Procedimentos de

desocupacéo adequados as
diferentes situacdes

Relatério de Execugéo do Plano de Prevencao de Riscos de Gestéo, incluindo os Riscos de Corrupgéo e Infragdes Conexas — 2018

202_224




Snprees Categoria do | RI il el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anua;I
impactadas Inerente
Até 2015:
- Andlise e validagédo dos projetos de expropriagdo antes do
inicio do processo (processo continuo)
o 402 Jamace 17
P L - Definicdo de metodologia de execugéo de projetos de
- - Atrasos na emisséo da . - . ~ _
Erros e omissées na . - ~ - expropriagdes (a ser incorporada no caderno de encargos do Qualificagéo e avaliagéo de
. : = . Identificagc&o incompleta de Declaragéo de Utilidade o
identificag&o de prédios . A - processo de expropriagdes) - GR.PR.023 . fornecedores/ prestadores de
IPP L . _|prédios em sede de projeto | IP/IPE/IPP |Publica . . . Operacional 12 Elevado X . . =
e proprietarios e demais L L - Revis&o do projeto em conjunto com a DEA (processo senigos/ empreiteiros (realizada na
X de expropriagGes - Atraso no inicio da obra . %
interessados . continuo) Nova ferramenta de contratagéo)
- Impacto reputacional . - PN x
negativo - Formag&o aos Projetistas em fase prévia a elaboragdo do
projeto, em cada uma das especialidades
- Aumento de custos
Ano de 2018
- Metodologia de qualificacé@o e avaliagao de fornecedores/
prestadores de senigos/ empreiteiros
- Aumento de encargos Até 2015:
com indemnizacdes - Lista de valores unitérios e relatérios de avaliagdo
- Dilag&o temporal na analisados e validados internamente (processo continuo)
concluséo do processo
expropriativo Ano de 2016:
e - Conflitos entre - Andlise e validagao das bases de avaliacéo e relatérios de
a - - Utilizag&o incorreta da R . X
Avaliacdo inadequada | . e expropriados e expropriante |avaliagdo das parcelas com recurso a base de dados dos « =
o lista de pregos unitarios - - o Formagé&o em processos de gestao
de bens e direitos, em - R ~ - Impacto negativo na valores praticados em expropriagdes na zona (processo . Lo K
IPP ) - Deficiente interpretagéo IP/IPE/IPP o x ) . Operacional 8 | Moderado [territorial e metodologias de =
sede de projeto de X ~ valorizagé&o de ativos continuo) o
o de instrumentos de gestéo L L . ) avaliagao
expropriagcdes territorial - Consumo de recursos - Inicio de estudo prévio apenas apés conhecimento dos
sem concretizacdo dos instrumentos de gestao territorial, designadamente Plano
projetos Diretor Municipal e Plano de Pormenor (processo continuo)
- Projetos desadequados
com elevada probabilidade |Ano de 2017:
de reprovagédo pelas - Validagdo interna das bases de avaliacdo e relatérios de
entidades competentes avaliagdo (processo continuo)
- Inexisténcia de acordo - Aumento de encargos
Processos litigiosos no |- Falta de resposta as com indemnizagdes Ano de 2016:
IPP |ambito das solicitagdes IP/IPE/IPP | - Pagamento de honorarios |- Analise conjunta entre técnicos de expropriagéo e area Operacional 12 Elevado =

expropriacdes

- Processos expropriativos
incompletos

a arbitros/ peritos
- Maior conflitualidade

juridica para decisdo da atuacéo (processo continuo)
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R Categoriado | RI Nivel do Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) R%sco Pyl Risco Controlo a implementar Anua;I
impactadas Inerente
- Falhas no processo Criag&@o do Regulamento de
interno de avaliag&o (erro Subconcessbtes
humano)
Avaliacdo inadequada |- Inexisténcia de uma Colocagéo no mercado por |Ano de 2017: .
IPP .g q R - IP/IPP ; N P . ~ Operacional 9 | Moderado =
de ativos matriz de avaliagdo valor incorreto Adenda ao Regulamento das Alienac6es
- Hiato temporal entre
avaliag&o e colocag&o no Atualizag&o do Regulamento das
mercado Alienacbes
Ano de 2016: c N ol 50 d
- Dificuldade em interpretar - Estabelecimento de normas e regras a pedido de p ontratagag ? 'mP gmergagla(é ta
as necessidades do cliente informagdes por potenciais clientes - com recurso aos erramenta informética (Real Estate)
- Desconhecimento do relatérios SAP-DMS criar rotinas de monitorizagéo de
. mercado de atuagéo - Perda de negécio prazos de resposta
Incapacidade de . N ) BN . N
- Dificuldade no acesso a - Impacto reputacional - Reorganizacdo interna da IPP - Carregamento de informagé&o na
IPP |responder em tempo/ | = PN IP/IPP . Negécio 12 Elevado ) " =
. . informagé&o necessaria a negativo ferramenta informética (Real Estate)
qualidade ao cliente . < . .
resposta em tempo - Insatisfac&o dos clientes |Ano de 2018:
oportuno - Metodologia de andlise e resposta a clientes (Gestor do
- Falta de recursos Cliente) (processo continuo)
humanos - Preparacdo do Programa de Concurso e Caderno de Reforgo de recursos humanos
Encargos para aquisicao da ferramenta "Real Estate"
Até 2015:
- Diminuig&o dos custos de manutengéo « .
L « . . Formagé&o em técnicas de
P - Diligéncias junto da Camara Municipal de Lisboa para L p
- Dependéncia de um N " . . o negociacao especifica para a IPP
: ) obtengao de licenciamento (terminal rodoviario GIL)
Grupo reduzido de clientes
com elevado peso nas
. P Ano de 2016
receitas ) .
« - Aumentar a base de clientes (processo continuo)
- Inadequacéo dos recursos . . L .
humanos - Perda de negécio - Aumentar a disponibilizagéo dos bens (processo continuo)
IPP |Perda de clientes - Produtos imobiliarios IPP - Danos ﬁnanceirgs Negdcio 9 | Moderado |contratacio e impl tacdo d =
desaiustados as - Impacto reputacional Ano de 2017: ontratacao € Implementacdo oa
>ajusta negativo - Reforco da equipa (1 colaborador por mobilidade interna e 2 ferramenta informatica (Real Estate)
solicitacdes do mercado o
x = estagiarios)
- N&o concesséo da i = . . ~
= . - AcBes de manutencdo/ melhoria nas instalagdes (processo
exploragéo do Terminal .
o A continuo)
Rodoviario pela Camara
Municipal de Lisboa )
Ano de 2018: Carregamento de informag&o na
- Formagé&o em técnicas de negociagdo especifica para a ferramenta informatica (Real Estate)
PP
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Enpress Categoria do | RI il el Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pyl Risco Controlo a implementar Anual
impactadas Inerente
Até 2015:
- Controlo de pagamentos (processo continuo) Reforgo da formag&o em
- Medidas de recuperagéo de crédito (processo continuo) recuperagao de crédito
- Exigéncia de caugéo nos contratos GIL (processo
continuo)
Ano de 2016:
- Reforco da equipa
- Insolvéncia de clientes - Formagdo em recuperagdo de crédito
- Abandono do negécio por - Medidas preventivas (andlise de capacidade financeira do Reforco de recursos humanos
parte de clientes potencial cliente) (processo continuo)
- Atrasos na - Desenwolvimento de ferramentas de suporte (relatérios
Ndo recebimento de contratualizagéo - Perda de receita conta.corrente de clientes) )
IPP . - Falta de meios humanos IPP . - Monitorizag&o das cobrancas (processo continuo) Negécio 8 | Moderado | N (-2)
clientes - Aumento de litigios
- Falhas no processo de
cobranca Ano de 2017:
- Incumprimento contratual - Implementagé&o do pagamento por referéncia multibanco L N
do cliente - Implementagéo do débito direto para recebimentos Contratagag € |mpl§menta<;ao da
- Faléncia do cliente - Reforco de meios humanos da area comercial ferramenta informatica (Real Estate)
- Monitorizagdo dos periodos de vigéncia dos contratos
(processo continuo)
- "Assessment" externo de andlise das contas correntes da
IPP
Ano de 2018: Carregamento de informacao na
- Elaboragéo de procedimento no ambito do processo de ferramenta informéatica (Real Estate)
cobrangca
Alteracdo da Delegacéo de Poderes
(Diretor Comercial, atribuicéo de
Ano de 2016: c_ompeténcigs Eara[coptratualizagéo
- Implementagé&o de procedimento interno de gestdo direta IEP/ ~Orgao técnico e nas
Morosidade no Gestao de prioridades da - Ineficiéncia na gestédo dos |contratual Expropriagdes)
IPP |processo de IP/IPP ativos - Diwlgacéo do Senice-Level Agreement da DCL Operacional 8 | Moderado =

contratagao

contratagao

- Resposta nao atempada

Ano de 2018:
- Revis&o das minutas tipo

Nova ferramenta de contratacdo

Revisdo do Manual Interno de
Contratacdo
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Empresas Categoria do | RI il el Var
UO | Designacéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pxl Risco Controlo a implementar Anualll
impactadas Inerente
Até 2015:
- Defini¢&o de relatérios de execugdo nos contratos Contratacéo e implementagéo da
ferramenta informética (Real Estate)
- Falta de recursos « ) Ano de 2016:
Inadequada gestdo de |humanos Prestagdo de senigos - Implementag&o de metodologia de fiscalizac&o aos
IPP | contratos - Auséncia de titulo IP/IPP|abaixo dollrecdomendavell senicos/ fornecimentos prestados Operacional S LoD Carregamento de informag&o na =
contratual contratualizado ferramenta informéatica (Real Estate)
Ano de 2017:
- Monitorizag&o dos periodos de vigéncia dos contratos Manual de Gesté&o de contratos do
(processo continuo) Grupo IP
- Comportamentos
passiveis de
responsabilidade - Custos acrescidos Ano de 2016: Regulacio e
IPP |Praticas ilicitas disciplinar, civil, ou criminal IPP - Impacto reputacional - Cédigo de ética do Grupo IP guiag =
S . ~ Lo . Compliance
- Negligéncia negativo - Ag0es de sensibilizacdo (processo continuo)
- Acéo dolosa
- Conluio
. Até 2015:
- Absentismo . = - "
o - Articulagéo com forgas policiais (processo continuo)
Danos fisicos a - Diminuicdo da
IPP colaboradores da IPP Fatores externos IPP produtividade . Ano de 2018: Negécio =
- Impacto reputacional ~ - — p
. - Formag&o em técnicas de negociacéo especifica para a
negativo
IPP
- Dificuldade na
L Indefinicao de identificagdo da entidade Ano de 2017:
Deficiéncias de - que suporta a despesa . o« .
X responsabilidades/ R - Revisdo do Manual da organizagé@o - Assinatura do Contrato de
IPP |interface nos centros de| . .~ . IP/IPP/IPT |- Morosidade nos s . - Negécio ~ =
atribui¢cdes dos Centros de - Revisdo do procedimento de Reclamacdes, Eventos, Concesséo
lucro processos que envolvem a ~ ~
Lucro (IPP e DCN) : ~ Informagdes e Sugestdes
intervencédo destas
unidades organicas
Até 2015
- Recurso a contratagéo externa
Ano 2016:
- Estado desadequado do |- Criag&o pela IPP de um plano e metodologia de vistorias/
- Falhas no processo de S X ~
L Patriménio erificagdes
monitorizag&o do P . ~ o
) ) - Iméweis dewolutos - Articulag&@o com a IP no que respeita a agéo de
Falhas no processo de |patriménio - Falta de resposta a fiscalizacdo (processo continuo)
IPP |manutencgéo do - Morosidade de resposta IPP . p f; p_ - o R . Operacional 9 | Moderado =
L clientes - Inclus@o de \istorias a iméwveis no ambito das rotinas de
patriménio da DRR/ DRF

- Reducéo orgamental para
manutengéo

- Perda de negécio
- Impacto reputacional
negativo

fiscalizacéo da IP
- Reorganizacdo interna da IPP

Ano de 2017:

- Reunides de acompanhamento mensais com a DRF
(processo continuo)

- Metodologia de incorporag&o orgamental
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Smprese Categoriado | RI el @ Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pxl Risco Controlo a implementar Anua.l
impactadas Inerente
- Ewlugéo Ano de 2016:
macroeconémica - Desenwolvimento de uma oferta mais adequada ao mercado
IPP |Flutuagdes de mercado desfgwr:{vel relat|va.1rnent~e a PP Impacto desfavoravel nos (processo conynuo) . o . Negécio 4 Baixo _
valorizag&o/ rentabilizag&o resultados - Consulta de informag&o especializada (assinatura de
dos ativos revistas e sites sobre Mercado Imobiliario) (processo
- Presséo da concorréncia continuo)
) Até 2015:
- Desconhecimento do valor ~ A, .
o - AgOes de sensibilizacdo internas (processo continuo)
histérico e cultural dos
ns iméveis € movei
Intervencdes ggnser:ceorﬁz go pc;vt?ilrsnénio Ano 2017:
. - Degradacé&o do Patriménio|- Revisdo do Manual de Caracterizacdo de estagfes . I )
inadequadas no daIP o ) . Inicio da utilizag&o dos Kit SOS
IPP N . IP/IPP Histérico e Cultural - Kit SOS Operacional 8 | Moderado . =
Patriménio Histérico e |- Desconhecimento de . Azulejo
Cultural técnicas de consenacao e - Incumprimento legal
1 Ano de 2018:
restauro azulejar o - . .
o . - AcgOes de formagéo no tratamento do patriménio azulejar e
- Restri¢cdes orcamentais - p
- Nova legislacao de sensibilizag&o para o seu valor (processo continuo)
- utilizagéo dos Kit SOS Azulejo
Até 2015:
- Protocolo com a SOS Azulejo
- Instalagéo de placas dissuasoras de atos de furto e
vandalismo (processo continuo)
- Fatores externos: falta de . - Sistemas de Videovgilancia
Furto e vandalismo de |seguranga publica - Delapidagdof Degradagao
P 9 < . b . do patriménio da IP Ano de 2016 . Reforgo de Videovigilancia (CCTV) _
IPP  |mOweis e iméweis com |- Fatores internos: IP/IPP - [ ’ ~ . I Operacional 8 | Moderado . ~ =
s . - Impacto reputacional - Sensibiliza¢&o/ articulagdo com parceiros (Orgéos de (continuagéo)
valor histérico e cultural |desguarnecimento e/ ou . o ) )
~ negativo policia e SOS Azulejo) (processo continuo)
encerramento das estacdes
Ano de 2017:
- Definigéo de clausulado especifico para o patriménio
azulejar nos Contratos de Concesséo
- Reforco de Videovigilancia
- Patriménio com
ocupacdes ilegais Ano de 2016:
- Vendas de terrenos . . R
P . . A - Estabelecimento de normas que permitem transitar de
P Inexisténcia de capacidade expropriados a terceiros . . . - L
Auséncia de financeira para proceder as com a possibilidade de forma célere os processos expropriativos internamente Regularizagdo do histérico (em
IPP |regularizag&o matricial parap IP/IPE/IPP p Financeiro 8 | Moderado |funcéo da disponibilidade financeira =

e predial atempada

regularizagdes matriciais e
registais

processos litigiosos para
ressarcimento dos
prejuizos

- Falta de atualizag&o do
cadastro do Pais

Ano de 2017:
- Regularizagéo do histérico (em fungéo da disponibilidade
financeira e de recursos) (processo continuo)

e de recursos)
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- Prejuizos para o erario
publico
- Penalidades
- N&o adequacéo de ! Até 2015:
- Anulacéo do I I
recursos . - Melhorada a disponibilizacéo de documentagéo entre os
) ~ procedimento ou perdada |. ) s =
- Falta de informag&o base acio intervenientes, através da aplicagéo de Gestdo Documental
Incumprimento de que permita responder de - %erda de direitos SAP-DMS Regulacéo e
IPP o forma adequada IP/IPP = - Defini¢ao de workflow documental com controlo de prazos g 9
prazos A - Condenagéo da empresa Compliance
- Falta de articulagéo P
. em processos judiciais ou
interna . Ano de 2016:
) a instauragdo de processos : ~ o
- Desconhecimento - Normalizag&o da documentag&o e monitorizag&o do
de contraordenacé&o contra s .
- Lapso processo de expropriagéo (processo continuo)
a empresa
- Impacto reputacional
negativo
Fragilidades na instrugéo . Prestag&o de senicos para
Até 2015: « %
. dos processos, . . ~ execucdo do Programa de Atuacdo
. - Arquivo . . - Reforco da seguranga do arquivo documental, por via da Regulacéo e o X
IPP |Extravio de documentos IPP contenciosos ou graciosos, AR 3 - R Moderado |para Inventariag&o de todo o ativo
- Lapso R organizacgéo sistematizada dos processos e adogédo de Compliance : i «
com potencial perda de . L L " imobiliario sob gestéo do Grupo IP
o suporte duplicado (dossier fisico e ficheiro informético) - A
direitos (publico e auténomo)
- Meios probatdrios Contratago e implementago da
|nsuﬁC|ent.es' para fazer ferramenta informéatica (Real Estate)
- valer os direitos da
Prova fragilizada .
(Processos empresa Até 2015: Regulacéo e
IPP . - Perda de IPP Perda de direitos - Sensibilizag&o das Unidades Organicas (processo 9 <; Moderado
Contenciosos/ . ~ . Compliance
X dados/informagé&o na continuo)
Graciosos) K = K
migracéo entre sistemas . ~
documentais (SAP e nova Carregamer_uo de |n_formagao na
ferramenta) ferramenta informéatica (Real Estate)
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Snprees Categoria do | RI il el Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) ngco Pyl Risco Controlo a implementar Anua;I
impactadas Inerente
Até 2015:
- Sensibilizag&o periédica (recomendagdes escritas e
verbais) e controlo assiduo da documentacéo diretamente
gerida pela IPP
Ano de 2016:
- Codigo de ética do Grupo IP
- Acdes de sensibilizacao (processo continuo)
Ano de 2017
- "Assessment" e "gap analysis" no ambito do Regulamento
. . . |Geral de Protecdo de Dados
- Faworecimento da posigao
- Desconhecimento da de terceiros, contra a
informagéo que é empresa, com potencial Ano de 2018
520 g . P o P - Nomeagéo Data Protection Officer
reservada/ confidencial perda de direitos e/ ou ” S .
. ~ S ) - Politica e Manual da Privacidade dos Dados Pessoais = A
Diwlgacao de - Negligéncia/ falta de zelo proweitos ~ X - - Plano de Ag&o no ambito do
. ~ = . - Elaboragéo da Base de Dados do Registo das Atividades Regulacéo e = _
IPP |informagé&o resenada/ |- Acéo dolosa IPP - Incumprimento da X . 6 | Moderado |Regulamento Geral de Protegdo de =
) B LA . ~ = de Tratamento de Dados Pessoais (12 fase) Compliance
confidencial/ sensivel - Falhas na aplicagéo dos legislacéo sobre protegdo - . . Dados
.. . ~ . - Adaptac&o das minutas tipo ao Regulamento Geral de
requisitos da legislacao de dados pessoais ~
~ X Protec&o de Dados
sobre protegdo de dados - Coimas/ multas ~
. . - Instrug&o sobre Clean Desk
pessoais - Impacto reputacional ~ Lo =
negativo - Acdes de sensibilizacao/formacao sobre o Regulamento
9 Geral de Protecdo de Dados
- Implementagéo de acessos restritos a ativos fisicos
- Eliminacao de dados pessoais redundantes em suporte
digital
- Implementag&o de controlos técnico em
softwares/hardwares (365, Sharepoint e Workstations)
- Registo de atividades de tratamento e base de licitude
- Implementacgé&o de controlos sobre as interfaces entre as
bases de dados e as aplicacGes
- Elaboracéo da base de dados de registos de incidentes
- Implementac&o de medidas de protecdo de BD sem base
de licitude
- Perda de direitos
relacionados com os
diversos regimes legais que
PP Inc_umprlmento _da Disperséo legislativa PP impendem sobrt_e a atl)n_rjade Até %015: . Regulg@ao e 4 Baixo _
legislagcao em vigor da empresa, seja na 6tica |- AgBes de formagdo Compliance

constitutiva, seja na 6tica
de defesa
- Coimas/ multas
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Snprese Categoria do | RI il el Var
UO | Designacgédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pyl Risco Controlo a implementar Anue.1|
impactadas Inerente
Até 2015:
- Revis&o dos cadernos de encargos dos prestadores de
- Concecdo de espagos senicos de limpeza e instalagdes sanitarias com modelo de
desadequados das fungdes gestdo de exploragdo, implementando niveis de senigo com
para os colaboradores do - Perda de negécio recurso a grelha de execugéo multicritério Plano de acao tendo por base
Grupo IP e utentes - Insatisfagéo/ desconforto estudos de opinido: a) de
Incumprimento dos - Fraco desempenho dos do cliente interno e utente |Ano de 2017: colaboradores do grupo IP, atento
IPP |niveis de senico das empreiteiros/ prestadores IP/IPP da estacéo - Revisdo do Manual de Caracterizagdo das estacdes Operacional 8 | Moderado |as instalagdes de Grupo e b) de =
Estages/ Edificios de senigos/ fornecedores - Afeta qualidade dos - Avaliacéo interna das repostas as reclamagdes (processo utentes atento ao nivel de senigos
(exemplo: prestacoes de senicos e qualidade da continuo) de prestacao de senicos (limpeza,
senico de limpeza estacdo e edificios - Aplicagdo de penalidades contratuais (processo continuo) seguranca) e layout das estacdes
insatisfatérias face ao nivel
de senigo contratado) Ano de 2018
- Metodologia de qualificacé@o e avaliagao de fornecedores/
prestadores de senigos/ empreiteiros
Até 2015:
- Delimitagdo do Dominio Publico Ferroviario efetuada com a
colpcagao de marpos’ c‘je propriedf{de do estado Reforgo da colocagéo de marcos de
- V|s:(or|as ao patriménio sob gestéo da IP (processo propriedade (continuagéo ferrovia e
cont!nuo) B o ) alargar rodovia)
- Dificuldade de - Artlculaciao com as forgas p9I|C|a|s (processo continuo)
o« . - Colocagéo de marcos (ferrovia)
rentabilizagdo dos ativos ~ . .
Ocupacdes indevidas - Danos ao patriménio - Concesséo de ecopistas (processo continuo)
IPP I - Disperséo do patriménio IP/IPP X - Operacional 12 Elevado =
de imdweis (parcelas) - Dificuldade de realizagéo
R o Ano de 2017:
de intervengdes de - - N . ~
= - Elaboragédo e Execugéo do Plano de \istorias/ verificacdes,
manutengao : - ; o a
em articulagdo com a IP, para melhoria da fiscalizagéo (1° o _
ciclo - identificaram-se iméweis que foram cadastrados) Atualizag&o de Procedimentos de
desocupacéo adequados as
Ano de 2018: diferentes situagdes
- Reforgo da colocagéo de marcos de propriedade
(continuagéo ferrovia e alargar rodovia) (processo continuo)
Contratacdo e implementagéo da
ferramenta informética (Real Estate)
o x . - Impacto reputacional Ano de 2017:
- Informag&o néo atualizada/ A ~ L .
Falta de fiabilidade da incorreta na ferramenta negativo - Agles de sensibilizagdo (processo continuo) Carregamento de informacéo na
IPP |informag&o prestada no IP/IPP - Dados de gestao - Alertas do préprio sistema (processo continuo) Operacional 6 | Moderado 9 < =

site oficial

eEstagdes e/ ou site
externo

incorretos e/ ou pouco
fiaveis

- Gestao do site externo pela IPP, no que se refere as
Oportunidades de Negécio (processo continuo)

ferramenta informética (Real Estate)

Atualizac&o da aplicacao
eEstacdes
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R Categoria do | RI MG Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) F?isco Pl Risco Controlo a implementar Anue-\I
impactadas Inerente
Incapacidade de Ano de 2016: .
responder em tempo/ Impacto reputacional - Reforgo da equipa
IPP . Falta de recursos humanos IPP . Operacional 4 Baixo =
gualidade aos negativo
. = Ano de 2017:
utilizadores da estagéo . . =
- Inquéritos de satisfagéo
N&o pagamento pela
N&o recebimento da Camara Municipal de = N
. R A Concluséo da negociagéo global
verba em divida da Lisboa no @mbito de . . N _
IPP » . L . IPP Perda de receita Negocio 8 | Moderado |dos processos com a Camara =
Camara Municipal de  |protocolo que ja terminou s ;
R = R Municipal de Lisboa
Lisboa pela prestagao de senigo
no Terminal Rodoviario
- Deficiente
acompanhamento/ gesté@o
dos contratos
x Ano de 2016:
- Desadequacgéo dos . = .
- Articulag&o com os Varios Stakeholders (processo
recursos humanos .
- . - continuo)
- Condicdes climatéricas .
- Reforgo da equipa
Falhas nas - Falhas no processo de i I 4 .
. s = - Reforco/ reajuste de monitorizag&o de areas criticas
infraestruturas/ monitorizag&o/ manuten¢éo . . o - . ~
A 5 = - Perda de clientes/ receita |(processo continuo) . Obrigatoriedade de formagé&o das _
IPP |equipamentos da Gare |do espago afeto a estacéo IPP X : Lo - . Operacional 8 | Moderado . ] =
. = . - Sistemas inoperacionais |- Sistemas de alertas de clientes entidades prestadoras de senigos
Intermodal de Lisboa - Interrupg&o ou deficiente
GIL restacdo de senvicos
@) prestaca ¢ Ano de 2017;
(vigilancia humana; . s .
) . ) - Reajustes na monitorizag&o do cumprimento dos contratos
limpeza; senigos de R -
= (reajustes nas fichas dos trabalhos de manutengéo
manutengao) reventiva dos equipamentos de maior risco)
- Constrangimentos da P auip
Infraestrutura/ Arquitetura
- Restrigdes orgamentais
Até 2015:
- Vigilancia Humana (processo continuo)
- Fatores ex{err_los: falta de . N Ano de 2016: . ‘
seguranga publica - Perdas patrimoniais - Utilizagao de materiais mais resistentes (processo Reforgo do investimento na
IPP |Furto e vandalismo - Fatores internos: IP/IPP - Impacto reputacional Operacional 10 Elevado |utilizac&o de materiais mais =

desguarnecimento e/ ou
encerramento das estagdes

negativo

continuo)

Ano de 2017:
- Avaliagdo de alternativas legais de acesso as casas de
banho

resistentes nas casa de banho
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PP

Falhas na
implementag&o de
Plano de Emergéncia
Interno

- Falta de Formacéo

- Desconhecimento dos
procedimentos previstos no
Plano de Emergéncia
Interno

PP

Impacto reputacional
negativo

Até 2015:
- Realizag&o anual de simulacro de ativag&o do Plano de
Emergéncia Interno (processo continuo)

Ano de 2017:

- Formacéo aos funcionarios das entidades prestadoras de
senigos (processo continuo)

- Revis&o do Plano de Emergéncia Interno

Operacional

Moderado

&)
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8.28 IP TELECOM (IPT)

Missao:

Dono do Risco:

Assegurar o fornecimento e a prestacdo de servicos de Sistemas e Tecnologias de Informacdo e
Comunicagdes, baseado em solu¢des inovadoras com foco nas tecnologias Cloud e Seguranga e na principal
infraestrutura nacional de telecomunicagfes, assente em fibra otica e canal técnico rodoviario, para o
mercado empresarial e Oraanismos Publicos.

Rui Pedro Nobre Ribeiro

Baixo 4
Moderado 14
Elevado 2
Muito elevado -
Total de riscos 20
Valor Médio do Risco 6,9

equipamento de rede de
fibra 6tica

equipamentos

- Interrupcao da
infraestrutura de fibra ética
e de suporte

- Falta de recursos para
repor senicos

Contrato de Concesséao

- Penalidades decorrentes
de contratos com terceiros
- Perda de competitividade
- Perda de negécio

Ano de 2018:

- Passagem de fibra ética para subsolo de canal técnico
ferroviario (80 kms em falta - Régua-Tua)

- Desenwolvimento do plano de continuidade de negécio
(assessment -12 fase)

Passagem de fibra 6tica para
subsolo de canal técnico ferroviario
entre Marco - Régua

Revisdo de estratégias tecnolégicas
futuras, de acordo com plano de
formagéo

Definicdo e implementagéo do
Plano de Continuidade do Negécio

Empresas Categoria do | RI LIV Var
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar Anua.LI
impactadas Inerente
Testes para automatizacéo através
de monitorizag&@o de caminhos de
- Destruigéo da cabos/ infraestruturas usando novas
infraestrutura (exemplos: Ano de 2016: tecnologias, como drones e outros
vandalismo, sabotagem, - Indisponibilidade da rede/ | RE\’/ISB.O de estratégias tecnolégicas futuras (processo sistemas de automatizag&o
X i . continuo)
intempéries, as senigo
empreitadas/ prestacdes de - Impacto reputacional Ano de 2017: ) .
Indisponibilidade da senicos de manutencg&o do negativo Estudo de élternativas \ia Rede rodovidria (processo _Plano de investimento de
infraestrutura/ Grupo IP) - Quebra de obrigacdes do " P ) infraestrutura de rede
IPT P Todas continuo) Operacional 9 | Moderado =
- Obsolescéncia de
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Empresas . Nivel do
. ~ . . A ) Categoriado | RI . . Var.
UO | Designagédo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar Anual
impactadas Inerente
Revisdo de estratégias tecnolégicas
Até 2015: futuras
- Renovacéo tecnoldgica de equipamentos: Comunicacdes e
| . ) ;
Cloud Criagé&o de projetos piloto constante
. de inovagdes e adequagéo
- Obsolescéncia dos Ano de 2016: . ¢ ) quag
. R . A . - tecnoldgica, direta e indiretamente
equipamentos e sistemas - Participacdo em conferéncias para reviséo de estratégias .
- . . com parceiros (testes)
- Ndo acompanhamento tecnolégicas futuras (processo continuo)
fcmk.)g.'ﬁo r(jjas solucdes - Indisponibilidade da rede/ |~ Verificagéo de salas técnicas
Isponibilizadas senico Substituigao de equipamentos (de
- Nao renovagéo dos - Impacto reputacional Ano de 201d7. dade dos si 4 convergéncia de redes Ethernet nos
Indisponibilidade da qulpamentos negativo - Aumento da capacidade dos sns}emas e ar'mazenamento Centros de Processamento de
. - Ciberataque - e backups de acordo com a gestéo da capacidade efetuada Dad
infraestrutura/ - Quebra de obrigacdes do . p - ados)
IPT . - Falhas de fornecedores Todas ~ e com o plano de negécios (processo continuo) Tecnolégico 6 | Moderado =
equipamento de X Contrato de Concesséo : -
(exemplo: energia) . - Aumento da capacidade de processamento e memdria de
datacenters Infraestruturas de - Penalidades decorrentes acordo com gestdo de capacidade e necessidades dos i o)
aquecimento, ventilagéo e de contratos com terceiros clientes (| rogesso contim’l)o) mplemenaco dae lrecomenda(;oes
q nento, ¢ao - Perda de competitividade p! ¢ _ _ B decorrentes dos Projetos de
ar condicionado e energia - Perda de negécio - Aumento da capacidade dos sistemas de alimentacéo e Melhorias Datacenter e Business
préximo do limite da sua 9 aquecimento, ventilag&o e ar condicionado nos datacenters Continuity Plan*
capacidade - Auditorias externas aos datacenters
- Falhas na gestao/ - Criag&o de equipa com valéncias técnicas no dominio da
sistema de alarmistica energia (recursos internos) Definicdo e implementagéo do
Plano de Continuidade do Negécio
Ano de 2018:
- Desenwolvimento do plano de continuidade de negécio
(assessment -12 fase) implementacé&o da gestéo do
Datacenter do Pragal
- Indisponibilidade da Rede/
- Semeo - Até 2015:
Insolvéncia de - Perda de negécio ~ ~ .
restadores de Incanacidade de solicitar |- Estudo de novas solugdes para renovagéo dos sistemas
IPT p Causas externas IPT p (processo continuo) Operacional 4 Baixo =

senigos/ fornecedores
estratégicos

seni¢os de manuteng&o/
assisténcia técnica/
substituicio de
equipamentos

- Estratégias de minimizag&o de dependéncias de um uUnico
fornecedor (processo continuo)
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Incapacidade ou

Inexisténcia de meios para

- Atraso na identificagdo e
recuperagéo de falhas na
rede

- Indisponibilidade da rede/

Até 2015:
- Revisdo de ferramentas de monitorizag&o e identificagao

Ano de 2017:

- Ferramenta de correlagdo de eventos sobre ativos de Rede
(DataSonar)

- Ferramenta de monitorizagdo e ferramenta de consolidagao
e correlagdo de Logs das Tecnologias da Informagéo e da

IPT |demora na detegéo de a d_etet;§0 de falhas nos IPT servigo ) Comunicacéo (Elastic Search, Logstach e Kibana) Tecnoldgico
varios sistemas da - Quebra de senice-level S .
falhas . - Ferramenta de monitorizagao de rede fibra ética
arquitetura da empresa agreement
mpacto repaconl |10 46 2018
ne gtivo P - Implementado Data Center Infrastructure Management
9 (DCIM): Solucéo de gestdo e monitorizacdo das
infraestruturas de suporte de Datacenter (com possibilidade
de integracé@o com as infraestruturas das Tecnologias de
Informag&o)
Até 2015:
- Andlise competitiva de concorréncia
- Capacidade de coordenagéo com equipas técnicas
- Criagéo de equipa de pré-venda
Preco da proposta ou Ano de 2016:
‘{ A P . P - Defini¢do estratégica de tipologia de clientes (foco)
solucéo técnica o i
i - Consolidag&o de portfélio
desajustados s
Temnos de - Perda de competitividade
Propostas néo . P = ~ - Perda de negécio Ano de 2017: .
IPT implementag&o da solugéo IPT Negécio

concorrenciais

demorados

- Falta de disponibilidade
financeira para
investimentos em solugdes

- Impacto reputacional
negativo

- Enquadramento com a concorréncia: Acdes levadas a
cabo por meios internos e de benchmarking

- Processo de andlise da solucéo apresentada e dos custos
(processo continuo)

Ano de 2018:

- Andlise de Profit & Loss de produtos (Plataforma Business
Performance Analytics)

- Monitorizag&o das areas de negocio na Plataforma
Business Performance Analytics

Extensédo da Ferramenta de
monitorizagéo e ferramenta de
consolidagé&o e correlagéo de Logs
das Tecnologias da Informagéo e da
Comunicagéo

Moderado

Aumento da abrangéncia da
monitorizagéo da rede de fibra 6tica
(Sensores)

Desenwohimento de procedimentos
de monitorizag&o - Extenséo do
Security Operations Center

&)

N (4)
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EEEEE Categoriado | RI i e Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pyl Risco Controlo a implementar Anue;l
impactadas Inerente
-,Fal}a dg recursos Melhoria de portfolio de projetos
Falta d idad técnicos internos em Perda de negéci
alta de capaf:l ade contexto de elevado - perda de egocp Ano de 2017: .
IPT |para colocag&o em . o IPT - Impacto reputacional = - . . Operacional 6 | Moderado =
X nimero de adjudicac6es A - Gestao de portfélio de projetos (processo continuo)
Semco - Elevado tempo de negativo Reforgo de recursos humanos e
contratag&o desenwolvimento de parcerias
estratégicas
Até 2015:
- Criagéo de equipa de pré-venda Otimizagdes no aplicativo de
Customer Relationship
. Ano de 2017: Management
- Perda de negécio A . .
. . - Reorganizagéo de Customer Relationship Management
Incapacidade de - N&o atingimento de (aplicacdo Gestor de Cliente)
IPT |responder em tempo ao |Falta de recursos humanos IPT objetivos de Venda ¢ Negocio 6 | Moderado =
cliente ;;mgtailséo reputacional Ano de 2018:
9 - Revisdo, atualizagdo e adequagéo do portfélio Reforgo de recursos humanos e
considerando capacidade da resposta da empresa nas desenwohimento de parcerias
dimensdes cotagdo (técnica), implementacéo (operacional) estratégicas
e venda (comercial) (processo continuo)
Até 2015: (I?efort;o Ide recursdos huma.nos e
: - Reforgo estratégico de alargamento de base de clientes e esenyo‘\/lmento © parcenas
- Perda de receita e de R estratégicas
Perda dos principais wolume de negdcios oferta Cloud Empresarial
IPT P P Mercado concorrencial IPT 9 Negécio 6 | Moderado =

clientes

- Impacto reputacional
negativo

Ano de 2017:
- Aumento da base de clientes
- Reforgo de receitas na area Cloud Empresarial

Implementagéo do plano de
comunicag&o e marketing 2018
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Smprees Categoria do | RI el el Var.
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Risco Pl Risco Controlo a implementar Anual
impactadas Inerente
Até 2015:
- Procedimentos da 1ISO27001
Ano de 2016: Integrag&o de solugéo de gestdo de
- Cadigo de ética do Grupo IP identidades
- Agles de sensibilizacdo (processo continuo)
Ano de 2017:
- "Assessment” e "gap analysis” no @mbito do Regulamento
~ Geral de Protecéo de Dados

- Manutencéo de acessos

o e o poo e 201 oo

transitaram par?sl outras . - Nor:n_eagéo Data Protec.tlon_ofﬁcer . :Ieanlj)l ::18?]([;3(:3 2?;?:2(:0(:2 s de

unidades organicas - Impa_u:to reputacional - Politica e Manual da Privacidade dos pados Pesgqeus g ¢

organ negativo - Elaborago da Base de Dados do Registo das Atividades Dados
- Acesso indevido a - . .
) « . ~ - Dificuldade acrescida na |de Tratamento de Dados Pessoais (12 fase)
Diwigacdo de informag&o por pessoas angariagéo de clientes - Adaptacdo das minutas tipo ao Regulamento Geral de Regulacéo e
IPT |informagéo resenada/ |n&o autorizadas IPT R = ) 9 | Moderado =
- Incumprimento da Protec&o de Dados Compliance

confidencial/ sensivel

- Transmiss&o de
informacé&o confidencial a
pessoas néo autorizadas
- Falhas na aplicag&o dos
requisitos da legislacao
sobre protegdo de dados
pessoais

legislacédo sobre protecio
de dados pessoais
- Coimas/ multas

- Instrug&o sobre Clean Desk

- Agbes de sensibilizagdo/formag&o sobre o Regulamento
Geral de Protec&o de Dados

- Implementagéo de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Desenwolvimento e implementagéo do Identity Management
e controlo de acessos

- Implementagéo de controlos técnico em
softwares/hardwares (365, SharePoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplica¢des

- Elaboragéo da base de dados de registos de incidentes

- Implementag&o de medidas de protecdo de BD sem base
de licitude

Implementacéo de solucéo de
gestdo e monitorizagéo de
documentos

Implementacéo do Plano de Acdo
no ambito do Regulamento Geral de
Protec&o de Dados especifico IPT
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Sprees Categoria do | RI el @l Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pyl Risco Controlo a implementar Anua.ll
impactadas Inerente
Até 2015: )
- Elemento responsavel pela relago direta de regulacso Plano de A¢do no ambito do
Regulamento Geral de Proteg&o de

Ano de 2017: Dados
- Atualizag&o das préaticas e procedimentos internos
(consulta on line diaria do Diario da Republica, Portal do
Regulador) (processo continuo)
- Aslsgsspment ~e é:japDa(rjlalyms no ambito do Regulamento Assessment" e plano de ag&o ap6s
Geral de Protecéo de Dados transposigdo da Diretiva Network

- Disperséao legislativa/ and information Security

desconhecimento da . .- Ano de 20}8 .

legislacso - Perda da licenga atribuida |- Nomeac&o Data Protection Officer

- Desconhecimento/ falhas pela Autoridade Nacional |- Politica e Manual da Privacidade dos Dados Pessoais

. . de Comunicacdes - Elaboragdo da Base de Dados do Registo das Atividades . =
na aplicagdo dos requisitos . X Definicdo do plano de acéo para o
Incumprimento da da legislacio sobre - Incumprimento da de Tratamento de Dados Pessoais (12 fase) Requlacio e moriment ran
IPT . p < ) g~ < IPT legislacéo sobre protegdo |- Adaptagc&o das minutas tipo ao Regulamento Geral de g Q 8 | Moderado .Cu p'| ento segura (;ag N (-8)
legislagcdo em vigor protecao de dados Compliance integridade da rede e senigos de

pessoais

- Desconhecimento/ falhas
na aplicagdo dos requisitos
da regulamentagédo Network
and information Security

de dados pessoais

- Coimas/ multas

- Impacto reputacional
negativo

Protecéo de Dados

- Instrug&o sobre Clean Desk

- Ac¢Oes de sensibilizacao/formagéo sobre o Regulamento
Geral de Protecdo de Dados

- Implementag&o de acessos restritos a ativos fisicos

- Eliminag&o de dados pessoais redundantes em suporte
digital

- Implementagéo de controlos técnico em
softwares/hardwares ( 365, SharePoint e Workstations)

- Registo de atividades de tratamento e base de licitude

- Implementagéo de controlos sobre as interfaces entre as
bases de dados e as aplica¢des

- Elaboragédo da base de dados de registos de incidentes
- Implementag&o de medidas de protegdo de BD sem base
de licitude

comunicacdes eletrénicas

implementacéo do plano de acdo

para a seguranga e integridade da
rede e senigos de comunicagdes

eletrénicas

Implementagéo do plano de agdo da
Diretiva Network and information
Security
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IPT

N&o recebimento de
clientes

- Insolvéncia de clientes
- Incumprimento dos
clientes

IPT

Degradacé&o dos resultados
operacionais

Até 2015:

- Estabelecimento de periodicidade e reporte sobre
cobrangas pela DFM

- Atividade de acompanhamento comercial de clientes
(processo continuo)

Ano de 2017:

- Enforcement do processo de cobranga (recurso mais
célere a via judicial)

- Melhoria dos processos de controlo de divida vencida, de
cobranga e de recebimento (processo administrativo e
financeiro conjugado com gestéo de cliente)

- Inclus&@o de um recurso IPT na gestdo de recebimentos de
clientes

- Implementagéo de relatério de contas corrente

Ano de 2018:
- Formag&o para quadros internos em recuperagéo de
crédito

Negécio

IPT

Conflito relativo a
propriedade do Canal
Técnico Rodowvirio

Canal Técnico Rodoviario

IP/IPT

Danos financeiros

Até 2015:
- Pedidos pareceres juridicos externos

Regulacéo e
Compliance

IPT

Perda da certificagéo
27001

- Nao cumprimento dos
requisitos da ISO 27001
- Falta de recursos para
implementacgéo das
recomendagdes

IPT

- Perda de negécio

- Impacto reputacional
negativo

- Constrangimentos na
exploracdo da Telemética

Até 2015:
- Cumprimento da compliance 1ISO27001

Ano de 2016:
- Implementagéo das recomendagdes das auditorias

Ano de 2017:
- Implementagéo de recomendagdes (processo continuo)

Ano de 2018:
- Implementagé&o de recomendagdes (processo continuo)

Regulacéo e
Compliance

Moderado

\ (-5)

Desenwohvimento juridico em curso

Implementagé&o de recomendacdes

Reforgo de recursos humanos e
desenvolvimento de parcerias
estratégicas

Reforgo da monitorizagdo da
implementacéo das medidas
recomendadas

IPT

Tempos elevados de
contratag@o

- Processos de contratagcéo
complexos e morosos.

- Gestao de prioridades da
contratag@o

IPT

- Perda de negécio

- Impacto reputacional
negativo

- Falta de capacidade de
resposta

Até 2015:
- Sensibilizag&o das necessidades comerciais da IPT
(processo continuo)

Ano de 2018:
- Revisdo das minutas tipo da IPT
- Revisdo do Manual Interno de Contratagéo da IPT

Operacional

Moderado

Reforco de andlise de Senice-Level
Agreement com Senigos
Partilhados do Grupo IP*

Nova ferramenta de contratagao

N (-4)
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Snprees Categoria do | RI i el Var
UO | Designagéo do Risco Fonte do Risco do Grupo Consequéncias Controlo(s) implementado(s) Rgisco Pxl Risco Controlo a implementar Anua;I
impactadas Inerente
Até 2015:
- Alteracdes de mercado - Andlise de Profit & Loss Statement por linha de produto
IPT |Reducéo de pregos - Alteracdes legais IPT Diminuigéo da receita Negécio 8 | Moderado N (-2)
- Decisdes do acionista Ano de 2018:
- Reforgo da atividade comercial
Consolidagdo de mercado
por fusBes ou aquisi¢des, Ano de 2017:
IPT |Contracdo do mercado |abandono de atividade ou IPT Diminui¢&o da receita - Upselling e cross selling nos mercados atuais Negdcio 8 Baixo =
faléncia de Operadores de - Avaliagéo de entrada em novos mercados
TelecomunicagGes
Até 2015: )
- Definigdo de Planos de risco em todas os projetos Testes para automatizacéo através
(processo continuo) de monitorizag&@o de caminhos de
- Agles de atualizagdo/ implementagé@o de novos cabos/ ir?fraestruturas usando novas
- Indisponibilidade da rede/ |equipamentos ou senigos no ambito da ISO 27001 tecnologias, como drones e outros
Quebras por ) ) senico em baixo _ sistemas de automatizago
IPT |atualizagéo de Atualizagéo de sistemas IPT . i Tecnolégico 8 | Moderado =
equipamentos/ senicos - Impacto reputacional Ano 2018:
quip: ¢ negativo - Execucéo de planos de risco ISO 27 001 (em todos os
senigos com impacto na ISO 27 001 - em todos os Plano de investimento de
departamentos) (processo continuo). infraestrutura de rede
- Plano de investimento de infraestrutura de rede (Rede de (Rede de transporte e acesso TX -
transporte e acesso TX - zona Sul) zona Norte)
Até 2015:
- Participagéo em simulagGes e eventos (Ex. Ciberperseu Extenséo do Security Operations
desde 2014) (processo continuo) Center
- Acesso indevido a (Reforgo do Projeto Security
; 5 : Ano de 2017 Operations Center)
informagé&o confidencial/ ; : « . . P
sensiel - Partilha de informag&o através da rede Computer Security
. ~ Incident Response Team (processo continuo)
- Roubo de informacéo o a .
- - Participag&o nos Grupos de Trabalho do Centro Nacional
- Alteracéo de dados/ ) )
informacio clientes IPT de Ciberseguranga (processo continuo)
IPT |Ciberataque Fatores externos Todas ! N : - Implementagéo de solugéo de gestéo e classificacdo de Tecnol6gico 12 Elevado | Defini¢&o e implementagao do =

- Impacto reputacional
negativo

- Danos financeiros

- Indisponibilidade dos
Senicos

documentos (Information Centric Tagging)

- Atualizagdo do Manual da Organizacéo para reforco da
fungdo de Ciberseguranca

- Auditorias de seguranga: Criado grupo de trabalho
transversal (DSI, IPT e DAT) para acompanhar auditorias

Ano de 2018:
- Desenwolvimento do plano de continuidade de negécio

(assessment -12 fase)

Plano de Continuidade do Negdcio

Implementac&o do plano de agéo
decorrente do plano estratégico de
ciberseguranca
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Perda da certificagéo

- Nao cumprimento dos
requisitos da ISO9001
- Falta de recursos para

- Perda de negécio

Ano de 2018:

Regulacéo e

Continuagéo da implementag&o de
recomendacdes

IPT 509001 Implementagf:lo das IPT - Impa_cto reputacional - Certificagéo em abril 2018 Compliance Moderado
recomendagges negativo - Implementag&o de recomendagdes (processo continuo) ST
- Monitorizag&o ineficaz do p ¢ ¢ P Reforgo da monitorizag&o do
SGE IPT indicadores (PPIs)

I idade d Plano de formag&o e presenga de
- In i
Perda de accfr:g:f\hz; :ince)vagéo - Perda de negécio Ano 2018: eventos
IPT |competitividade do IPT - Impacto reputacional ) Tecnol6gico Moderado

portfolio no mercado

tecnolégica do mercado
- limitagdes de investimento

negativo

- Andlise de mercado e tendéncias (processo continuo)

Participacdo em projetos de
inovacao
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I § Infraestruturas
de Portueal

Infraestruturas de Portugal, SA
Campus do Pragal - Praga da Portagem
2809-013 ALMADA - Portugal

Tel  +(351)212 879 000

e-mail ip@infraestruturasdeportugal.pt
Capital Social 6 756 510 000,00 €
NIF 503933813

www.infraestruturasdeportugal.pt

Q IP Engenharia

IP Engenharia, SA
Rua José da Costa Pedreira, 11
1750-130 LISBOA - Portugal

Tel. +(351)217 511700
Fax  +(351) 217 540 600
e-mail info@ipengenharia.pt
Capital Social 1 500 000,00 €
NIF 500 440 131
www.ipengenharia.pt

§ 4 1P Patrimonio

IP Patriménio, SA
Avenida de Ceuta

Estagdo de Alcantara-Terra
1300-254 LISBOA - Portugal

Tel, +(351) 212 879 656
e-mail geral@ippatrimonio.pt
Capital Social 5 500 000,00 €
NIF 502 613 092
ww\w.ippatrimonio.pt

Y IP Telecom

IP Telecom, SA
Rua Passeio do Baltico, 4
1990-036 LISBOA - Portugal

Tel.  +(351) 211024 000
e-mail info@iptelecom.pt
Capital Social 10 000 000,00 €
NIF 505 065 630

www.iptelecom.pt






